
 

ผลการรับฟังความคิดเห็นจากผู้เกี่ยวข้อง (hearing) ร่างประกาศ  

 เร่ือง ร่างประกาศหลักเกณฑ์เกี่ยวกับการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ       

                                      ของผู้ประกอบธุรกิจหลักทรัพย์และธุรกิจสัญญาซื้อขายล่วงหน้า 

1. การรับฟังความคิดเห็น  จ านวน 1 คร้ัง 

2. เมื่อวันท่ี   21 ธันวาคม 2558 - 19 กุมภาพันธ์ 2559 

3. ผู้จัดส่งความคิดเห็น ชมรม IT club สมาคมบริษัทหลักทรัพย์ไทย ซึ่งประกอบไปด้วย 

บริษัทหลักทรัพย์ 34 แห่ง และตัวแทนซื้อขายสัญญาซื้อขายล่วงหน้า 2 แห่ง 

บริษัทหลักทรัพย์จัดการลงทุน 4 แห่ง  

บริษัทหลักทรัพย์นายหน้าซื้อขายหน่วยลงทุน 1 แห่ง 

อื่น ๆ 3 แห่ง 

4. ท่ีมา 

ด้วยพัฒนาการของเทคโนโลยีสารสนเทศท่ีเกิดขึ้นอย่างรวดเร็วและมีลักษณะท่ีเป็นการเปลี่ยนแปลง

อย่างรุนแรง (disruptive technology) ได้เข้ามามีบทบาทส าคัญท่ีสามารถช่วยให้ผู้ประกอบธุรกิจลดต้นทุนการ

ด าเนินงานและเพิ่มประสิทธิภาพการให้บริการแก่ผู้ลงทุนได้ ซึ่งส านักงานเห็นด้วยและจะมีนโยบายส่งเสริมให้ 

ผู้ประกอบธุรกิจมีการน าเทคโนโลยีใหม่ ๆ มาใช้ในการให้บริการเพื่อเพิ่มความสามารถในการแข่งขันของผู้ประกอบ

ธุรกิจและยกระดับคุณภาพการให้บริการแก่ผู้ลงทุน อย่างไรก็ดี ส านักงานคาดหวังให้ผู้ประกอบธุรกิจให้ความส าคัญ 

กับการพิจารณาความเสี่ยงท่ีเกี่ยวข้องก่อนท่ีจะน าเทคโนโลยีใด ๆ มาใช้ เช่น ความเสี่ยงในด้านการรักษาความลับ 

ของข้อมูล (confidentiality) การรักษาความครบถ้วนและความถูกต้องของข้อมูล (integrity) และการรักษา 

สภาพพร้อมใช้งาน (availability) รวมถึงความเสี่ยงจากการกระท าในลักษณะที่เป็นอาชญากรรมทางคอมพิวเตอร์ 

(cyber crime) ซึ่งอาจส่งผลกระทบเป็นวงกว้าง และกระทบต่อความเชื่อมั่นของผู้ลงทุน ด้วยเหตุผลตามที่กล่าวข้างต้น 

ส านักงานจึงปรับปรุงหลักเกณฑ์และแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

เพื่อให้ผู้ประกอบธุรกิจมีมาตรการด้านความปลอดภัยของระบบเทคโนโลยีสารสนเทศท่ีรองรับเทคโนโลยีสารสนเทศใหม่ ๆ 

ได้อย่างเพียงพอและมีประสิทธิภาพ 
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5. ประเด็นส ำคัญ 

ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
ประเด็นด้ำนบทนิยำม 

ผู้ให้บริการภายนอก หมายถึง บุคคลจากภายนอกองค์กร 
ซึ่งผู้ประกอบธุรกิจว่าจ้างเพื่อใช้บริการที่เก่ียวข้อง 
กับระบบสารสนเทศ  
(ร่างประกาศแนวปฏิบัตฯิ หน้า 5) 

ชมรม IT Club  
1. ผู้ให้บริการภายนอกครอบคลุมถึงหน่วยงานใดบ้าง  
และจากบทนิยามดังกล่าว หน่วยงานดังต่อไปน้ีถือเป็นผู้ให้บริการ
ภายนอกด้วยหรือไม่ 
- ตลาดหลักทรัพย์แห่งประเทศไทย  
- หน่วยงานภายนอกที่บริษัท outsource งานด้าน IT เช่น ระบบ WAN, 
TELCO, Helpdesk เป็นต้น 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
ผู้ให้บริการภายนอกตามบทนิยามข้างต้น หมายถึง บุคคลที่มี
ลักษณะเป็นผู้รับด าเนินการ (outsourcee) ในงานที่เก่ียวข้องกับ 
การประกอบธุรกิจหลักทรัพย์หรือสัญญาซื้อขายล่วงหน้าของ 
ผู้ประกอบธุรกิจตามประกาศคณะกรรมการก ากับตลาดทุน 
ที่ ทธ. 25/2556  เรื่อง การให้บุคคลอื่นเป็นผู้รับด าเนินการในงาน 
ที่เก่ียวข้องกับการประกอบธุรกิจ โดยผู้ให้บริการภายนอก 
ที่เข้าข่ายเป็นผู้รับด าเนินการจะต้องได้รับว่าจ้างจากผู้ประกอบ
ธุรกิจให้ปฏิบัติงานอย่างต่อเน่ือง มิใช่การจ้างวานเป็นครั้งคราว 
รวมถึงต้องใช้ดุลพินิจหรือการตัดสินใจในการปฏิบัติงานดังกล่าว
แทนผู้ประกอบธุรกิจ  ทัง้น้ี ลักษณะงานอ่ืนใดท่ีนอกเหนือจาก
ขอบเขตดังกล่าว จะไม่ถือเป็นผู้รับด าเนินการตามข้างต้น เช่น  
งานพัฒนาซอฟแวร์ งานวางระบบเครือข่าย หรืองานซ่อมบ ารุง
อุปกรณ์ / ระบบสารสนเทศ เปน็ต้น [ระบุเพิ่มใน FAQ] 
หมายเหตุ : 
ส านักงานจะพิจารณาปรับปรุงนิยาม “ผู้ให้บริการภายนอก”  
โดยเปลี่ยนเป็น “ผู้รับด าเนินการ (outsourcee)” หมายถึง บุคคล
จากภายนอกองค์กรซึ่งผู้ประกอบธุรกิจว่าจ้างเพื่อให้ปฏิบัติงาน
อย่างต่อเน่ืองและต้องใช้ดุลพินิจหรือการตัดสินใจในการ
ปฏิบัตงิานดังกล่าวแทนผู้ประกอบธุรกิจ  
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
ชมรม IT Club 
2. ในการบังคับใช้ในบางหัวข้อ เช่น cloud computing น้ัน อาจไม่
สามารถบังคับได้จริงกับบาง vendor เช่น SETTRADE ต้องท าอย่างไร 
แนะน าว่าควรมีข้อก าหนดที่เปิดกว้างส าหรับในกรณีลักษณะน้ี  
เช่น ใส่ค าว่า “ถ้าเป็นไปได้” หรือ ระบุ vendor เช่น SETTRADE  
เป็น exception ไว้ในร่างประกาศแนวปฏิบัติฯ 

 
SETTRADE ให้บริการ internet trading platform - ITP  
แก่ผู้ประกอบธุรกิจโดยจ าแนกได้เป็น 2 รูปแบบ ดังน้ี 
1)  กรณีที่ผู้ประกอบธุรกิจใช้บริการ ITP ในลักษณะที่ผู้ประกอบ
ธุรกิจยังคงบริหารจัดการค าสั่งซื้อขายหลักทรัพย์ (order - 
management) รวมถึงคัดกรองค าสั่งซื้อขายไม่เหมาะสม (order -  
screening) ด้วยตนเอง เช่น ระบบ one-port ในปัจจุบันซึ่งถือเป็น
การเช่าใช้ software จาก vendor ตามปกติ และไม่เข้าข่ายเป็นการ
ใช้บริการ cloud computing หรือเป็นการ outsource ระบบงาน IT 
แต่อย่างใด ผู้ประกอบธุรกิจจะต้องปฏิบัติตามร่างประกาศ 
แนวปฏิบัติฯ ในเรื่อง system acquisition, development and 
maintenance  
2)  กรณีที่ผู้ประกอบธุรกิจใช้บริการ ITP ในลักษณะที่ผู้ประกอบ
ธุรกิจได้มอบหมายงานด้านบริหารจัดการค าสั่งซื้อขายหลักทรัพย์ 
(order management) รวมถึงคัดกรองค าสั่งซื้อขายไม่เหมาะสม 
(order screening) ให้ SETTRADE เป็นผู้รับด าเนินการแทน
(outsourcee) เช่น ระบบ SEOS ในปัจจุบัน ผู้ประกอบธุรกิจ 
จะต้องปฏิบัติตามร่างประกาศแนวปฏิบัติฯ ในเรื่อง supplier 
relationship 
หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงชื่อแนวปฏิบัติเรื่อง “การใช้บริการ
จากผู้ให้บริการภายนอก (supplier relationship)” เป็น “การใช้
บริการจากผู้รับด าเนินการ (IT outsourcing)”  
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
ชมรม IT Club 
3. ผู้ให้บริการ cloud computing ถือเป็นผู้ให้บริการภายนอกที่ต้อง
ปฏิบัตติามร่างประกาศแนวปฏิบัตฯิ ในเรื่อง supplier relationship  
ด้วยหรือไม่ 

 
ผู้ให้บริการ cloud computing ถือเป็นผู้ให้เช่าใช้ software / 
platform / infrastructure แก่ผู้ประกอบธุรกิจผ่าน internet  
โดยที่ผู้ประกอบธุรกิจยังคงเป็นผู้ปฏิบัติงานหลักซึ่งต้องใช้ 
ดุลพินิจและการตัดสินใจในระบบงานน้ัน จึงไม่ต้องปฏิบัติ 
ตามร่างประกาศแนวปฏิบัตฯิ ในเรื่อง supplier relationship   
อย่างไรก็ด ีผู้ประกอบธุรกิจยังคงมีหน้าที่ต้องปฏิบัตติาม 
ร่างประกาศแนวปฏิบัตฯิ ในเรื่อง cloud computing กรณีที่มี 
การใช้บริการดังกล่าว [ระบุเพิ่มใน FAQ] 

ชมรม IT Club 
4. อยากให้ส านักงานยืนยันและให้ค าจ ากัดความของค าว่า  
"ผู้ให้บริการภายนอก” อย่างชัดเจนมากยิ่งขึ้น ว่าในกรณีน้ี 
จะหมายความเฉพาะ Supplier จากภายนอกเท่าน้ัน เพราะส าหรับ 
โบรกต่างประเทศที่มีการใช้บริการจากทาง Global และ HUB Center 
ของทางบริษัทฯ เองไม่ควรถือว่าเป็นการใช้บริการจากผู้ให้บริการ
ภายนอกซึ่งต้องปฏิบัตติามหลักเกณฑ์ของส านักงาน 

 
ผู้ให้บริการภายนอกตามบทนิยามข้างต้น หมายถึง บุคคลท่ีมี
ลักษณะเป็นผู้รับด าเนินการ (outsourcee) ในงานที่เก่ียวข้องกับ 
การประกอบธุรกิจหลักทรัพย์หรือสัญญาซื้อขายล่วงหน้าของ 
ผู้ประกอบธุรกิจตามประกาศคณะกรรมการก ากับตลาดทุน 
ที่ ทธ. 25/2556  ซึ่งครอบคลุมถึงผู้รับด าเนินการจากภายนอก 
และผู้รับด าเนินการที่เป็นบริษัทในเครือเดียวกันกับผู้ประกอบธุรกิจ
และต้องปฏิบัตใิห้เป็นไปตามร่างประกาศแนวปฏิบัตฯิ  
เรื่อง supplier relationship    

“ระบบสารสนเทศที่มีความส าคัญ” หมายถึง  ระบบ
สารสนเทศที่รองรับการปฏิบัติงานท่ีส าคัญ เช่น ระบบ 
ซื้อขาย ระบบปฏิบัติการ back office และระบบจัดการ
ลงทุน เป็นต้น 
 
 
 

ชมรม IT Club 
5. ระบบจัดการลงทุน หมายถึงระบบใด 

 
หมายถึง ระบบ IT ที่เก่ียวข้องกับธุรกิจจัดการลงทุน  
(ซึ่งรวมถึง บล. / ธพ. / บ.ประกัน ที่ประกอบธุรกิจ PF)  
เช่น ระบบรับค าสั่งซื้อขายหน่วยลงทุน ระบบจัดการบัญชี 
ผู้ถือหน่วยลงทุน หรือระบบจัดการลงทุนเพื่อกองทุน เป็นต้น  
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
นิยาม “ผู้ใช้งาน” ชมรม IT Club 

6. เสนอแนะให้เพิ่มบทนิยามของค าว่า “ผู้ใช้งาน” ให้ชัดเจนว่า 
หมายรวมถึงลูกค้าหรือไม่ เพื่ออ้างอิงกับหลักเกณฑ์และแนวทาง
ปฏิบัติท้ังฉบับ 
 

 
“ผู้ใช้งาน” ตามท่ีปรากฏในร่างประกาศแนวปฏิบัติฯ หมายถึง 
พนักงานของผู้ประกอบธุรกิจและบุคลากรภายนอก ที่มีการ
ปฏิบัติงานโดยมีการเข้าถึงข้อมูลลับหรือระบบงานส าคัญ 
ภายในองค์กรโดยไม่รวมถึงลูกค้า  
หมายเหตุ :  
เพิ่มนิยามดังกล่าวในร่างประกาศแนวปฏิบัตฯิ และ FAQ ตามท่ีเสนอ 

ขอบเขตของระบบงานท่ีต้องปฏิบัติให้เป็นไปตาม 
ร่างประกาศแนวปฏิบัติฯ  

บลน. เวลธ์ เมจิค / ISV 
7. ร่างประกาศแนวปฏิบัติฯ ก าหนดขอบเขตในการ implement  
มากน้อยเพียงใด เช่น จัดท าเฉพาะ data center / service ที่ส าคัญ  
/ ทั้งองค์กร เนื่องจากใน ISO27001 ก าหนดให้มีการระบุ scope  
ให้ชัดเจน ก่อนท าการประเมินความเสี่ยง 
 
 
 
 
 
 
 
 
 
บลน. เวลธ์ เมจิค  
8. ร่างประกาศแนวปฏิบัติฯ ในแต่ละหัวข้อสามารถเลือกท าได้หรือไม่ 
เน่ืองจากใน ISO27001 สามารถเลือกเฉพาะ control ที่ต้องการน ามา
จัดการความเสี่ยงน้ัน ๆ หลังจากประเมินความเสี่ยงแล้ว 

 
ร่างประกาศแนวปฏิบัติฯ ครอบคลุมถึง ข้อมูลสารสนเทศ 
และทรัพย์สินสารสนเทศทั้งที่เป็น hardware / software ทั้งหมด 
ที่เก่ียวข้องกับระบบงานส าคัญ ดังน้ัน ผู้ประกอบธุรกิจจึงควร
ประเมินระบบงานว่ามีระบบใดบ้างท่ีเข้าข่ายเป็นระบบงานส าคัญ 
ให้แล้วเสร็จก่อน จึงจะทราบว่าขอบเขตที่ต้องปฏิบัติให้เป็นไป
ตามร่างประกาศแนวปฏิบัติฯ ดังกล่าวมีมากน้อยเพียงใด 
 
ระบบงานส าคัญ หมายถึง ระบบงานท่ีเก่ียวกับการให้บริการ  
การท าธุรกรรม หรืองานอ่ืน ๆ ของผู้ประกอบธุรกิจ ซึ่งหากมี 
การหยุดชะงักอาจส่งผลกระทบต่อลูกค้า การด าเนินงาน ธุรกิจ 
ชื่อเสียง ฐานะ และผลการด าเนินงานของผู้ประกอบธุรกิจ 
อย่างมีนัยส าคัญ  
[ระบุเพิ่มใน FAQ] 
 
กรณีที่ผู้ประกอบธุรกิจประเมินระบบงานส าคัญแล้วพบว่า  
ไม่มีระบบงานที่เก่ียวข้องตามที่ก าหนดในร่างประกาศดังกล่าว  
เช่น ระบบงานส าคัญของผู้ประกอบธุรกิจไม่ได้มีบุคคลอื่น 
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
เป็นผู้รับด าเนินการ (outsourcee) แทน หรือไม่มีนโยบายให้
พนักงานใช้อุปกรณ์เคลื่อนที่ในการเข้าถึงระบบงานส าคัญ 
หรือเชื่อมต่อ internet ผ่านเครือข่ายขององค์กร ผู้ประกอบธุรกิจ
อาจพิจารณาไม่ปฏิบัติตามในหัวข้อท่ีเก่ียวข้องได้  
[ระบุเพิ่มใน FAQ] 

1. นโยบำยด้ำนกำรรักษำควำมมั่นคงปลอดภัยของระบบสำรสนเทศ (information security policy) และกำรควบคุมกำรปฏิบัติงำนให้เป็นไปตำมข้อก ำหนด (compliance) 

1.2 กำรควบคุมกำรปฏิบัติงำนให้เป็นไปตำมข้อก ำหนด (compliance) 
แนวทางปฏิบัติเพิ่มเติม 
ข้อ 1 ในการปฏิบัติให้เป็นไปตามข้อก าหนด 7(5)   
ผู้ประกอบธุรกิจอาจจัดให้มีการตรวจสอบขั้นตอน 
และการปฏิบัตงิานโดยผู้ตรวจสอบทีเ่ป็นหน่วยงาน
ตรวจสอบภายในของผู้ประกอบธุรกิจเองซึ่งเป็นอิสระ
จากการบริหารจัดการความม่ันคงปลอดภัยของระบบ
สารสนเทศ หรือผู้ตรวจสอบจากภายนอกก็ได้  

บล. เครดิต สวิส  
9. ในข้อก าหนด 7(5) ทางบริษัทใช้เจ้าหน้าที่ IT จากหน่วยงาน 
IT Risk ทีอ่ยู่ต่างประเทศซึ่งเป็นอิสระจากหน่วยงานของบริษัท 
ในการตรวจสอบ ขอเสนอให้พิจารณาปรับข้อความในแนวทาง 
ปฏิบัติของกรณีดังกล่าว 

 
ผู้ประกอบธุรกิจสามารถก าหนดให้เจ้าหน้าที่จากหน่วยงาน
ดังกล่าวเป็นผู้ตรวจสอบขั้นตอนและการปฏิบัติงานได ้ 
โดยไม่ขัดกับข้อก าหนดในปัจจุบันแต่อย่างใด เนื่องจากหน่วยงาน
ดังกล่าวมีความเป็นอิสระจากหน่วยงาน IT ของผู้ประกอบธุรกิจ 
 
 

2. กำรจัดโครงสร้ำงควำมมั่นคงปลอดภัยของระบบสำรสนเทศ (organization of information security)  
 ชมรม IT Club / บลจ. ทหารไทย  

10. แนวทางปฏิบัติลงรายละเอียดที่ต้องลงทุนในระบบจ านวนมาก  
ควรมีแนวทางที่ใช้การควบคุมทางนโยบายประกอบเป็นทางเลือก 
 

 
ผู้ประกอบธุรกิจสามารถด าเนินการต่างจากแนวปฏิบัติที่ส านักงาน
ก าหนดได้ หากสามารถพิสูจน์ได้ว่าการด าเนินการดังกล่าวน้ัน
ยังคงอยู่ในหลักการและข้อก าหนดของประกาศที่เก่ียวกับการรักษา 
ความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
2.1 กำรจัดโครงสร้ำงภำยในองค์กร (internal organization) 
แนวทางปฏิบัติเพิ่มเติม 
ข้อ 1 ผู้ประกอบธุรกิจควรก าหนดให้ผู้บริหารระดับสูง 
เป็นผู้รับผิดชอบในการปฏิบัติให้เป็นไปตามข้อก าหนด 
8(1) และ (2) (หน้า 9) 

ชมรม IT Club / บล. ทรีนีตี ้
11. ขอความชัดเจนเพิ่มเติมของค าว่า “ผู้บริหารระดับสูง”  
 

 
“ผู้บริหารระดับสูง” ตามท่ีปรากฏในร่างประกาศแนวปฏิบัติฯ  
หมายถึง พนักงานของผู้ประกอบธุรกิจระดับผู้บริหารหน่วยงาน  
(head of department) ขึ้นไป  
[ระบุเพิ่มใน FAQ] 

2.2  กำรปฏิบัติงำนท่ีมีกำรใช้อุปกรณ์เคลื่อนท่ี (mobile device) เพื่อเข้ำถึงระบบสำรสนเทศภำยในองค์กร และกำรปฏิบัติงำนจำกภำยนอกบริษัท (teleworking) 
 ชมรม IT Club / บล. ทรีนีตี ้ 

12. Mobile Device ควรอยู่ในหัวข้อ Access Control  
(หากเทียบการจัดหมวดหมู่ของ ISO)  

 
ส านักงานจัดหมวดเรื่องการใช้งาน mobile device และ 
teleworking ให้อยู่ภายใตห้ัวข้อการจัดโครงสร้างความม่ันคง
ปลอดภัยของระบบ IT ตามมาตรฐานสากล (ISO27001 v.2013) 
เน่ืองจากหัวข้อดังกล่าวมุ่งเน้นให้ผู้ประกอบธุรกิจมีการก าหนด
มาตรการควบคุมการปฏิบัติหน้าที่ด้าน IT security ส าหรับ 
ส่วนงานต่าง ๆ ภายในองค์กร โดยรวมถึงการปฏิบัติงานจาก
ภายนอกองค์กร (teleworking) และการใช้อุปกรณ์เคลื่อนที ่
(mobile device) เชื่อมต่อกับระบบงานส าคัญภายในองค์กร 
หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงค านิยามของ teleworking  
ในร่างประกาศและร่างประกาศแนวปฏิบัตฯิ เป็น “การปฏิบัติงาน
โดยเชื่อมต่อกับเครือข่ายภายนอกบริษัท” 

 ชมรม IT Club / บล. ทรีนีตี ้
13. ในหัวข้อ mobile device และ teleworking ครอบคลุมเฉพาะ
พนักงานของบริษัทฯ อย่างเดียวหรือผู้ให้บริการภายนอก (vendor) 
ด้วย เพราะหากครอบคลุมถึงผู้ให้บริการภายนอก (vendor)  บริษัทอาจ
ไม่สามารถปฏิบัติได้ทุกข้อ เช่น การลงเฉพาะ software ที่มีลิขสิทธ์ิ  

 
หัวข้อดังกล่าวครอบคลุมถึงบุคลากรของผู้ให้บริการภายนอก 
(vendor) ที่มีการปฏิบัติงานโดยมีการเข้าถึงข้อมูลลับหรือระบบงาน
ส าคัญภายในองค์กรด้วย อย่างไรก็ดี หากผู้ประกอบธุรกิจมีการ
สื่อสารนโยบายและแนวทางปฏิบัติด้านการรักษาความม่ันคง
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
การ update patch เป็นต้น หรือในการที่ vendor เข้ามา support  
ผ่าน teleworking บริษัทอาจไม่สามารถไปตรวจสอบได้ว่า 
เครื่องมือหรืออุปกรณ์ทีเ่ชื่อมต่อน้ันมีความปลอดภัยเพียงใด 

ปลอดภัยของระบบ IT ให้แก่บุคลากรดังกล่าวทราบ เช่น  
การสื่อสารผ่าน e-mail หรือแสดงข้อความ pop-up เม่ือใช้งาน
ระบบ รวมถึงจัดให้มีการติดตามตรวจสอบการใช้งานระบบ  
/ การเข้าถึงข้อมูลของบุคลากรดังกล่าวขณะที่มีการเชื่อมต่อ 
ผ่านเครือข่ายของผู้ประกอบธุรกิจอย่างเหมาะสมรัดกุมแล้ว ให้ถือว่า
ผู้ประกอบธุรกิจได้ปฏิบัติให้เป็นไปตามหลักเกณฑ์ของข้อก าหนด
ในส่วนนี้แล้ว [ระบุเพิ่มใน FAQ]  

 
 
 
 

 

ชมรม IT Club / ISV  
14. ในการปฏิบัติงานท่ีมีการใช้ mobile device จะต้องก าหนดให้มี 
การลงทะเบียนอุปกรณ์ เช่น ยี่ห้อ, รุ่น , OS , Serial Number , MAC 
Address ขอสอบถามเพิ่มเติมว่า การลงทะเบียนน้ันใช้เฉพาะกับ
พนักงานของบริษัทที่น าอุปกรณ์มาใช้ หรือว่ารวมไปถึงลูกค้า  
และ Supplier ด้วย 

 
ในการลงทะเบียนอุปกรณ์น้ันให้รวมถึงเฉพาะพนักงานของ 
ผู้ประกอบธุรกิจและบุคลากรภายนอกที่มีการปฏิบัติงานโดยมี 
การเข้าถึงข้อมูลลับหรือระบบงานส าคัญภายในองค์กรโดยผ่าน 
การเชื่อมต่อกับเครือข่ายคอมพิวเตอร์ภายในองค์กรเท่าน้ัน  
ส าหรับในส่วนของลูกค้า ผู้ประกอบธุรกิจควรจัดให้มีการ 
ลงทะเบียนผู้ใช้งาน internet ทุกรายที่เชื่อมต่อผ่านเครือข่ายของ 
ผู้ประกอบธุรกิจด้วยวิธีการที่เหมาะสมและสอดคล้องกับ
วัตถุประสงค์ของการปฏิบัติให้เป็นไปตามร่างประกาศแนวปฏิบัติฯ 
ในหัวข้อ 8.4 เรื่อง logging and monitoring ซึ่งก าหนดให้ 
ผู้ประกอบธุรกิจจัดเก็บ internet access log โดยมีรายละเอียดขัน้ต่ า
คือ บัญชีผู้ใช้งาน / หมายเลขประจ าเครื่องที่ใช้งาน (IP address)  
/ หมายเลข internet ของผู้ประกอบธุรกิจ (organization IP address) 
/ วันเวลาที่มีการใช้งาน / ที่อยู่ของเว็บไซต์ปลายทาง (full URL) 
เพื่อให้ผู้ประกอบธุรกิจสามารถยืนยันตัวตนของบุคคลผู้ใช้งาน 
internet ผ่านเครือข่ายของผู้ประกอบธุรกิจได้อย่างถูกต้อง  
และเป็นประโยชน์ในการติดตามตรวจสอบและป้องกันการใช้งาน
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
ระบบสารสนเทศที่มีความผิดปกติหรือไม่เป็นไปตามกฎหมาย 
หรือกฎเกณฑ์ท่ีเก่ียวข้องต่อไป [ระบุเพิ่มใน FAQ] 

แนวทางปฏิบัติเพิ่มเติม 
ข้อ 1 ในการปฏิบัติงานที่มีการใช้อุปกรณ์เคลื่อนที่ 
เพื่อเข้าถึงระบบงานภายในองค์กร (ไม่รวมถึงระบบ mail 
service)  ผู้ประกอบธุรกิจควรจัดให้มีมาตรการป้องกัน
ข้อมูลสารสนเทศที่ส าคัญตามข้อก าหนด 7(6)  
โดยพิจารณาถึงแนวทางดังต่อไปน้ี 

(2)  มีมาตรการป้องกันข้อมูลที่เป็นความลับหรือ 
มีความส าคัญ (sensitive data) กรณีที่อุปกรณ์เคลื่อนที่ 
สูญหาย เช่น การก าหนดให้ใส่รหัสผ่านก่อนใช้งาน
อุปกรณ์ (lock screen) หรือการลบข้อมูลจากระยะไกล 
(remote wipe-out) เป็นต้น (หน้า 10) 
 

(4) จัดให้มีการเข้ารหัสข้อมูลสารสนเทศที่ส าคัญ 
ทั้งที่จัดเก็บในอุปกรณ์เคลื่อนที่และที่รับส่งผ่านระบบ
เครือข่ายคอมพิวเตอร์ (หน้า 11) 

 
 

(6) ควบคุมให้มีการติดตั้งเฉพาะซอฟต์แวร์ที่ถูกต้อง
ตามลิขสิทธ์ิ และโปรแกรมเพื่อปิดช่องโหว่ (patches)  
ที่เหมาะสม และก าหนดมาตรการป้องกันโปรแกรม 
ไม่ประสงค์ดี (malware) ทั้งน้ี เพื่อป้องกันการบุกรุก 
หรือก่อให้เกิดความเสียหายต่อข้อมูลที่เป็นความลับ 
และมีความส าคัญที่จัดเก็บในอุปกรณ์เคลื่อนที่ (หน้า 11) 

 
 
 
 
 
ชมรม IT Club 
15. กรณีอุปกรณ์สูญหาย เป็นการยากหากต้องด าเนินการลบข้อมูล 
จากระยะไกล หากบริษัทมีการควบคุมเรื่องของรหัสผ่านในการ 
เข้าเครื่องและการ Lock Screen จะสามารถทดแทนการลบข้อมูล 
ได้หรือไม่ 
 
ชมรม IT Club 
16. ในส่วนนี้ไม่จ าเป็นส าหรับเครื่อง PC ใช่หรือไม่ 
 
 
 
บลจ. อเบอร์ดีน  
17. หากบริษัทใช้งาน secure mobile platform เช่น Good Dynamics 
ซึ่งสามารถควบคุมความเสี่ยงท่ีอาจเกิดขึ้นจากการใช้งาน mobile 
device ได้อย่างเหมาะสมมากกว่า สามารถปฏิบัตไิด้หรือไม่ 

 
 
 
 
 
 
เพื่อป้องกันข้อมูลที่เป็นความลับหรือมีความส าคัญสูงซึ่งถูกจัดเก็บ 
ในอุปกรณ์เคลื่อนที่จากการถูกเข้าถึงโดยไม่ได้รับอนุญาต  
ผู้ประกอบธุรกิจควรจัดให้มีการเข้ารหัสข้อมูล (data encryption)  
หรือเข้ารหัสไดรฟ์ข้อมูลเพิ่มเติมส าหรับกรณีที่ไม่สามารถ 
ท า remote wipe-out ได้ [ระบุเพิ่มใน FAQ] 
  
ข้อก าหนดในส่วนน้ีใช้บังคับเฉพาะกับอุปกรณ์เคลื่อนที่เท่าน้ัน  
อย่างไรก็ดี ผู้ประกอบธุรกิจยังคงมีหน้าที่จัดให้มีการเข้ารหัสข้อมูล 
ส าคัญซึ่งถูกจัดเก็บในเครื่อง PC ตามท่ีก าหนดในร่างประกาศ 
แนวปฏิบัตฯิ เรื่อง cryptographic control   
 
ข้อก าหนดดังกล่าวเป็นเพียงมาตรการขั้นต่ าเพื่อป้องกันข้อมูล 
ที่มีความส าคัญหรือเป็นความลับจากความเสียหายหรือถูกบุกรุก 
หากผู้ประกอบธุรกิจมีกระบวนการอื่นใดท่ีมีประสิทธิภาพดีกว่า 
ในการป้องกันความเสี่ยงตามข้างต้น ก็สามารถปฏิบัตไิด้  
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ข้อ 2 ในกรณีที่มีการปฏิบัติงานจากภายนอกบริษัท 
(teleworking) ผู้ประกอบธุรกิจควรก าหนดมาตรการ 
รักษาความม่ันคงปลอดภัยที่รัดกุมเพียงพอส าหรับข้อมูล
สารสนเทศที่ถูกเข้าถึง ประมวลผล และจัดเก็บในพื้นที่
ปฏิบัติงานตามข้อก าหนด 7(6) โดยพิจารณาถึง  

(1) การก าหนดมาตรการรักษาความม่ันคงปลอดภัย
ด้านกายภาพที่เหมาะสมรัดกุมเพียงพอกับขอบเขต 
การปฏิบัติงานส าหรับพื้นที่ปฏิบัติงานนอกองค์กร 
(หน้า 11) 
 
 
 

 
 

 
 
(2) การควบคุมสิทธิการใช้งานและการเข้าถึง 

ข้อมูลสารสนเทศของผู้ใช้งานอย่างเหมาะสม (หน้า 11) 
 

(5) การป้องกันการเข้าถึงข้อมูลสารสนเทศ 
จากบุคคลที่ไม่มีสิทธิในการใช้งาน เช่น ญาติพี่น้อง 
และเพื่อน เป็นต้น (หน้า 11) 

 
 
 
 
ชมรม IT Club 
18. เป็นเรื่องที่ตรวจสอบได้ยาก เช่น กรณีพนักงานหรือ vendor  
ท าการ remote เข้ามาเพื่อแก้ไขปัญหา บริษัทไม่สามารถรู้ได้ว่า 
พนักงานด าเนินการจากสถานทีใ่ด 
 
 
 
 
 
 
 
ชมรม IT Club 
19. “ผู้ใช้งาน” ในที่น้ีหมายถึงพนักงาน หรือ vendor 
 
ชมรม IT Club 
20. ขอความชัดเจนเพิ่มเติมถึงข้อก าหนดน้ี เนื่องจากอาจไม่ 
สามารถท าได้ในทางปฏิบัติ เน่ืองจากบริษัทไม่สามารถควบคุม 
บุคคลภายนอกได้ 
 
 
 

 
 
 
 
 
หากผู้ประกอบธุรกิจมีการสื่อสารนโยบายและแนวทางปฏิบัติ 
ด้านการรักษาความม่ันคงปลอดภัยของระบบ IT ให้แก่บุคลากร
ดังกล่าวทราบ เช่น การสื่อสารผ่าน e-mail หรือแสดงข้อความ  
pop-up เม่ือเข้าใช้งานระบบ รวมถึงจัดให้มีการตรวจสอบการ 
ใช้งานระบบ / การเข้าถึงข้อมูลของบุคลากรดังกล่าวขณะที่มี 
การเชื่อมต่อผ่านเครือข่ายของผู้ประกอบธุรกิจอย่างเหมาะสม 
รัดกุมแล้ว จะถือว่าผู้ประกอบธุรกิจได้ปฏิบัตติามหลักเกณฑ์ 
ของข้อก าหนดในส่วนน้ีแล้ว ทั้งน้ี รายละเอียดเก่ียวกับข้อก าหนด
ดังกล่าวสามารถศึกษาเพิ่มเติมได้จาก FAQ ข้อ 3.6 
[ระบุเพิ่มใน FAQ] 
 
อ้างอิงค าตอบตามข้อ 6  
 
 
อ้างอิงค าตอบตามข้อ 18 และ FAQ ข้อ 3.3 
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2.3  กำรใช้บริกำร cloud computing 
 ชมรม IT Club 

21. ในการใช้บริการ cloud computing ให้เป็นไปตามหลักเกณฑ์ 
ที่ส านักงานก าหนดน้ัน บริษัทจะต้องมีการจัดท านโยบาย 
และมาตรการในการรักษาความม่ันคงปลอดภัย ข้อก าหนดเก่ียวกับ 
การใช้งาน รวมถึงต้องปรับปรุงแก้ไขการปฏิบัติงานและการติดตาม
ควบคุมดูแลการใช้บริการ cloud computing ซึ่งต้องใช้ระยะเวลา 
ในการด าเนินการเพื่อให้ครอบคลุมและสอดคล้องตามหลักเกณฑ์ 
ให้ครบถ้วน  จึงขอให้ส านักงานโปรดพิจารณาทบทวนขยายระยะเวลา
จากการบังคับใช้ออกไปอีก 

 
อ้างอิงค าตอบในหมวด “การมีผลใช้บังคับ” 

ข้อ 3 ในกรณีที่ใช้บริการ cloud computing กับระบบ
สารสนเทศที่มีความส าคัญ ผู้ประกอบธุรกิจควรจัดให้มี
ข้อก าหนดเก่ียวกับการใช้งาน โดยขั้นต่ าควรมีรายละเอียด 
ดังน้ี 

(5) ก าหนดการทบทวนคุณสมบัติของผู้ให้บริการ
อย่างสม่ าเสมอ เช่น ฐานะทางการเงิน ความเพียงพอ 
ของการให้บริการ (capacity planning) เพื่อให้ม่ันใจว่า 
ผู้ให้บริการยังคงมีความพร้อมในการให้บริการที่เพียงพอ
ต่อความต้องการของผู้ประกอบธุรกิจอย่างต่อเน่ือง  
(หน้า 13) 

 
 
 
ชมรม IT Club / บลจ. โซลาริส  
22. ในการตรวจสอบผู้ให้บริการ cloud computing น้ัน ข้อมูลบางอย่าง
ที่ก าหนดไว้ เช่น ฐานะทางการเงิน, มาตรฐานความปลอดภัย 
ด้านเครือข่าย, ISO, Capacity หรืออื่น ๆ ถ้าผู้ให้บริการไม่ได้เปิดเผย 
หรือบริษัทไม่สามารถที่จะตรวจสอบได้ เช่น SETTRADE / Microsoft 
ต้องท าอย่างไร  
 
 
 
 
 

 
 
 
 
ผู้ประกอบธุรกิจอาจใช้ข้อมูลจากแหล่งอื่นทดแทน เช่น ข้อมูล 
รายชื่อบริษัทท่ีผ่านการรับรองมาตรฐาน ISO จากเว็บไซต์ของ 
ผู้ให้บริการรับรองมาตรฐานดังกล่าว หรือข้อมูลฐานะทางการเงิน 
จากผู้ให้บริการข้อมูลด้านธุรกิจ เป็นต้น นอกจากน้ี ผู้ประกอบ
ธุรกิจอาจใช้กระบวนการอื่นร่วมกับข้อมูลที่มีอยู่ประกอบการ
พิจารณาทบทวนคุณสมบัติของผู้ให้บริการ เพื่อใหม่ั้นใจได้ว่า 
ผู้ให้บริการของตนมีระบบการรักษาความม่ันคงปลอดภัย 
ของข้อมูลอย่างเพียงพอ รวมถึงมีศักยภาพและความพร้อมในการ
ให้บริการได้อย่างต่อเน่ือง 
[ระบุเพิ่มใน FAQ] 
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ชมรม IT Club 
23. ค าว่าสม่ าเสมอตามที่ก าหนดในร่างประกาศแนวปฏิบัตฯิ น้ัน
เฉพาะในขั้นตอนการจัดซื้อจัดจ้าง หรือขั้นตอนการประเมิน vendor 
เพียงพอแล้วหรือไม่ ถ้าไม่เพียงพอ ความถ่ีในการตรวจสอบ 
ต้องเป็นอย่างไร 
 
 
 
ชมรม IT Club 
24. ขอค าแนะน าเกี่ยวกับการตรวจสอบฐานะทางการเงินที่เพียงพอ 
ของผู้ให้บริการ 

 
ผู้ประกอบธุรกิจควรก าหนดให้นโยบายการใช้งาน cloud 
computing ครอบคลุมถึงขั้นตอนและระยะเวลาในการทบทวน
คุณสมบัติของผู้ให้บริการตามท่ีเห็นสมควรและเหมาะสมกับ
ลักษณะการประกอบธุรกิจของตน เพื่อให้ม่ันใจได้ว่าผู้ให้บริการ
ของตนยังคงมีคุณสมบัติตามที่ผู้ประกอบธุรกิจได้ประเมินไว้ 
ตั้งแต่ต้น และยังคงมีศักยภาพที่จะให้บริการได้อย่างต่อเน่ือง 
[ระบุเพิ่มใน FAQ] 
 
ผู้ประกอบธุรกิจอาจพิจารณาได้จากมูลค่าส่วนของผู้ถือหุ้น 
ก าไรสุทธิจากการด าเนินงาน หรือความสามารถในการช าระหน้ี
ของผู้ให้บริการ เป็นต้น ทั้งน้ี ความเพียงพอในด้านฐานะ 
ทางการเงินของผู้ให้บริการนั้น ให้เป็นตามที่ผู้ประกอบธุรกิจ
เห็นสมควร [ระบุเพิ่มใน FAQ] 

3.  กำรสร้ำงควำมมั่นคงปลอดภัยของระบบสำรสนเทศด้ำนบุคลำกร (human resource security) 
ข้อก าหนดในประกาศที่ สธ. xx/2559 
ข้อ 11  ผู้ประกอบธุรกิจต้องสร้างความตระหนักรู้เกี่ยวกับ
นโยบายและมาตรการรักษาความม่ันคงปลอดภัยของระบบ
สารสนเทศให้แก่บุคลากรของผู้ประกอบธุรกิจ 
และบุคคลภายนอก (human resource security) ที่มีการ
ปฏิบัติงานโดยมีการเข้าถึงข้อมูลหรือระบบงานภายใน
องค์กร และด าเนินการให้บุคลากรดังกล่าวสามารถปฏิบัติ
หน้าที่ได้ตามนโยบายและมาตรการที่ก าหนด  ทั้งน้ี  
ตามหลักเกณฑ์ดังต่อไปน้ี 
 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 



13 
 

ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
 
(1)  ให้ความรู้เกี่ยวกับการรักษาความม่ันคงปลอดภัย 
ของระบบสารสนเทศที่เก่ียวข้องกับการปฏิบัติหน้าที่ 
แก่บุคลากรของผู้ประกอบธุรกิจและบุคคลภายนอก 
ที่ปฏิบัติงานดังกล่าว  
(2)  สื่อสารให้บุคลากรของผู้ประกอบธุรกิจและ
บุคคลภายนอกทีป่ฏิบัติงานดังกล่าว ระมัดระวังและ 
งดเว้นการใช้งานระบบสารสนเทศในลักษณะที่อาจ
ก่อให้เกิดความเสียหายแก่ผู้ประกอบธุรกิจหรือตลาดทุน
โดยรวม หรือกระทบต่อความม่ันคงของประเทศ  
และต้องรายงานผู้มีหน้าที่รับผิดชอบในการบริหารจัดการ
เหตุการณ์ที่ส่งผลกระทบต่อความม่ันคงปลอดภัยของ
ระบบสารสนเทศโดยไม่ชักช้าเม่ือพบความผิดปกติใด ๆ 
อย่างมีนัยส าคัญ (หน้า 16) 

ชมรม IT Club 
25. ติดประเด็นเรือ่งบุคคลภายนอกซึ่งเป็นการยากที่พนักงาน 
outsource จะมีความตระหนักเรื่องของการรักษาความม่ันคงปลอดภัย
ของระบบสารสนเทศ  ซึ่งในกรณีน้ี ทางบริษัทท าได้เพียงการติดตาม
กับบริษัทต้นสังกัดของเจ้าหน้าที่ภายนอกที่มาด าเนินการเท่าน้ัน  
การด าเนินการดังกล่าวถือว่าได้มีการครอบคลุมตามเกณฑ์ข้อน้ีหรือไม่ 

 
หากผู้ประกอบธุรกิจมีการสื่อสารนโยบายและแนวทางปฏิบัติ 
ด้านการรักษาความม่ันคงปลอดภัยของระบบ IT ให้แก่บุคลากร
ดังกล่าวทราบ เช่น การสื่อสารผ่าน e-mail หรือแสดงข้อความ  
pop-up เม่ือเข้าใช้งานระบบ โดยก าหนดวิธีให้บุคคลภายนอก
ดังกล่าวลงนามรับทราบนโยบายและแนวทางปฏิบัติด้วย  
จะถือว่า ผู้ประกอบธุรกิจได้ปฏิบัตติามหลักเกณฑ์ของข้อก าหนด
ในส่วนนี้แล้ว [อ้างอิง FAQ ข้อ 5.2]  

5.  กำรควบคุมกำรเข้ำถึงข้อมูลและระบบสำรสนเทศ (access control) 

5.4 กำรควบคุมกำรเข้ำถึงระบบสำรสนเทศและโปรแกรมประยุกต์ (system and application access control) 
แนวทางปฏิบัติเพิ่มเติม 
ข้อ 1 ตัวอย่างของการควบคุมการเข้าใช้งานระบบ
สารสนเทศและโปรแกรมประยุกต์ตามข้อก าหนด  
18(3)(ข) เช่น มีการป้องกันการเข้าใช้งานโดยวิธีเดาสุ่ม 
(brute force) แจ้งเตือนกรณีที่มีความพยายามเข้าใช้งาน
อย่างไม่เหมาะสม (breach of log-on control) และจัดเก็บ
หลักฐานดังกล่าว เป็นต้น (หน้า 21) 

ชมรม IT Club / บล. ทรีนีตี ้
26. ตัวอย่างตามข้อ 1 น้ี ถือเป็นการก าหนดให้ด าเนินการหรือไม่ 
และหากบริษัทมีการตรวจสอบเรื่องความพยายามในการเข้าใช้งาน 
ทุกสิ้นวันเป็นประจ า ไม่ต้องจัดให้มีระบบแจ้งเตือนแบบ real-time  
ได้หรือไม่  

 
ผู้ประกอบธุรกิจควรด าเนินการขั้นต่ าในส่วนนี้โดยจัดให้มีการ
ป้องกันการเข้าใช้งานโดยวิธีเดาสุ่ม (brute force) รวมถึงมีการ
จัดเก็บและตรวจสอบ log-in attempt log อย่างสม่ าเสมอ เพื่อให้
ม่ันใจได้ว่าระบบสารเทศและโปรแกรมประยุกต์จะไม่ถูกเข้าถึง
โดยไม่ได้รับอนุญาต ทั้งน้ี ส านักงานรับไปปรับปรุงแนวทาง
ปฏิบัติข้อดังกล่าวเพื่อป้องกันความสับสนในประเด็นการแจ้งเตือน
กรณีที่มีความพยายามเข้าใช้งานอย่างไม่เหมาะสมแบบ real-time 
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงเน้ือหาแนวทางปฏิบัติเพิ่มเติม 
ข้อ 1 เป็นดังน้ี  
“ตัวอย่างของการควบคุมการเข้าใช้งานระบบสารสนเทศและ
โปรแกรมประยุกต์ตามข้อก าหนด 18(3)(ข) เช่น มีการป้องกัน 
การเข้าใช้งานโดยวิธีเดาสุ่ม (brute force) แจ้งเตือนกรณีที่มีความ
พยายามเข้าใช้งานอย่างไม่เหมาะสม (breach of log-on control) 
และจัดเก็บหลักฐานดังกล่าว จัดเก็บและตรวจสอบ log-in attempt 
log อย่างสม่ าเสมอ เป็นต้น” 

ข้อ 2 การปฏิบัติให้เป็นไปตามข้อก าหนด 18(3)(ค)  
ผู้ประกอบธุรกิจควรพิจารณาก าหนดกระบวนการที่จ าเป็น 
ดังน้ี 

(4) ก าหนดให้ผู้ใช้งานเปล่ียนแปลงรหัสผ่านทันที 
ที่ได้รับรหัสผ่านครั้งแรก และควรเปล่ียนรหัสผ่าน 
อย่างน้อยทุก 6 เดือน (หน้า 21) 
 

(9) ควรมีวิธีการจัดส่งรหัสผ่านให้แก่ผู้ใช้งาน 
อย่างรัดกุมและปลอดภัย เช่น การใส่ซองปิดผนึก  
เป็นต้น (หน้า 22) 

 

 
 
ชมรม IT Club 
27. ข้อก าหนดน้ีหมายรวมถึงผู้ใช้งานที่เป็นลูกค้าหรือไม่ 
 
 
บลจ. อเบอร์ดีน 
28. บริษัทสามารถใช้วิธีการแจ้งรหัสผ่านให้แก่ผู้ใช้งานทางวาจา  
/ e-mail / ช่องทางอื่น ๆ ที่นอกเหนือจากการใส่ซองปิดผนึกได้หรือไม่ 
เน่ืองจากบริษัทก าหนดให้มีการสร้างรหัสผ่านแบบสุ่มในทุกบัญชี /  
พนักงานทุกคนต้องเปล่ียนรหัสผ่านในการ log-in ครั้งแรก /  
รหัสท่ีก าหนดขึ้นมาใหม่มีความยากในการคาดเดาสูง 

 
 
 
ข้อก าหนดน้ีไม่รวมถึงลูกค้า 
 
 
 
ผู้ประกอบธุรกิจควรเลือกใช้วิธีจัดส่งรหัสผ่านท่ีมีเพียงผู้ใช้งาน
เท่าน้ันที่จะทราบ เช่น การจัดส่งด้วย e-mail พร้อมแนบไฟล์ข้อมูล
รหัสผ่านของผู้ใช้งานซึ่งถูกเข้ารหัสท่ีมีความยากในการคาดเดา 
เป็นต้น อย่างไรก็ดี การแจ้งรหัสผ่านด้วยวาจาต่อผู้ใช้งานโดยตรง  
ผู้ประกอบธุรกิจควรระมัดระวังมิให้ผู้อื่นล่วงรู้ข้อมูลดังกล่าว 
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
6. กำรควบคุมกำรเข้ำรหัสข้อมูล (cryptographic control) (หน้ำ 23) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ชมรม IT Club 
29. ขอให้ส านักงานพิจารณาก าหนดความชัดเจนของประเภทข้อมูล 
ที่เป็นความลับหรือมีความส าคัญเฉพาะข้อมูลในระดับท่ีมีความส าคัญ
สูง พร้อมยกตัวอย่างประเภทของข้อมูลที่ควรมีการควบคุมโดยการ
เข้ารหัสข้อมูล เพื่อเป็นแนวทางปฏิบัติท่ีเป็นมาตรฐานเดียวกัน 
 
 
 
 
ชมรม IT Club 
30. ขอให้ระบุขอบเขตของการ encrypt data  ทั้งน้ี ต้องท าในระดับ 
database ด้วยหรือไม่ 
 
 
 
 
 
 
 
 
 
 
 

 
ผู้ประกอบธุรกิจควรด าเนินการจัดชั้นความลับของข้อมูลตามที่
ก าหนดในร่างประกาศแนวปฏิบัติฯ หัวข้อ 4.2 เรื่อง asset 
classification ให้แล้วเสร็จก่อน จึงจะทราบว่าข้อมูลใดบ้างท่ีควร
ได้รับการปกป้องด้วยการเข้ารหัสข้อมูล ทั้งน้ี การจัดชั้นความลับ
ของข้อมูลควรยึดหลักผลกระทบท่ีเกิดขึ้นต่อลูกค้า การด าเนิน
ธุรกิจ ชื่อเสียง ฐานะและผลการด าเนินงานของผู้ประกอบธุรกิจ 
หากข้อมูลดังกล่าวมีการรั่วไหล เช่น ข้อมูลการซื้อขาย /  
ข้อมูลการถือครองหลักทรัพย์ของลูกค้า [ระบุเพิ่มใน FAQ] 
 
ร่างประกาศแนวปฏิบัติฯ ไม่มีข้อก าหนดให้ผู้ประกอบธุรกิจ 
ต้องเข้ารหัสในระดับ database อย่างไรก็ดี เพื่อเป็นการป้องกัน 
การเข้าถึงข้อมูลที่ถูกจัดเก็บใน database โดยไม่ได้รับอนุญาต  
ผู้ประกอบธุรกิจควรด าเนินการดังน้ี 

1) เข้ารหัสข้อมูลที่เก่ียวกับบัญชีผู้ใช้งานและรหัสผ่าน 
ของผู้บริหารระบบฐานข้อมูล (database admin)  

2) เข้ารหัสฮาร์ดดิสก์ (full disk encryption) หรือพิจารณาใช้
เทคโนโลยีอื่นใดที่ท าให้ไม่สามารถเรียกดูข้อมูลจาก
ฮาร์ดดิสก์น้ันได้เม่ือน าไปต่อพ่วงกับเครื่องคอมพิวเตอร์อื่น 

[ระบุเพิ่มใน FAQ] 
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
ชมรม IT Club 
31. การ encrypt data รวมถึงการสื่อสารภายในองค์กรด้วยหรือไม่  
และขอบเขตของการท าอยูใ่นระดับใด เช่น client to server,  
server to server เป็นต้น ซึ่งหากรวมถึงภายในองค์กรด้วย 
อาจจะส่งผลกระทบถึง performance ของระบบ 
 
 
 
 
ISV 
32. ขอทราบกรอบมาตรฐานการ encryption data ขั้นต่ าของส านักงาน 
 
 
 

 
ร่างประกาศแนวปฏิบัติฯ ไม่มีข้อก าหนดให้ผู้ประกอบธุรกิจ 
ต้องเข้ารหัสข้อมูลการสื่อสารภายในองค์กรทั้งหมด อย่างไรก็ดี 
ในกรณีที่เป็นการสื่อสารข้อมูลที่เป็นความลับหรือมีความส าคัญ 
ผู้ประกอบธุรกิจควรก าหนดให้มีการเข้ารหัสข้อมูลหรือมีมาตรการ
อื่นใดเพื่อป้องกันการเข้าถึงข้อมูลดังกล่าวโดยไม่ได้รับอนุญาต 
เช่น ก าหนดให้มีการเข้ารหัสผ่านส าหรับไฟล์ข้อมูลแนบ (attached 
file) ซึ่งเป็นความลับหรือมีความส าคัญทุกครั้งก่อนจัดส่งผ่าน  
e-mail เป็นต้น  [ระบุเพิ่มใน FAQ] 

 
ผู้ประกอบธุรกิจควรจัดให้มีการเข้ารหัสข้อมูลด้วยวิธีการ 
(encryption algorithm) ที่สอดคล้องเหมาะสมกับระดับความเสี่ยง 
ที่อาจเกิดขึ้นกับข้อมูลที่เป็นความลับหรือมีความส าคัญ รวมถึง
เป็นไปตามมาตรฐานหรือ best practice ในปัจจุบัน  
[ระบุเพิ่มใน FAQ] 

7.  กำรสร้ำงควำมมั่นคงปลอดภัยด้ำนกำยภำพและสภำพแวดล้อม (physical and environmental security) 

7.1 พื้นที่หวงห้ำม (secure areas) 
แนวทางปฏิบัติเพิ่มเติม 
ข้อ 2 ผู้ประกอบธุรกิจควรก าหนดสิทธิการเข้าออกพื้นที่
หวงห้ามให้เฉพาะบุคคลที่มีหน้าที่เก่ียวข้องภายใต้ 
หลักความจ าเป็นในการรู้ข้อมูล (need-to-know basis) 
รวมทั้งควรจัดให้มีระบบการควบคุมการเข้าออก 
อย่างรัดกุม และทบทวนสิทธิดังกล่าวอย่างสม่ าเสมอ 
 
 

ชมรม IT Club 
33. กรณีพนักงานจากฝ่ายอื่นซึ่งมีหน้าที่ร่วมดูแลรับผิดชอบ 
ศูนย์คอมพิวเตอร์ เช่น ระบบไฟฟ้า ระบบเครื่องปรับอากาศ  
ควรอนุญาตให้เข้าถึงศูนย์คอมพิวเตอร์ได้  
 
 
 
 

 
หลักการในร่างประกาศแนวปฏิบัตฯิ เรื่อง secure areas ถือว่า
บุคลากรซึ่งมีหน้าที่ดูแลรักษาอุปกรณ์ให้อยู่ในสภาพที่พร้อมใช้ 
เป็นบุคลากรที่เก่ียวข้องและสามารถเข้าออกศูนย์คอมพิวเตอร์ได้
ตามความจ าเป็น  ทั้งน้ี ผู้ประกอบธุรกิจควรมีการติดตามและ
ควบคุมบุคลากรดังกล่าวที่เข้าปฏิบัติงานภายในพื้นที่หวงห้าม 
อย่างรัดกุมเหมาะสม 
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
 
 
 
 
 
 
 
 
แนวทางปฏิบัติเพิ่มเติม 
ข้อ 5 ผู้ประกอบธุรกิจควรแยกพื้นที่จุดรับส่งของ  
(delivery and loading area) ซึ่งเป็นพื้นที่ส่วนที่ต้องมี 
การเข้าถึงโดยพนักงานฝ่ายอื่น เช่น ส่วนที่ใช้เก็บรายงาน 
ที่ฝ่ายคอมพิวเตอร์ได้จัดพิมพ์ให้หน่วยงานต่าง ๆ  
และส่วนที่ใช้เป็นที่ตั้งเครื่องบันทึกเทปการสนทนา  
เป็นต้น ออกจากศูนย์คอมพิวเตอร์ (หน้า 25) 

 
 
 
 
 
 
 
 
ชมรม IT Club / บลจ. กสิกรไทย / บล. เครดิต สวิส  
34. การก าหนดในลักษณะน้ีอาจก่อให้เกิดประเด็นปัญหาในทางปฏิบัติ 
เน่ืองจากในปัจจุบัน ฐานข้อมูลเทปการสนทนาของบริษัทถูกจัดเก็บ 
อยู่ในศูนย์คอมพิวเตอร์และสามารถเรียกฟังได้เม่ือต้องการ 
โดยไม่จ าเป็นต้องเข้าไปในบริเวณดังกล่าว 

หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงเน้ือหาแนวทางปฏิบัติเพิ่มเติม 
ข้อ 2 เป็นดังน้ี  
“ผู้ประกอบธุรกิจควรก าหนดสิทธิการเข้าออกพื้นที่หวงห้าม 
ให้เฉพาะบุคคลที่มีหน้าที่เก่ียวข้องภายใต้หลักความจ าเป็น 
ในการรู้ข้อมูล (need-to-know basis)  รวมทั้งควรจัดให้มีระบบ 
การควบคุมการเข้าออกอย่างรัดกุม และทบทวนสิทธิดังกล่าว 
อย่างสม่ าเสมอ” 
 
ส านักงานเห็นด้วยตามที่เสนอ และรับไปปรับปรุงร่างประกาศ 
แนวปฏิบัติฯ เพื่อให้เป็นไปตามความเห็นของผู้ประกอบธุรกิจ 
หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงเน้ือหาแนวทางปฏิบัติเพิ่มเติม 
ข้อ 5 เป็นดังน้ี  
“ผู้ประกอบธุรกิจควรแยกพื้นที่จุดรับส่งของ (delivery and loading 
area) ซึ่งเป็นพื้นที่ส่วนที่ต้องมีการเข้าถึงโดยพนักงานฝ่ายอื่น  
เช่น ส่วนที่ใช้เก็บรายงานที่ฝ่ายคอมพิวเตอร์ได้จัดพิมพ์ให้
หน่วยงานต่าง ๆ และส่วนที่ใช้เป็นที่ตั้งเครื่องบันทึกเทปการ
สนทนา เป็นต้น ออกจากศูนย์คอมพิวเตอร์” 

7.2  ทรัพย์สินสำรสนเทศประเภทอุปกรณ์ (equipment)  
แนวทางปฏิบัติเพิ่มเติม 
(6) ผู้ประกอบธุรกิจควรจัดให้มีการควบคุมป้องกัน
ทรัพย์สินสารสนเทศประเภทอุปกรณ์ระหว่างที่ไม่มี
ผู้ใช้งาน (unattended user equipment) ให้มีความปลอดภัย 
รวมทั้งควรก าหนดการควบคุมเอกสารข้อมูลหรือสื่อบันทึก

ชมรม IT Club 
35. การจัดการอุปกรณ์บันทึกข้อมูล เช่น thumb drive และ external 
hard disk ไม่ให้วางไว้บนโต๊ะท างานขณะที่ไม่ได้ใช้งาน เป็นเรื่องที่
ควบคุมด้วยเทคนิคได้ยาก จะใช้การก าหนดเป็นข้อบังคับหรือประกาศ
ให้พนักงานรับทราบและเป็นแนวทางปฏิบัติได้หรือไม่ 

 
ผู้ประกอบธุรกิจอาจใช้วิธีสื่อสารนโยบายและแนวทางปฏิบัติ 
ด้านการรักษาความม่ันคงปลอดภัยของระบบ IT ให้แก่พนักงาน 
เพื่อลงนามรับทราบ รวมถึงก าหนดบทลงโทษกรณีที่พนักงาน 
ไม่ปฏิบัติตามให้มีความเหมาะสมชัดเจน [ระบุเพิ่มใน FAQ] 
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
ข้อมูลต่าง ๆ เช่น thumb drive และ external hard disk ที่มี
ข้อมูลสารสนเทศที่จัดเก็บหรือบันทึกอยู่ ไม่ให้วางท้ิงไว้
บนโต๊ะท างานหรือสถานที่ไม่ปลอดภัยในขณะที่ไม่ได้ 
ใช้งาน (clear desk) ตลอดจนการควบคุมหน้าจอ
คอมพิวเตอร์ไม่ให้มีข้อมูลส าคัญปรากฏในขณะที่ไม่ได้ 
ใช้งาน (clear screen) เช่น การตัดออกจากระบบ (session 
time out) และการล็อคหน้าจอ (lock screen) อัตโนมัติ  
เป็นต้น (หน้า 26) 

8.  กำรรักษำควำมมั่นคงปลอดภัยในกำรปฏิบัติงำนท่ีเกี่ยวข้องกับระบบสำรสนเทศ (operations security) 

8.4 กำรบันทึก จัดเก็บหลักฐำนและติดตำม (logging and monitoring) 
ตารางแสดงรายละเอียดการจัดเก็บหลักฐาน  
(หน้า 30 – 31) 

ชมรม IT Club 
36. ขอรายละเอียดเพิ่มเติมเก่ียวกับข้อมูลที่แสดงในตาราง เช่น 
หลักฐานการใช้งานแฟ้มข้อมูล (audit log) หมายถึง แฟ้มข้อมูล 
ทุกแฟ้ม แฟ้มข้อมูลส าคัญ หรือ file server  หากก าหนดในลักษณะ 
policy control (ไม่ใช่ system control) จะมีความเป็นไปได้ในทาง
ปฏิบัติมากกว่า เช่น ให้บริษัทออกเกณฑ์ภายในให้พนักงานเก็บ  
file ส าคัญไว้ใน server เป็นต้น  นอกจากน้ี การจัดเก็บ audit log  
ในส่วนที่เรียกใช้ผ่านเครื่องคอมพิวเตอร์ส่วนบุคคลจะเป็นภาระมาก 
เน่ืองจากต้องจัดเก็บนานถึง 6 เดือน 
 
ชมรม IT Club 
37. เหตุใด internet access log จึงระบุให้จัดเก็บ 1 ปี ขณะที่ พ.ร.บ.  
ว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ ก าหนดให้จัดเก็บ log  
เพียง 90 วัน 
 

 
ผู้ประกอบธุรกิจต้องจัดเก็บหลักฐานการใช้งานแฟ้มข้อมูล  
(audit log) เฉพาะที่เป็นแฟ้มข้อมูลส าคัญของบุคลากรที่เป็น  
access person ตามประกาศแนวปฏิบัตวิ่าด้วยแนวทางปฏิบัติ
ส าหรับการก าหนดนโยบาย มาตรการ และระบบงานท่ีเก่ียวข้อง 
กับการกระท าที่อาจมีความขัดแย้งทางผลประโยชน์กับลูกค้า ทั้งน้ี 
เพื่อให้สะดวกในการจัดเก็บ audit log ผู้ประกอบธุรกิจอาจ
ก าหนดให้บุคลากรของตนจัดเก็บข้อมูลส าคัญไว้ใน server  
เท่าน้ันก็ได้ [ระบุเพิ่มใน FAQ] 
 
 
การจัดเก็บ internet access log ตามระยะเวลาดังกล่าวน้ัน 
เพื่อประโยชน์ในการตรวจสอบและป้องกันการใช้งานระบบ
สารสนเทศที่มีความผิดปกติหรือไม่เป็นไปตามกฎหมาย 
หรือกฎเกณฑ์ท่ีเก่ียวข้องตาม พ.ร.บ. หลักทรัพย์และตลาด
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
 
 
ชมรม IT Club 
38. traffic log จะท าได้ยาก หากเป็น internal network ที่ไม่มี firewall 
มากั้น (เพื่อป้องกันปัญหาการรับส่ง package ช้า) 
 
 
 
 
 
 
 
 
 
 
 
ชมรม IT Club / ISV 
39. database log ควรระบุขอบเขตว่าต้องจัดเก็บถึง level ไหน  
เพื่อป้องกัน log มีขนาดใหญ่จนเกินไปซึ่งอาจกระทบกับ performance 
ของระบบงานได้ 
 
 
 
 
 

หลักทรัพย์ พ.ศ. 2535 รวมทั้งเพื่อเป็นประโยชน์ต่อผู้ประกอบ
ธุรกิจในการติดตามตรวจสอบตามวัตถุประสงค์ดังกล่าวด้วย 
 
ส านักงานพิจารณาทบทวนในประเด็นดังกล่าวแล้วเห็นว่า  
ควรก าหนดให้ผู้ประกอบธุรกิจจัดเก็บ network firewall log 
ทดแทนการจัดเก็บ traffic log  เพื่อเป็นการลดภาระแก่ผู้ประกอบ
ธุรกิจและยังสามารถบรรลุวัตถุประสงค์ในการจัดเก็บหลักฐาน 
ได้ตามเดิม  ทั้งน้ี ส านักงานรับไปปรับปรุงข้อก าหนดที่เก่ียวข้อง 
เพื่อให้เป็นไปตามแนวทางดังกล่าว 
หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงเน้ือหาร่างประกาศข้อก าหนด
เก่ียวกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ รวมถึงร่างประกาศแนวปฏิบัติฯ โดยก าหนดให้จัดเก็บ 
network firewall log ทดแทนการจัดเก็บ traffic log  และมี
รายละเอียดขั้นต่ าในการจัดเก็บคือ IP address ต้นทาง / IP address 
ปลายทาง / firewall action / port ที่ใช้ติดต่อ / วันและเวลา 
 
วัตถุประสงค์ในการจัดเก็บ database log เพื่อให้ผู้ประกอบธุรกิจ 
มีข้อมูลเพียงพอในการติดตามตรวจสอบและป้องกันการเข้าถึง
ฐานข้อมูลของบริษัทโดยไม่ได้รับอนุญาต  ดังน้ัน ข้อก าหนด 
ในส่วนนี้จึงระบุเพียงให้ผู้ประกอบธุรกิจจัดเก็บ log การเข้าใช้งาน
ของผู้บริหารระบบฐานข้อมูล (database admin) ซึ่งมีรายละเอียด
ขั้นต่ าเก่ียวกับชื่อบัญชีผู้ใช้งาน วันและเวลาที่เข้าใช้งาน เท่านั้น 
[ระบุเพิ่มใน FAQ] 
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ชมรม IT Club / นักวิชาการ 
40. electronic messaging log ที่ให้เก็บน้ัน เฉพาะการสื่อสาร 
กับภายนอกองค์กรเท่าน้ันหรือไม่ และเหตุใดส านักงานจึงก าหนดให้ 
เฉพาะผู้ประกอบธุรกิจจัดการกองทุนรวม / กองทุนส่วนบุคคล  
จัดเก็บหลักฐานดังกล่าวเท่านั้น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
เน่ืองจากประกาศแนวปฏิบัติว่าด้วยแนวทางปฏิบัติส าหรับ 
การก าหนดนโยบาย มาตรการ และระบบงานท่ีเก่ียวข้องกับ 
การกระท าที่อาจมีความขัดแย้งทางผลประโยชน์กับลูกค้า 
ก าหนดให้ผู้ประกอบธุรกิจจัดการลงทุนจัดเก็บหลักฐาน 
การติดต่อสนทนาผ่านช่องทางอิเล็กทรอนิกส์ (electronic 
messaging) ของบุคลากรที่เป็น access person โดยให้จัดเก็บ 
ข้อมูลการสื่อสารกับบุคคลอื่นทั้งภายในและภายนอกองค์กร  
อย่างไรก็ด ีส านักงานได้พิจารณาความเสี่ยงเก่ียวกับการ 
ใช้ประโยชน์จากข้อมูลภายในที่ยังมิได้เปิดเผยต่อประชาชน  
หรือข้อมูลที่เก่ียวข้องกับลูกค้าที่มิพึงเปิดเผยซึ่งผู้ประกอบธุรกิจ
ล่วงรู้มาเน่ืองจากการประกอบธุรกิจแล้ว จึงเห็นควรขยายขอบเขต
การจัดเก็บหลักฐานดังกล่าวให้ครอบคลุมถึงผู้ประกอบธุรกิจ
นายหน้าซื้อขายหลักทรัพย์ การค้าหลักทรัพย์ หรือการจัดจ าหน่าย
หลักทรัพย์ซึ่งมิได้จ ากัดเฉพาะหลักทรัพย์อันเป็นตราสารแห่งหน้ี
หรือหน่วยลงทุน และตัวแทนซื้อขายสัญญาซื้อขายล่วงหน้าด้วย  
[ระบุเพิ่มใน FAQ] 
หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงเน้ือหาร่างประกาศข้อก าหนด
เก่ียวกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ รวมถึงร่างประกาศแนวปฏิบัติฯ โดยขยายขอบเขต 
การจัดเก็บหลักฐานการติดต่อสนทนาผ่านช่องทางอิเล็กทรอนิกส์ 
(electronic messaging) ให้ครอบคลุมถึงผู้ที่ได้รับใบอนุญาต 
ให้ประกอบธุรกิจหลักทรัพย์หรือธุรกิจสัญญาซื้อขายล่วงหน้า 
ประเภทดังต่อไปน้ี 
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ชมรม IT Club / บล. ทรีนีตี ้
41. เห็นด้วยกับการจัดเก็บ audit log ระยะเวลาไม่น้อยกว่า 6 เดือน  
แต่มีความเห็นเพิ่มเติม ดังน้ี 
      1) แฟ้มข้อมูลที่ท าการเก็บหลักฐานดังกล่าวควรขึ้นอยู่กับ
ความส าคัญ ความเสี่ยง ความสามารถของระบบในการเก็บหลักฐาน 
และผลกระทบต่อความรวดเร็วในการให้บริการเม่ือต้องท าการจัดเก็บ
รายละเอียดดังกล่าว           
 
 
      2) การจัดเก็บหลักฐานดังกล่าวควรเป็นการเก็บเฉพาะกรณีเข้าถึง
แฟ้มข้อมูลที่อยู่บนเครื่องแม่ข่าย (server) เท่าน้ัน 
 
ชมรม IT Club 
42. หลักฐานการใช้งาน internet ผ่านระบบเครือข่ายคอมพิวเตอร์
ภายในของผู้ประกอบธุรกิจ ในกรณีที่เป็นการใช้งาน internet 
เพื่อเข้าถึงระบบซื้อขายภายนอก เช่น ระบบ SETTRADE ในการจัดเก็บ
หลักฐานการใช้งานดังกล่าวควรสามารถยกเว้นการจัดเก็บข้อมูล  
“ที่อยู่ของเว็บไซต์ปลายทาง (full URL)” เน่ืองจากผู้ให้บริการจะมี
หน้าที่ในการจัดเก็บหลักฐานดังกล่าวอยู่แล้ว อีกทั้งหลักฐานการ 
ใช้งานส่วนอื่นที่ยังคงจัดเก็บอยู่ก็น่าจะเพียงพอต่อการตรวจสอบ ทั้งน้ี
เพื่อให้การเข้าถึงบริการมีความรวดเร็ว ส าหรับการเข้าถึงเว็บไซต์อ่ืน ๆ 
ที่ไม่เก่ียวกับการซื้อขาย เห็นด้วยท่ีจะต้องจัดเก็บ full URL 

   1) การเป็นนายหน้า ค้า จัดจ าหน่ายหลักทรัพย์ ซึ่งมิได้จ ากัด
เฉพาะหลักทรัพย์อันเป็นตราสารแห่งหน้ีหรือหน่วยลงทุน 
   2) การเป็นตัวแทนซื้อขายสัญญาซื้อขายล่วงหน้า 
 
เน่ืองจากร่างประกาศแนวปฏิบัตฯิ ก าหนดให้จัดเก็บหลักฐาน 
การใช้งานแฟ้มข้อมูล (audit log) เฉพาะที่เป็นแฟ้มข้อมูลส าคัญ 
ของบุคลากรที่ล่วงรู้ / เข้าถึงข้อมูลลับ (access person) และมี 
ความเสี่ยงท่ีจะน าข้อมูลดังกล่าวไปใช้เพื่อประโยชน์ส่วนตน 
หรือบุคคลอ่ืนซึ่งเป็นประเด็นที่ส านักงานให้ความส าคัญ 
เป็นอย่างมาก  ด้วยเหตุน้ัน ส านักงานจึงเห็นว่าหลักการดังกล่าว
สอดคล้องกับความเห็นของผู้ประกอบธุรกิจแล้ว 
 
อ้างอิงค าตอบตามข้อ 34 
 
 
 
ผู้ประกอบธุรกิจอาจจัดเก็บข้อมูลหลักฐานที่เกิดจากการสื่อสาร 
ไปยังภายนอกองค์กรผ่าน firewall ของบริษัทร่วมกับข้อมูล
หลักฐานประเภทอ่ืน ๆ เพื่อให้ได้มาซึ่งหลักฐานตามที่ร่างประกาศ
แนวปฏิบัตฯิ ก าหนดอย่างครบถ้วนได้ [ระบุเพิ่มใน FAQ] 
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ชมรม IT Club 
43. หัวข้อการบนัทึก จัดเก็บหลักฐานและการติดตามในส่วนของ
หลักฐานการใช้งานข้อมูล มีข้อก าหนดเจาะจงทางเทคนิคเกินไป  
ควรมีข้อก าหนดทางนโยบายควบคู่ไป 
 
ชมรม IT Club 
44. การเก็บ log ตามเกณฑ์ของ ก.ล.ต. จะท าให้เกิดต้นทุนจ านวนมาก 
เช่น payload อาจท าให้บริษัทไม่มีงบประมาณเพียงพอในการ
ด าเนินการ 

 
ผู้ประกอบธุรกิจควรจัดให้มีข้อก าหนดทางนโยบายควบคู่กันไป
เพื่อเป็นการลดภาระในการจัดเก็บหลักฐานโดยที่ยังคงปฏิบัติ 
ได้อย่างถูกต้องตามข้อก าหนดในส่วนนี้  
 
 
อ้างอิงค าตอบตามข้อ 38 
 

แนวทางปฏิบัติเพิ่มเติม 
ข้อ 3 ผู้ประกอบธุรกิจที่เป็นสมาชิกของตลาดหลักทรัพย์
ควรก าหนด ระบบเวลาของอุปกรณ์และระบบสารสนเทศ 
ที่เก่ียวกับการซื้อขายหลักทรัพย์และการช าระราคา 
ให้ตรงกับเวลาอ้างอิงของระบบซื้อขายหลักทรัพย์ของ
ตลาดหลักทรัพย์ ส าหรับผู้ประกอบธุรกิจอื่นที่ไม่ได้เป็น
สมาชิกของตลาดหลักทรัพย์ ควรก าหนดระบบเวลา 
ให้ตรงกับเวลาอ้างอิงของกรมอุทกศาสตร์กองทัพเรือ  
ทั้งน้ี เพื่อให้การตรวจสอบธุรกรรมที่ไม่เหมาะสม 
ทั้งหมดเป็นไปอย่างถูกต้องและมีประสิทธิภาพ (หน้า 32) 

ชมรม IT Club 
45. ในส่วนของผู้ประกอบธุรกิจอื่นที่ไม่ได้เป็นสมาชิกของตลาด
หลักทรัพย์ การก าหนดระบบเวลาให้ตรงกับเวลาอ้างอิงของ 
กรมอุทกศาสตร์กองทัพเรือเพียงอย่างเดียว อาจไม่มีความยืดหยุ่น
เพียงพอในการปฏิบัติ (กรณีโบรกเกอร์ลูกแบงค์ อาจต้องใช้ระบบ 
ต่าง ๆ ร่วมกับแบงค์) 
 
 
 
 
 
 
 
 
 
 

 
ส านักงานเห็นด้วยตามที่เสนอ และรับไปปรับปรุงร่างประกาศ 
แนวปฏิบัตฯิ เพื่อให้เป็นไปตามความเห็นของผู้ประกอบธุรกิจ 
หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงเน้ือหาแนวทางปฏิบัติเพิ่มเติม 
ข้อ 3 เป็นดังน้ี 
“ผู้ประกอบธุรกิจที่เป็นสมาชิกของตลาดหลักทรัพย์ควรก าหนด
ระบบเวลาของอุปกรณ์และระบบสารสนเทศที่เก่ียวกับการซื้อขาย
หลักทรัพย์และการช าระราคาให้ตรงกับเวลาอ้างอิงของระบบ 
ซื้อขายหลักทรัพย์ของตลาดหลักทรัพย์ ส าหรับผู้ประกอบธุรกิจอื่น
ที่ไม่ได้เป็นสมาชิกของตลาดหลักทรัพย์ ควรก าหนดระบบเวลา 
ให้ตรงกับเวลาอ้างอิงของกรมอุทกศาสตร์กองทัพเรือ หรือเวลา
อ้างอิงของบริษัทที่อยู่ในกลุ่มธุรกิจเดียวกัน  ทั้งน้ี เพื่อให้การ
ตรวจสอบธุรกรรมที่ไม่เหมาะสมทั้งหมดเป็นไปอย่างถูกต้อง 
และมีประสิทธิภาพ” 
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
ชมรม IT Club 
46. หากระบบงานของผู้ประกอบธุรกิจก าหนดเวลาอ้างอิงกับ NTP 
server (Stratum 1) ซึ่งอ้างอิงเวลากับดาวเทียม (ซึ่งเป็น Stratum 0)  
อยู่แล้ว จะเทียบเท่ากับการไปอ้างอิงเวลากับกรมอุทกศาสตร์
กองทัพเรือได้หรือไม่ ขอให้ระบุให้ชัดเจน 
 
ชมรม IT Club 
47. ควรมีการก าหนดรายละเอียดระบบที่ต้องอ้างอิงเวลากับ 
ตลาดหลักทรัพย์ เพราะบริษัทมี server ระบบซื้อ/ขายมากกว่า  
1 เครื่อง และไม่สามารถน าทุก server ไปอ้างอิงเวลาจาก 
ตลาดหลักทรัพย์ได้ทั้งหมด 

 
ผู้ประกอบธุรกิจที่มิใช่สมาชิกของตลาดหลักทรัพย์สามารถ
ก าหนดเวลาอ้างอิงได้ตามที่เห็นสมควร 
 
 
 
 
ผู้ประกอบธุรกิจสามารถก าหนดให้ server ตัวอื่น ๆ ใช้เวลา 
อ้างอิงของ master server ที่เทียบเวลาโดยตรงกับตลาดหลักทรัพย์ 
ทดแทนการก าหนดให้ server ทุกตัวใช้เวลาอ้างอิงของ 
ตลาดหลักทรัพย์ได้ [ระบุเพิ่มใน FAQ] 

8.6 กำรบริหำรจัดกำรช่องโหว่ทำงเทคนิค (technical vulnerability management) 

 ชมรม IT Club 
48. บริษัทเห็นว่าการก าหนดใหก้ารทดสอบเจาะระบบ (penetration 
test) ต้องกระท าโดยบุคคลท่ีเป็นอิสระจากฝ่าย IT เป็นเรื่องที่ 
ปฏิบัตไิด้ยาก เห็นควรมีข้อยกเว้น 

 
วัตถุประสงค์ในการก าหนดให้การทดสอบดังกล่าวต้องกระท า 
โดยบุคคลที่เป็นอิสระจากฝ่าย IT เท่าน้ัน ก็เพื่อให้ผู้ประกอบธุรกิจ 
ได้รับทราบถึงข้อมูลเก่ียวกับความเสี่ยงท่ีอาจเกิดขึ้นจากการ 
ถูกบุกรุกผ่านช่องโหว่ของระบบเครือข่ายได้อย่างถูกต้อง เที่ยงตรง 
จากบุคคลที่ไม่มีส่วนได้เสียกับการด าเนินการดังกล่าว  อย่างไรก็ด ี
ผู้ประกอบธุรกิจสามารถจัดให้บุคคลอ่ืนด าเนินการทดสอบดังกล่าว 
แทนบุคลากรของผู้ประกอบธุรกิจได้ เช่น บุคลากรด้าน IT  
จากบริษัทแม่ของผู้ประกอบธุรกิจเอง หรือผู้เชี่ยวชาญ 
ด้านการเจาะระบบจากภายนอก เป็นต้น [อ้างอิง FAQ ข้อ 8.2] 
หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงเน้ือหาร่างประกาศข้อก าหนด
เก่ียวกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี
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สารสนเทศ รวมถึงร่างประกาศแนวปฏิบัติฯ ในส่วนของ
ข้อก าหนดดังกล่าว โดยก าหนดให้ 
   1) มกีารทดสอบเจาะระบบ (penetration test) โดยบุคคลที่เป็น
อิสระจากฝ่ายเทคโนโลยีสารสนเทศ 
   2) มีการรายงานผลการประเมินช่องโหว่ของระบบ (vulnerability 
assessment) ไปยังหน่วยงานก ากับการปฏิบัติงาน หรือหน่วยงาน
ตรวจสอบภายใน  

 ISV 
49. ผู้ทดสอบเจาะระบบ (penetration test) ต้องมีความรู้ความสามารถ 
เป็นที่น่าเชื่อถือได้น้ันควรมีคุณสมบัติอย่างไร 

 
ผู้ทดสอบดังกล่าวต้องมีความเป็นอิสระจากฝ่าย IT รวมถึงสามารถ
ด าเนินการทดสอบเจาะระบบโดยครอบคลุมจุดเสี่ยงที่ส าคัญ 
10 อันดับล่าสุดตามการจัดอันดับความเสี่ยงของ web application 
จากองค์กร OWASP (The Open Web Application Security 
Project) ส าหรับคุณสมบัติในส่วนอื่นของผู้ทดสอบ ให้เป็นตาม 
ที่ผู้ประกอบธุรกิจเห็นสมควร [ระบุเพิ่มใน FAQ] 

9.  กำรรักษำควำมมั่นคงปลอดภัยด้ำนกำรสื่อสำรข้อมูลสำรสนเทศผ่ำนระบบเครือข่ำยคอมพิวเตอร์ (Communications Security) 

9.2  กำรควบคุมกำรรับส่งข้อมูลสำรสนเทศ (information transfer) 
วัตถุประสงค์  
เพื่อรักษาความม่ันคงปลอดภัยในการรับส่งข้อมูล
สารสนเทศผ่านระบบเครือข่ายภายในองค์กร และระหว่าง
ระบบเครือข่ายภายในองค์กรกับระบบเครือข่ายภายนอก 
(หน้า 36) 

ชมรม IT Club 
50. การ Encrypt Data รวมถึงการสื่อสารภายในองค์กร ด้วยหรือไม่  
(ระบุอยู่ในข้อ 6 แล้ว) 

 
อ้างอิงค าตอบตามข้อ 29 

10.  กำรจัดหำ พัฒนำ และดูแลรักษำระบบสำรสนเทศ (system acquisition, development and maintenance) 

 ชมรม IT Club 
51. จะเป็นการกีดกันการเลือกใช้งานผู้พัฒนาขนาดกลางและขนาดเล็ก 
ในการน าเสนอบริการไปโดยปริยาย 

 
ข้อก าหนดในหัวข้อดังกล่าวมีวัตถุประสงค์เพียงเพื่อให้
กระบวนการจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศของ 



25 
 

ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
 
 
 
 
ISV 
52. บริษัทผู้พัฒนาระบบควรต้องผ่าน ISO27001 หรือไม่ 

ผู้ประกอบธุรกิจมีความม่ันคงปลอดภัยตลอดช่วงอายุการใช้งาน 
ซึ่งปกตเิป็นมาตรฐานที่ผู้พัฒนาทุกรายพึงมีอยู่แล้ว นอกจากน้ี  
ไม่มีข้อก าหนดใดในส่วนน้ีที่ระบุถึงคุณสมบัติขั้นต่ าเก่ียวกับ 
การคัดเลือกผู้พัฒนาระบบสารสนเทศ 
 
อ้างอิงค าตอบตามข้อ 51 

11.  กำรใช้บริกำรจำกผู้ให้บริกำรภำยนอก (supplier relationship) 
 ชมรม IT Club 

53. ข้อก าหนดในหัวข้อน้ี ใช้กับ vendor ที่บริษัทเคยใช้บริการในอดีต 
ด้วยหรือไม่  ทั้งน้ี หากปัจจุบัน vendor รายดังกล่าวเลิกกิจการไปแล้ว 
จะต้องด าเนินการอย่างไร 

 
ข้อก าหนดในส่วนนีใ้ช้บังคับเฉพาะกรณีที่ผู้ประกอบธุรกิจ 
ใช้บริการจากผู้รับด าเนินการ (outsourcee) รายปัจจุบันเท่าน้ัน 

11.1  กำรรักษำควำมมั่นคงปลอดภัยของระบบสำรสนเทศจำกผู้ให้บริกำรภำยนอก (information security in supplier relationships) 
 ชมรม IT Club 

54. หลักเกณฑ์และแนวปฏิบัติสามารถใช้บังคับเฉพาะกับการเริ่มท า
สัญญากับผู้ให้บริการภายนอกรายใหม่ได้หรือไม่ เน่ืองจากผู้ให้บริการ
รายเดิมซึ่งมีความช านาญหรือมีความต่อเน่ืองในการดูแลระบบงาน 
อาจมีข้อขัดข้องหรือไม่สามารถปฏิบัติตามหลักเกณฑ์ได้ และ 
อาจส่งผลให้เกิดปัญหาในการปฏิบัติงานของบริษัท 

 
ผู้ประกอบธุรกิจควรก าหนดให้ผู้รับด าเนินการ (outsourcee)  
ของตน ติดตามหลักเกณฑ์และแนวปฏิบัติท่ีเก่ียวข้องของส านักงาน  
รวมถึงเตรียมความพร้อมเพื่อให้สามารถด าเนินการให้เป็นไปตาม 
หลักเกณฑ์ใหม่ของส านักงานได้อย่างถูกต้อง ครบถ้วน  ทั้งน้ี  
ผู้ประกอบธุรกิจมีเวลาเตรียมความพร้อมจนถึงก่อนวันที่ประกาศ 
มีผลใช้บังคับ 1 กรกฎาคม 2560  
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ข้อก าหนดในประกาศที่ สธ. xx/2559 
ข้อ 23  ในกรณีที่ผู้ประกอบธุรกิจแต่งตั้งบุคคลอ่ืน 
เป็นผู้รับด าเนินการในงานที่เก่ียวกับระบบสารสนเทศ 
ของผู้ประกอบธุรกิจ ผู้ประกอบธุรกิจต้องด าเนินการ 
ให้เป็นไปตามหลักเกณฑ์ดังต่อไปน้ี 

(6)  ก าหนดสิทธิในการเข้าตรวจสอบกระบวนการ
ปฏิบัติงานของผู้รับด าเนินการและควบคุมให้การ
ปฏิบัติงานเป็นไปตามข้อตกลงที่ก าหนดไว้ เว้นแต่ 
ในกรณีที่ผู้รับด าเนินการมีข้อจ ากัดในการเข้าตรวจสอบ
การปฏิบัติงานดังกล่าว ผู้ประกอบธุรกิจต้องมีมาตรการ
เพื่อให้ม่ันใจได้ว่าสามารถควบคุมการปฏิบัติงานของ 
ผู้รับด าเนินการให้เป็นไปตามข้อตกลงที่ก าหนดไว้ได้ 
(หน้า 41) 

 
 
 
 
ชมรม IT Club  
55. บริษัทมีข้อจ ากัดในการด าเนินการดังกล่าวกับผู้ให้บริการบางราย 
เช่น SETTRADE  ส านักงาน ก.ล.ต. อาจต้องก าหนดเป็นข้อยกเว้น
ส าหรับผู้ให้บริการรายน้ัน ๆ 

 
 
 
 
 
กรณีที่ผู้ประกอบธุรกิจมีข้อจ ากัดในการเข้าตรวจสอบ 
การปฏิบัติงานของผู้รับด าเนินการ (outsourcee) ผู้ประกอบธุรกิจ
อาจก าหนดมาตรการอื่นทดแทนเพื่อให้ม่ันใจได้ว่าสามารถควบคุม 
การปฏิบัติงานของผู้รับด าเนินการให้เป็นไปตามข้อตกลง 
ที่ก าหนดไว ้เช่น ก าหนดให้ผู้รับด าเนินการจัดให้มีการตรวจสอบ
การปฏิบัติงานโดยผู้ตรวจสอบอิสระ และรายงานผลการตรวจสอบ
ดังกล่าวแก่ผู้ประกอบธุรกิจตามรอบระยะเวลาที่ก าหนด เป็นต้น 

แนวทางปฏิบัติเพิ่มเติม 
ข้อ 1 นโยบายเก่ียวกับการให้บุคคลอื่นเป็นผู้รับด าเนินการ
ในงานท่ีเก่ียวกับระบบสารสนเทศของผู้ประกอบธุรกิจ 
ตามข้อก าหนด 7(12)  ควรมีเน้ือหาขั้นต่ าครอบคลุม
ประเด็นดังต่อไปน้ี 

(5) ระบุประเภทข้อมูลสารสนเทศที่อนุญาตให้ผู้รับ
ด าเนินการเข้าถึง เพื่อให้การก าหนดมาตรการควบคุม 
และติดตามการเข้าถึงข้อมูลเป็นไปอย่างเหมาะสม  
ภายใต้หลักความจ าเป็นในการรู้ข้อมูล (need-to-know 
basis) 

(6) จัดให้มีขั้นตอนและกระบวนการติดตามควบคุม
การเข้าถึงสารสนเทศอย่างเหมาะสม (หน้า 42) 

 
 
 
 
ชมรม IT Club 
56. ขอค าอธิบายเพิ่มเติม ของ (5) และ (6)  
 
 
 
 
 
 

 
 
 
 
 
ผู้ประกอบธุรกิจควรประเมินขอบเขตและประเภทของข้อมูล 
ที่ผู้รับด าเนินการจ าเป็นต้องใช้หรือเข้าถึงเพื่อให้สามารถปฏิบัตงิาน 
ได้อย่างเพียงพอเหมาะสมและเป็นไปตามท่ีผู้ประกอบธุรกิจ
ก าหนดให้แล้วเสร็จก่อน จากน้ันจึงพิจารณาก าหนดมาตรการ 
ในการควบคุมให้ผู้รับด าเนินการสามารถเข้าถึงข้อมูลได้ 
เฉพาะที่จ าเป็น รวมทั้งปฏิบัติให้เป็นไปตามมาตรการที่ผู้ประกอบ
ธุรกิจก าหนด 
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
ชมรม IT Club 
57. กรณีบริษัทมี audit เข้าด าเนนิการตรวจสอบ vendor  
และมีรายงานการตรวจสอบอยู่แล้ว จะถือว่าบริษัทด าเนินการ 
ตามข้อก าหนดของ ก.ล.ต. แล้วหรือไม่ 

 
การด าเนินการดังกล่าวเป็นไปตามข้อก าหนดในส่วนน้ีแล้ว 
 

12. กำรบริหำรจัดกำรเหตุกำรณ์ท่ีอำจส่งผลกระทบต่อควำมมั่นคงปลอดภัยของระบบสำรสนเทศ (Information Security Incident Management)  
 ชมรม IT Club 

58. ขอเสนอเพิ่มเติมเก่ียวกับเง่ือนไขในการพิจารณารายงาน incident  
ต่อคณะกรรมการก ากับฯ เช่น ผลกระทบเป็นจ านวนเงินตั้งแต่เท่าใด 
หรือจ านวนลูกค้าเคลมตั้งแต่เท่าใด หรือระยะเวลาที่เกิดปัญหา 
จึงจะต้องเริ่มรายงาน 

 
วัตถุประสงค์ของข้อก าหนดในส่วนน้ีมีเพื่อให้ส านักงานรับทราบ
ข้อมูลที่เก่ียวกับการหยุดชะงักของระบบหรือการถูก cyber attack 
ได้อย่างทันท่วงท ีเพื่อประโยชน์ในการพิจารณาแจ้งเตือน 
ผู้ประกอบธุรกิจรายอื่น รวมถึงพิจารณาด าเนินการอื่นใด 
เพื่อช่วยเหลือผู้ประกอบธุรกิจได้อย่างเหมาะสม  ดังน้ัน เง่ือนไข 
ในการรายงานตามท่ีผู้ประกอบธุรกิจเสนอน้ันอาจใช้ระยะเวลา 
ในการประเมินผลกระทบค่อนข้างนานจึงขัดกับวัตถุประสงค์ 
ตามข้างต้น 

13. กำรบริหำรควำมต่อเนื่องทำงธุรกิจในด้ำนควำมมั่นคงปลอดภัยของระบบสำรสนเทศ (Information Security Aspects of Business Continuity Management) 
แนวทางปฏิบัติเพิ่มเติม 
ในการก าหนดขั้นตอน กระบวนการด าเนินการ  
และการควบคุมด้านความม่ันคงปลอดภัยของระบบ
สารสนเทศตามข้อก าหนด 10(2)  ควรมีรายละเอียด 
ขั้นต่ าดังต่อไปน้ี 

(4) ระบุรายละเอียดเก่ียวกับศูนย์คอมพิวเตอร์ส ารอง
ให้ชัดเจน เช่น สถานท่ีตั้ง แผนที่ เป็นต้น 

 
 

ชมรม IT Club / บล. CLSA / บล. เครดิต สวิส 
59. แนวทางข้อ 4 ในข้อก าหนดข้อ 10 ที่ให้ระบุรายละเอียดเก่ียวกับ 
ศูนย์คอมพิวเตอร์ส ารองให้ชัดเจน ขอให้ส านักงานพิจารณา 
ข้อความดังกล่าว เน่ืองจากบางบริษัทอาจไม่มีศูนย์คอมพิวเตอร์ส ารอง 

 
ส านักงานเห็นด้วยตามที่เสนอ และรับไปปรับปรุงร่างประกาศ 
แนวปฏิบัตฯิ เพื่อให้เป็นไปตามความเห็นของผู้ประกอบธุรกิจ 
หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงเน้ือหาแนวทางปฏิบัติเพิ่มเติม 
ข้อ 1(4) เป็นดังน้ี  
“ระบุรายละเอียดเก่ียวกับศูนย์คอมพิวเตอร์ส ารอง (ถ้ามี) ให้ชัดเจน 
เช่น สถานท่ีตั้ง แผนที่ เป็นต้น” 
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
กำรมีผลใช้บังคับ 

1 เมษายน 2560 ชมรม IT Club (9 เดือน - 2 ปี) / บล. ทรีนีตี้ (2 ปี)  
/ บลจ. กสิกรไทย (n/a) / บลจ. โซลาริส (2 ปี) / บล. เครดิต สวสิ (2 ปี)  
/ บลจ. ทหารไทย (1 ปี) 
60. ขอเล่ือนระยะเวลามีผลใช้บังคับ เน่ืองจากมีข้อจ ากัดในการ 
เตรียมความพร้อมเพื่อให้สามารถปฏิบัติได้ตามที่ประกาศก าหนด 
 
ชมรม IT Club 
61. เน่ืองจากเกณฑ์ของ ก.ล.ต. บังคับใช้กับผู้ประกอบธุรกิจ หาก ISV  
ไม่สามารถด าเนินการตามเกณฑ์ จะมีผลกับบริษัท ISV อย่างไร 

 
 
 
ส านักงานพิจารณาแล้วจะก าหนดให้ผู้ประกอบธุรกิจปฏิบัติ 
ให้เป็นไปตามที่ประกาศก าหนดตั้งแต่วันที่ 1 กรกฎาคม 2560  
เป็นต้นไป  
 
อ้างอิงค าตอบตามข้อ 52 

ข้อคิดเห็นอื่น ๆ 
 ชมรม IT Club 

62. หลังจากมีการบังคับใช้ประกาศแล้วน้ัน ขอให้ทางส านักงาน 
แปลประกาศฉบับดังกล่าวเป็นภาษาอังกฤษเพื่อประโยชน์ในการ
สื่อสารกับต่างประเทศ 
 
สมาคมผู้ตรวจสอบและควบคุมระบบสารสนเทศ (ISACA) 
63. เพื่อให้กระบวนการในการจัดการความเสี่ยงด้านเทคโนโลยี
สารสนเทศมีประสิทธิภาพและเป็นไปตามกรอบนโยบาย 
ที่คณะกรรมการบริษัทและผู้บริหารระดับสูงได้ก าหนดไว้ รวมถึง
ยกระดับในการก ากับดูแลกิจการด้าน IT ให้ดียิ่งขึ้น  
ส านักงานควรก าหนดให้ IT governance เป็นส่วนหน่ึงของ
หลักเกณฑ์ในการก ากับดูแลด้าน IT ส าหรับบริษัทหลักทรัพย์ 
ที่มีการใช้เทคโนโลยีสารสนเทศเป็น key driver ในการด าเนินธุรกิจ 
 

 
ส านักงานเห็นด้วย และรับไปด าเนินการตามท่ีเสนอ 
 
 
 
 
ส านักงานเห็นด้วย และรับไปด าเนินการตามท่ีเสนอ 
หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงเน้ือหาร่างประกาศข้อก าหนด
เก่ียวกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ รวมถึงร่างประกาศแนวปฏิบัติฯ โดยแบ่งออกเป็น  
2 ส่วน ดังน้ี 
   1) การก ากับดูแลกิจการด้าน IT ที่ดี (IT governance) 
   2) การรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
 
 
นักวิชาการ 
64. ส านักงานมีแนวทางในการก ากับดูแลผู้ประกอบธุรกิจ 
ที่ปรึกษาการลงทุนซึ่งมีการใช้ fintech เพื่อให้ค าแนะน าแก่ผู้ลงทุน 
หรือผู้พัฒนาซอฟแวร์ประเภท program trading เพื่อขายแก่ผู้ลงทุน  
/ ผู้ประกอบธุรกิจ รวมถึงธนาคารพาณชิย์และบริษัทประกันภัย 
ที่ได้รับอนุญาตให้ประกอบธุรกิจหลักทรัพย์ เช่น ธุรกิจค้าตราสารหน้ี
และค้าสัญญาซื้อขายล่วงหน้า หรือไม่อย่างไร    
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

สารสนเทศ (IT security) ซึ่งมีเน้ือหาเป็นไปตามท่ีได้รับฟัง 
ความคิดเห็น 
 
ส านักงานพิจารณาแล้วเห็นควรขยายขอบเขตการใช้บังคับ 
ให้ครอบคลุมถึงผู้ประกอบธุรกิจประเภทดังกล่าว เน่ืองจาก 
เป็นกลุ่มธุรกิจที่ใช้เทคโนโลยีสารเทศเป็นหัวใจส าคัญในการ
ขับเคลื่อนธุรกิจเพื่อตอบสนองความต้องการของผู้ลงทุน 
โดยผู้ประกอบธุรกิจประเภทดังกล่าวจะปฏิบัติตามเฉพาะส่วนที่ 
มีระบบงานส าคัญเก่ียวข้องเท่าน้ัน  ซึ่งโดยสรุปแล้วร่างประกาศ
ข้อก าหนดเก่ียวกับการรักษาความม่ันคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ รวมถึงร่างประกาศแนวปฏิบัติฯ จะมีผล 
ใช้บังคับกับผูท้ี่ได้รับใบอนุญาตหรือได้รับจดทะเบียนให้ประกอบ
ธุรกิจหลักทรัพย์หรือธุรกิจสัญญาซื้อขายล่วงหน้าประเภทดังต่อไปน้ี 
   1)  การเป็นนายหน้า ค้า จัดจ าหน่ายหลักทรัพย์  
2)  การเป็นที่ปรึกษาการลงทุนหรือสัญญาซื้อขายล่วงหน้า 

ที่ให้บริการประเภทดังต่อไปน้ี แต่ไม่รวมถึงการให้บริการ 
จัดท าบทวิเคราะห์การลงทุน 

-  พัฒนาโปรแกรมการลงทุน (program trading) หรือ 
มีการใช้โปรแกรมดังกล่าวประกอบการให้บริการแก่ลูกค้า 

-  ให้บริการวางแผนการลงทุนแก่ลูกค้า  
3)  การจัดการกองทุนรวม 

   4)  การจัดการกองทุนส่วนบุคคล 
5)  กิจการการยืมและให้ยืมหลักทรัพย์ 
6)  การให้สินเชื่อเพื่อธุรกิจหลักทรัพย์ 
7)  การเป็นตัวแทนซื้อขายสัญญาซื้อขายล่วงหน้า 



30 
 

ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

8)  การค้าสัญญาซื้อขายล่วงหน้า 
9)  การเป็นผู้จัดการเงินทุนสัญญาซื้อขายล่วงหน้า 

ทั้งน้ี ในกรณีเป็นผู้ประกอบธุรกิจที่มีการก ากับดูแลโดยหน่วยงาน
ก ากับดูแลอื่น ให้ปฏิบัติตามประกาศและแนวทางปฏิบัติเฉพาะ 
ในเรื่องการบันทึกจัดเก็บหลักฐานและติดตาม (logging and 
monitoring) และการบริหารจัดการเหตุการณ์ที่ส่งผลกระทบ 
ต่อความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
(information security incident management)  
หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงเน้ือหาร่างประกาศข้อก าหนด
เก่ียวกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ โดยขยายขอบเขตใช้บังคับให้ครอบคลุมผู้ที่ได้รับ
ใบอนุญาตหรือได้รับจดทะเบียนให้ประกอบธุรกิจหลักทรัพย์ 
หรือธุรกิจสัญญาซื้อขายล่วงหน้าประเภทดังต่อไปน้ี 
   1) การเป็นนายหน้า ค้า จัดจ าหน่ายหลักทรัพย์อันเป็น 
ตราสารแห่งหน้ี 
   2) การค้าสัญญาซื้อขายล่วงหน้า 
   3) การเป็นที่ปรึกษาการลงทุนหรือสัญญาซื้อขายล่วงหน้า 
ทีใ่ห้บริการประเภทดังต่อไปน้ี แต่ไม่รวมถึงการให้บริการ 
จัดท าบทวิเคราะห์การลงทุน 

-  พัฒนาโปรแกรมการลงทุน (program trading) หรือ 
มีการใช้โปรแกรมดังกล่าวประกอบการให้บริการแก่ลูกค้า 

-  ให้บริการวางแผนการลงทุนแก่ลูกค้า  
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ข้อก ำหนดที่เก่ียวข้อง ควำมคิดเห็น / ค ำถำม ควำมเห็นส ำนักงำน 
นักวิชาการ 
65. ส านักงานควรก าหนดให้ผู้ประกอบธุรกิจต้องจัดให้มีการซักซ้อม
รับมือภัยคุกคามด้านเทคโนโลยีสารสนเทศ (cybersecurity drill)  
เพื่อเป็นการเสริมสร้าง risk awareness และความคุ้นเคยในการรับมือ
ภัยดังกล่าวแก่พนักงานของผู้ประกอบธุรกิจ 

 
ส านักงานเห็นด้วย และรับไปด าเนินการตามท่ีเสนอ 
หมายเหตุ :  
ส านักงานจะพิจารณาปรับปรุงเน้ือหาร่างประกาศข้อก าหนด
เก่ียวกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ รวมถึงร่างประกาศแนวปฏิบัติฯ ในส่วนของ
ข้อก าหนดเก่ียวกับ information security incident management 
โดยก าหนดเพิ่มให้ผู้ประกอบธุรกิจต้องจัดให้มี cybersecurity drill 
อย่างน้อยปีละ 1 ครั้ง  

 


