สรุปความเห็นจากผู้ประกอบธุรกิจ : การแก้ไขหลักเกณฑ์เกี่ยวกับการรักษาความมั่นคงปลอดภัย
ของระบบสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และสัญญาซื้อขายล่วงหน้า 
จากการจัด hearing หลักการ ระหว่างวันที่ 23 กุมภาพันธ์ 2558 ถึงวันที่ 10 เมษายน 2558
ชมรม IT Club สมาคมบริษัทหลักทรัพย์ไทยขอพบสำนักงานเพื่อให้ความเห็นเพิ่มเติม เมื่อวันที่ 21 พฤษภาคม 2558
และสมาคมบริษัทจัดการลงทุนให้ความเห็นเพิ่มเติม เมื่อวันที่ 10 มิถุนายน 2558
	
	เรื่อง
(อ้างอิงจากเอกสารรับฟังความคิดเห็น และ guideline ฉบับที่ใช้ hearing)
	ความเห็นของผู้ประกอบธุรกิจ
	ความเห็นของสำนักงาน
(อ้างอิงจากเอกสารรับฟังความคิดเห็น guideline และ FAQ ฉบับที่ใช้ hearing)

	ก. นโยบายด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (Information Security Policy)

	1
	ผู้ประกอบธุรกิจต้องจัดให้มีนโยบายด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศอย่างเป็นลายลักษณ์อักษร 
โดยได้รับการอนุมัติจากคณะกรรมการบริษัทหรือคณะกรรมการอื่นที่คณะกรรมการบริษัทมอบหมาย และ
จัดให้มีการทบทวนหรือปรับปรุงนโยบายดังกล่าว
อย่างน้อยปีละ 1 ครั้งและเมื่อมีการเปลี่ยนแปลงของสภาพแวดล้อมต่าง ๆ ที่มีนัยสำคัญ เช่น สภาพธุรกิจ กฎเกณฑ์ กฎหมาย และเทคโนโลยี เป็นต้น 

	บลจ.ทิสโก้
เสนอว่าในกรณีผู้ประกอบธุรกิจเป็นบริษัทในกลุ่มธุรกิจทางการเงินซึ่งกำกับโดย ธปท. ให้สามารถใช้นโยบายกลุ่มซึ่งได้รับอนุมัติจากคณะกรรมการบริษัทในกลุ่ม หรือคณะกรรมการที่ได้รับมอบหมายได้ 
เพื่อลดความซ้ำซ้อนในการปฏิบัติ
เสนอปรับ wording จาก “อย่างน้อยปีละ 1 ครั้ง” เป็น “อย่างสม่ำเสมอ”

	ผู้ประกอบธุรกิจอาจดำเนินการได้ ทั้งนี้ ควรปรับปรุงนโยบายดังกล่าวให้มีความสอดคล้องเหมาะสมกับ
ลักษณะการประกอบธุรกิจของตนเองด้วย
[ระบุเพิ่มไว้ใน FAQ ฉบับประมวล ข้อ 2.1]
เนื่องจากเทคโนโลยีสารสนเทศมีการพัฒนาอย่างรวดเร็ว 
ผู้ประกอบธุรกิจจึงควรจัดให้มีการทบทวนนโยบาย
ด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศอย่างน้อยปีละ 1 ครั้ง และเมื่อมีการเปลี่ยนแปลงที่มีนัยสำคัญ เพื่อให้มั่นใจได้ว่านโยบายดังกล่าวอย่างยังคง
มีความสอดคล้องเหมาะสม

	ข. การจัดโครงสร้างภายในองค์กร (Internal Organization)

	2
	การแบ่งแยกหน้าที่ในการปฏิบัติงานเพื่อให้มีการสอบทานระหว่างกัน และป้องกันความเสี่ยงในการปฏิบัติงาน
ที่อาจเกิดขึ้น เช่น การแบ่งแยกบุคลากรที่ปฏิบัติหน้าที่ในส่วนการพัฒนาระบบงาน (developer) ออกจากบุคลากรที่ทำหน้าที่บริหารระบบ (system administrator) ทั้งนี้ ในกรณีที่
ไม่สามารถแบ่งแยกหน้าที่ความรับผิดชอบเนื่องจาก
ข้อจำกัดทางด้านขนาดของการประกอบธุรกิจ ผู้ประกอบธุรกิจต้องจัดให้มีกระบวนการติดตาม และตรวจสอบการปฏิบัติงานของบุคลากรที่เกี่ยวข้องอย่างใกล้ชิดและสม่ำเสมอ 
เพื่อลดความเสี่ยงที่อาจเกิดขึ้น
[ข้อ 2.1 แนวปฏิบัติ 2]
	บลจ.กรุงศรี
เห็นด้วยในหลักการ แต่บริษัทที่มี IT ขนาดเล็ก
จะมีปัญหาในการจัดโครงสร้างที่ต้องแยกบุคลากรเพื่อทำหน้าที่ System Administrator และ Developer ออกจากกัน

	สำนักงานได้กำหนดแนวทางดำเนินการไว้แล้ว 
ตามข้อความที่ขีดเส้นใต้ 

	ค. การใช้งานอุปกรณ์เคลื่อนที่สำหรับการปฏิบัติงานที่มีการเชื่อมต่อกับระบบสารสนเทศภายในองค์กร (mobile device) และการปฏิบัติงานจากภายนอกบริษัท (teleworking)

	3
	กำหนดให้มีการลงทะเบียนอุปกรณ์คอมพิวเตอร์ประเภทพกพา อย่างน้อยปีละ 1 ครั้งและเมื่อมีการเปลี่ยนอุปกรณ์ เพื่อให้มั่นใจได้ว่าการใช้งานอุปกรณ์ดังกล่าวมีความสอดคล้องเป็นไปตามนโยบายด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ
[ข้อ 2.2 แนวปฏิบัติ 1(1)]


	คณะทำงานกลุ่มย่อย AIMC

เสนอปรับ wording เป็น

    (ก) ต้องมีการลงทะเบียนก่อนใช้
    (ข) ต้องมีการทบทวนอย่างน้อยปีละ 1 ครั้ง 
    (ค) เมื่อเปลี่ยนอุปกรณ์ก็ยกเลิกสิทธิ์อุปกรณ์เดิม
    (ง) ขอให้มีการใช้กระบวนการอื่น หรือระบบเทคโนโลยีการลงทะเบียนอื่นทดแทนได้ หากเห็นว่าเหมาะสม
บล.บัวหลวง

เสนอปรับ wording จากกำหนดให้มี “การลงทะเบียนอุปกรณ์” มาเป็น “การขออนุญาตใช้อุปกรณ์” แทน
บล.กิมเอ็ง
เสนอเพิ่มเติมรายละเอียด การเชื่อมต่ออุปกรณ์พกพา
เข้ากับระบบงานภายในองค์กร (intranet) จากภายในองค์กรเอง ไม่รวมการเชื่อมต่อจากภายนอกองค์กร 
ซึ่งจะเข้าข่ายเป็น teleworking
	สำนักงานเห็นด้วย และได้ปรับ wording ใน guideline แล้ว
เนื้อหาใน guideline กล่าวไว้แล้ว
สำนักงานเห็นด้วย และได้ปรับ wording ใน guideline แล้ว

สำนักงานเห็นด้วย และได้ปรับ wording ใน guideline แล้ว

ผู้ประกอบธุรกิจสามารถกำหนดให้มีกระบวนการ
ขออนุญาตใช้อุปกรณ์ เป็นการเพิ่มเติมได้
สำนักงานเคยกำหนดนิยามของ teleworking ไว้แล้วใน FAQ ทั้งนี้ จะนำนิยามดังกล่าวกำหนดเพิ่มเติมไว้ใน
บทนิยาม guideline ด้วย


	4
	มีมาตรการป้องกันข้อมูลที่เป็นความลับหรือมีความสำคัญ 
(sensitive data) กรณีที่อุปกรณ์คอมพิวเตอร์ประเภทพกพา
สูญหาย เช่น การกำหนดให้ใส่รหัสผ่านก่อนใช้งานอุปกรณ์ (lock screen) หรือการลบข้อมูลจากระยะไกล 
(remote wipe-out) เป็นต้น
[ข้อ 2.2 แนวปฏิบัติ 1(2)]
	บล.TSFC

เห็นว่าในทางปฏิบัติเป็นไปได้ค่อนข้างยาก สำหรับกรณีที่เป็นทรัพย์สินของพนักงาน อาจปฏิบัติได้เพียงข้อกำหนดในการใช้งาน และกำหนดโทษกรณีที่
ไม่ปฏิบัติตามข้อกำหนด

	ไม่เห็นด้วย ทั้งนี้ เพื่อป้องกันผู้ที่ไม่เกี่ยวข้องนำข้อมูล
ที่เป็นความลับหรือมีความสำคัญไปใช้ประโยชน์
ในทางที่จะก่อให้เกิดความเสียหาย จึงกำหนดให้มีการ lock screen หรือ remote wipe-out กับอุปกรณ์เคลื่อนที่ของพนักงานที่ยังปฏิบัติงานอยู่และได้ลงทะเบียนอุปกรณ์ดังกล่าว 


	5
	กำหนดประเภทบริการการใช้งาน (application service) 
ที่อนุญาตให้ใช้งานผ่านอุปกรณ์คอมพิวเตอร์ประเภทพกพา และกำหนดมาตรการควบคุมการเข้าถึงบริการการใช้งานดังกล่าวโดยคำนึงถึงความปลอดภัยของการเชื่อมต่อกับเครือข่าย เช่น จำกัดให้เข้าถึงบริการการใช้งานบางประเภท หากเป็นการเชื่อมต่อกับเครือข่ายภายนอก เป็นต้น
[ข้อ 2.2 แนวปฏิบัติ 1(3)]
	คณะทำงานกลุ่มย่อย AIMC

บริษัทสมาชิกขอเวลาเตรียมความพร้อม 2 ปี เนื่องจากต้องใช้เวลาในการจัดชั้นข้อมูลและใช้เวลา
ในการดำเนินการ (implementation)


	สำนักงานเห็นด้วย ทั้งนี้ ในการจัดชั้นความลับของข้อมูล ให้ผู้ประกอบธุรกิจปฏิบัติตามประกาศฉบับปัจจุบัน
ไปก่อน ในระหว่างที่หลักเกณฑ์ใหม่ยังไม่มีผลใช้บังคับ

	6
	จัดให้มีการเข้ารหัสข้อมูลสารสนเทศที่สำคัญบนอุปกรณ์พกพาและที่รับส่งผ่านระบบเครือข่ายคอมพิวเตอร์
[ข้อ 2.2 แนวปฏิบัติ 1(4)]


	คณะทำงานกลุ่มย่อย AIMC

เสนอปรับ wording โดยตัดคำว่า “และ” ออก

	ไม่เห็นด้วย ทั้งนี้ เพื่อป้องกันการเข้าถึงข้อมูลที่สำคัญ
ทั้งที่จัดเก็บอยู่ในอุปกรณ์เคลื่อนที่และที่รับส่งผ่านเครือข่ายคอมพิวเตอร์ สำนักงานพิจารณาแล้วเห็นว่า
ควรคง wording “และ” ไว้ พร้อมทั้งปรับ wording 
ใน guideline ให้ชัดเจนขึ้น 

	7
	ควบคุมให้มีการติดตั้งเฉพาะซอฟต์แวร์ที่ถูกต้องตามลิขสิทธิ์ และโปรแกรมเพื่อปิดช่องโหว่ (patches) ที่เหมาะสม รวมถึง
กำหนดมาตรการป้องกันโปรแกรมไม่ประสงค์ดี (malware)

บนอุปกรณ์คอมพิวเตอร์ประเภทพกพา

[ข้อ 2.2 แนวปฏิบัติ 1(6) - 1(7)]


	บล.TSFC

เห็นว่าในทางปฏิบัติเป็นไปได้ค่อนข้างยาก สำหรับกรณีที่เป็นทรัพย์สินของพนักงาน อาจปฏิบัติได้เพียงข้อกำหนดในการใช้งาน และกำหนดโทษกรณีที่
ไม่ปฏิบัติตามข้อกำหนด
	เพื่อป้องกันการบุกรุกหรือก่อให้เกิดความเสียหายต่อข้อมูลที่เป็นความลับและมีความสำคัญบนอุปกรณ์เคลื่อนที่
ผู้ประกอบธุรกิจควรจัดให้มีการติดตั้งซอฟต์แวร์
เฉพาะที่ถูกต้องตามลิขสิทธิ์ โปรแกรมเพื่อปิดช่องโหว่ (patches) และโปรแกรมตรวจสอบและป้องกัน malware บนอุปกรณ์เคลื่อนที่ของพนักงานที่ได้มีการลงทะเบียนแล้ว ทั้งนี้ ในกรณีที่มีข้อจำกัดในการติดตั้งโปรแกรมดังกล่าว ผู้ประกอบธุรกิจอาจจัดให้มีมาตรการอื่น ๆ ทดแทนได้ เช่น กำหนดให้มีการตรวจสอบอุปกรณ์เคลื่อนที่อย่างสม่ำเสมอ หรือกำหนดบทลงโทษ
หรือตัดสิทธิการใช้งาน application service ในกรณีที่พนักงานละเมิดข้อกำหนด เป็นต้น 
[อ้างอิงจากหน้า 7 ข้อ 2.2 แนวปฏิบัติ 1 วรรคท้าย]

	8
	การควบคุมสิทธิการใช้งานและการเข้าถึงข้อมูลสารสนเทศ
ของผู้ใช้งานอย่างเหมาะสม กรณีปฏิบัติงานที่ teleworking site

[ข้อ 2.2 แนวปฏิบัติ 2(2)]
	คณะทำงานกลุ่มย่อย AIMC

บริษัทสมาชิกขอเวลาเตรียมความพร้อม 2 ปี เพื่อให้สอดคล้องกับระยะเวลาในการจัดชั้นข้อมูล
	สำนักงานเห็นด้วย ทั้งนี้ ในการจัดชั้นความลับของข้อมูล ให้ผู้ประกอบธุรกิจปฏิบัติตามประกาศฉบับปัจจุบันไปก่อน ในระหว่างที่หลักเกณฑ์ใหม่ยังไม่มีผลใช้บังคับ

	9
	การป้องกันการเข้าถึงข้อมูลสารสนเทศจากบุคคลที่ไม่มีสิทธิ
ในการใช้งาน เช่น ญาติพี่น้องและเพื่อน เป็นต้น
[ข้อ 2.2 แนวปฏิบัติ 2(5)]


	บล.TSFC

เห็นว่าในทางปฏิบัติเป็นไปได้ค่อนข้างยาก สำหรับกรณีที่เป็นทรัพย์สินของพนักงาน อาจปฏิบัติได้เพียงข้อกำหนดในการใช้งาน และกำหนดโทษกรณีที่
ไม่ปฏิบัติตามข้อกำหนด

	เพื่อป้องกันการเข้าถึงข้อมูลหรือระบบงานที่สำคัญซึ่ง
อยู่ในบริเวณพื้นที่ปฏิบัติงานนอกองค์กรโดยบุคคลที่ไม่มีสิทธิเข้าถึง ผู้ประกอบธุรกิจอาจจัดให้มีการควบคุมหน้าจอคอมพิวเตอร์ไม่ให้มีข้อมูลสำคัญปรากฏในขณะที่ไม่ได้
ใช้งาน (clear screen) จัดให้มีการ log-off จากระบบ
เมื่อใช้งานเสร็จ หรือกำหนดรหัสผ่าน เป็นต้น พร้อมทั้ง
จัดให้มีการซักซ้อมและสร้างความตระหนักรู้แก่พนักงาน เพื่อให้มีการปฏิบัติตามนโยบายดังกล่าวอย่างเคร่งครัด [อ้างอิงจาก FAQ (เพิ่มเติม) ข้อ 2.1]
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	มีวิธีการในการตรวจสอบความมั่นคงปลอดภัยของอุปกรณ์คอมพิวเตอร์ส่วนตัวของพนักงานในพื้นที่ teleworking site 
[ข้อ 2.2 แนวปฏิบัติ 2(6)]


	ชมรม IT Club ASCO

เห็นว่าอาจไม่ practical ในทางปฏิบัติ จึงขอให้พิจารณาการลงทะเบียนที่ตัวบุคคลผู้ใช้งานที่ teleworking site พร้อมทั้งควบคุมความปลอดภัย
ที่ระบบเครือข่ายและที่ main site ได้หรือไม่
คณะทำงานกลุ่มย่อย AIMC

ผู้ประกอบธุรกิจควรที่จะสามารถกำหนดเป็นนโยบายให้พนักงานเป็นผู้ตรวจสอบและยืนยันได้ แทนที่ 
ผู้ประกอบธุรกิจจะต้องไปตรวจสอบเองที่บ้านของพนักงาน ทั้งนี้ ผู้ประกอบธุรกิจอาจห้ามไม่ให้พนักงานใช้คอมพิวเตอร์ส่วนตัวในพื้นที่ปฏิบัติงานนอกองค์กร
บล.TSFC

เห็นว่าในทางปฏิบัติเป็นไปได้ค่อนข้างยาก สำหรับกรณีที่เป็นทรัพย์สินของพนักงาน อาจปฏิบัติได้เพียงข้อกำหนดในการใช้งาน และกำหนดโทษกรณีที่
ไม่ปฏิบัติตามข้อกำหนด
บล.บัวหลวง
เห็นว่าในทางปฏิบัติทำได้ยาก
บล.กิมเอ็ง
เห็นว่าการตรวจอุปกรณ์คอมพิวเตอร์ส่วนตัวของพนักงาน อาจจะทำได้ยากในทางปฏิบัติ โดยเฉพาะ service ที่ควบคุมที่ช่องทาง teleworking จึงสามารถใช้เครื่องคอมพิวเตอร์ส่วนตัวใดก็ได้
	สำนักงานเห็นด้วย โดยผู้ประกอบธุรกิจอาจกำหนด
และตรวจสอบสิทธิการเข้าถึงของพนักงานที่ 
teleworking site ได้ หากมีการรักษาความปลอดภัย
กับระบบคอมพิวเตอร์ในองค์กร และช่องทาง
การเชื่อมต่อแล้ว เช่น ติดตั้ง firewall  update โปรแกรม anti-virus กำหนดสิทธิการเข้าถึง และกำหนดให้มีการเข้ารหัส network เป็นต้น
ทั้งนี้ สำนักงานได้ปรับ wording ใน guideline แล้ว
[ระบุเพิ่มไว้ใน FAQ ฉบับประมวล ข้อ 3.4]
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	การป้องกันโปรแกรมไม่ประสงค์ดีใน teleworking site

 [ข้อ 2.2 แนวปฏิบัติ 2(6)]


	บล.บัวหลวง

หากบริษัทมี firewall ถือว่าเพียงพอแล้วใช่หรือไม่

	ยังไม่เพียงพอ เนื่องจาก firewall ป้องกันความปลอดภัยได้เฉพาะพื้นที่ทำการภายในองค์กรเท่านั้น ทั้งนี้ 
ให้พิจารณาวิธีปฏิบัติได้จากความเห็นของสำนักงาน 
ในข้อ 10 ข้างต้น

	ง. การใช้บริการ cloud computing

	12
	การกำหนดนิยาม
	บลจ.เอ็มเอฟซี
อาจจะต้องระบุ definition เพิ่มเติม เพื่อความเข้าใจ
ในคำจำกัดความที่ตรงกัน รวมทั้งมาตรฐาน
ความปลอดภัยอะไรบ้าง ที่ทาง provider จะต้องจัดเตรียมเพื่อให้เป็นไปตามมาตรฐานที่กำหนด
	สำนักงานพิจารณาแล้วเห็นควรให้เพิ่มนิยามใน guideline โดยอ้างอิงนิยามจากหน่วยงาน National Institute of Standards and Technology (NIST) 
[ระบุเพิ่มไว้ใน FAQ ฉบับประมวล ข้อ 4.1]
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	ในกรณีที่ใช้บริการ cloud computing ผู้ประกอบธุรกิจ
ต้องจัดให้มีข้อกำหนดเกี่ยวกับการใช้งาน โดยขั้นต่ำ
ต้องมีรายละเอียดเกี่ยวกับ
1. กำหนดนโยบายการใช้งาน cloud computing

2. กำหนดข้อตกลงระหว่างผู้ให้บริการและผู้ใช้บริการ
3. ข้อกำหนดกรณี sub cloud            
4. การติดตาม ประเมิน และทบทวนผู้ให้บริการ
5. ขั้นตอนการโอนย้ายข้อมูล (data migration) ไปยัง
ผู้ให้บริการรายใหม่ ในกรณีที่มีการเปลี่ยนผู้ให้บริการ
[ข้อ 2.2 แนวปฏิบัติข้อ 3 ทั้งหมด] 
	คณะทำงานกลุ่มย่อย AIMC

ขอให้ทั้งหมดนี้ใช้บังคับเฉพาะระบบงานที่สำคัญ
ที่ไม่สามารถ mitigate ความเสี่ยงได้โดยวิธีการอื่นเท่านั้น และให้สำนักงานกำหนดว่าระบบใดถือเป็นระบบงานที่สำคัญ
	แนวปฏิบัติตามหลักเกณฑ์นี้ใช้บังคับเฉพาะระบบงาน
ที่สำคัญ สำหรับนิยามของระบบงานที่สำคัญ ให้อ้างอิงจากคำนิยาม “ระบบสารสนเทศที่มีความสำคัญ” ตามที่สำนักงานได้กำหนดไว้ใน guideline
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	กำหนดวิธีการคัดเลือกและประเมินผู้ให้บริการ (due diligence) เช่น ผู้ให้บริการต้องได้รับมาตรฐานการรับรองความมั่นคงปลอดภัยด้านสารสนเทศในระดับสากล เช่น ได้รับมาตรฐาน ISO 27001

[ข้อ 2.2 แนวปฏิบัติ 3 ข้อ 3.1(4)]

กำหนดการทบทวนคุณสมบัติของผู้ให้บริการอย่างสม่ำเสมอ เช่น ฐานะทางการเงิน capacity planning เพื่อประเมิน
ความพร้อมในการให้บริการ

[ข้อ 2.2 แนวปฏิบัติ 3 ข้อ 3.1(5)]

กำหนดเงื่อนไขสำหรับผู้ให้บริการในการเข้าถึงและเปิดเผยข้อมูลของผู้ใช้บริการ
[ข้อ 2.2 แนวปฏิบัติ 3 ข้อ 3.1(7)]

กำหนดบทบาทหน้าที่ความรับผิดชอบของผู้ให้บริการ เช่น 
การสำรองข้อมูล การรับเรื่องแก้ไขปัญหา ขั้นตอนและกระบวนการแก้ไขปัญหา รายชื่อและช่องทางสำหรับติดต่อ เป็นต้น
[ข้อ 2.2 แนวปฏิบัติ 3 ข้อ 3.1(8)]

2.2 ข้อกำหนดเกี่ยวกับการใช้งานอื่น ๆ ได้แก่

- กำหนดข้อตกลงระหว่างผู้ให้บริการและผู้ใช้บริการ
- ข้อกำหนดกรณีที่ผู้ให้บริการมีการใช้บริการ cloud computing ต่อจากผู้ให้บริการรายอื่น (sub cloud)            
[ข้อ 2.2 แนวปฏิบัติ 3 ข้อ 3.2 - 3.3]
- การติดตาม ประเมิน และทบทวนการให้บริการของ
ผู้ให้บริการ
[ข้อ 2.2 แนวปฏิบัติ 3 ข้อ 3.4]

	คณะทำงานกลุ่มย่อย AIMC
บลจ. ไม่สามารถต่อรอง หรือกำหนดเงื่อนไขต่าง ๆ ได้เอง เพราะการให้บริการถูกกำหนดเป็นมาตรฐานของผู้ให้บริการ เช่น Yahoo, Bloomberg หรือ Charles River เป็นต้น
บล.TSFC

การประเมินผู้ให้บริการ cloud computing ที่ต้องได้รับมาตรฐานความมั่นคงปลอดภัยด้านสารสนเทศ
ในระดับ ISO 270001 อาจเป็นข้อจำกัดในการเลือกผู้ให้บริการ ดังนั้น อยากให้มีหน่วยงานที่รวบรวมรายชื่อดังกล่าว เพื่อใช้เป็นฐานข้อมูลในการติดต่อ
ขอใช้บริการ
บล.บัวหลวง
แนวปฏิบัติเข้มเกินไป เนื่องจากผู้ให้บริการอาจมี
น้อยราย
บล.TSFC

การทบทวนคุณสมบัติของผู้ให้บริการอย่างสม่ำเสมอ จะสามารถปฏิบัติได้ ต่อเมื่อผู้ให้บริการ
ให้ความร่วมมือในการเปิดเผยข้อมูล
คณะทำงานกลุ่มย่อย AIMC
บลจ. ไม่สามารถต่อรอง หรือกำหนดเงื่อนไขต่าง ๆ ได้เอง
คณะทำงานกลุ่มย่อย AIMC
บลจ. ไม่สามารถต่อรอง หรือกำหนดเงื่อนไขต่าง ๆ ได้เอง
คณะทำงานกลุ่มย่อย AIMC
บลจ. ไม่สามารถต่อรอง หรือกำหนดเงื่อนไขต่าง ๆ ได้เอง

	ผู้ประกอบธุรกิจอาจจัดทำ due diligence โดยประเมินจากการที่ผู้ให้บริการได้รับมาตรฐานการรับรองความมั่นคงปลอดภัยด้านสารสนเทศในระดับสากล หรือโดยการพิจารณาความสอดคล้องเหมาะสมโดยเทียบเคียงกับมาตรฐานการรับรองความมั่นคงปลอดภัย
ด้านสารสนเทศในระดับสากล เพื่อให้มั่นใจได้ว่า
ผู้ให้บริการได้จัดให้มีกระบวนการรักษาความมั่นคงปลอดภัยด้านระบบสารสนเทศที่ครอบคลุมถึงการรักษาความลับของข้อมูล ความครบถ้วนถูกต้องในการประมวลผลข้อมูล และการรักษาสภาพพร้อมใช้งานของระบบสารสนเทศที่มีความสำคัญ นอกจากนี้ ผู้ประกอบธุรกิจควรจัดเก็บหลักฐานการจัดทำ due diligence 
ที่แสดงให้เห็นว่าได้จัดทำอย่างรอบคอบแล้วและมั่นใจได้ว่าผู้ให้บริการได้จัดให้มีการรักษาความมั่นคงปลอดภัย
ของระบบสารสนเทศอย่างเพียงพอและมีประสิทธิภาพ
อนึ่ง มาตรฐานสากลที่ผู้ประกอบธุรกิจอาจพิจารณา เช่น ISO27001 มาตรฐานความปลอดภัยที่ออกโดย National Institute of Standards and Technology (NIST) หรือมาตรฐานอื่น ๆ ที่เป็นที่ยอมรับโดยสากล
เพื่อให้มั่นใจว่าผู้ให้บริการยังคงสามารถให้บริการได้
ตามความต้องการของผู้ประกอบธุรกิจอย่างต่อเนื่อง 
ผู้ประกอบธุรกิจควรติดตามความพร้อมในการให้บริการของผู้ให้บริการ โดยอาจติดตามงบการเงิน capacity planning หรือปัจจัยอื่น ๆ ที่เกี่ยวข้องโดยวิธีการสอบถามผู้ให้บริการ หรือจากสื่อต่าง ๆ ที่อาจมีการเผยแพร่ เป็นต้น 
โดยขั้นต่ำ ผู้ให้บริการต้องมีความพร้อมในการให้บริการ
ที่เพียงพอต่อความต้องการของผู้ประกอบธุรกิจ
ผู้ประกอบธุรกิจอาจพิจารณารายละเอียดของข้อตกลงระหว่างผู้ให้บริการและผู้ใช้บริการ เพื่อตรวจสอบเกี่ยวกับเงื่อนไขดังกล่าว และกำหนดมาตรการเพื่อควบคุม
ความเสี่ยงที่อาจเกิดขึ้นในกรณีที่ไม่สามารถกำหนดเงื่อนไขดังกล่าวได้
ข้อกำหนดดังกล่าวเป็นเงื่อนไขที่โดยทั่วไปต้องถูกระบุไว้ในข้อตกลงระหว่างผู้ให้บริการและผู้ใช้บริการ
ผู้ประกอบธุรกิจควรจัดให้มีการดำเนินการ เพื่อตรวจสอบความมั่นคงปลอดภัย ประสิทธิภาพ และความพร้อม
ในการให้บริการของผู้ให้บริการ
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	กำหนดความปลอดภัยของข้อมูลแต่ละประเภทที่จะใช้ใน cloud โดยแบ่งชั้นความลับของข้อมูล และกำหนดวิธีปฏิบัติ
แต่ละระดับชั้นความลับของข้อมูล
[ข้อ 2.2 แนวปฏิบัติ 3 ข้อ 3.1(6)]
	คณะทำงานกลุ่มย่อย AIMC

ขอเพิ่มระยะเวลาในการดำเนินการเป็น 2 ปี 
เพื่อให้สอดคล้องกับระยะเวลาในการจัดชั้นข้อมูล
	สำนักงานเห็นด้วย ทั้งนี้ ในการจัดชั้นความลับของข้อมูล ให้ผู้ประกอบธุรกิจปฏิบัติตามประกาศฉบับปัจจุบัน
ไปก่อน ในระหว่างที่หลักเกณฑ์ใหม่ยังไม่มีผลใช้บังคับ
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	กำหนดใช้วิธีพิสูจน์ตัวตนแบบ multi-factor authentication

[ข้อ 2.2 แนวปฏิบัติ 3 ข้อ 3.2(4)]


	คณะทำงานกลุ่มย่อย AIMC

สามารถใช้วิธีอื่นทดแทนได้หรือไม่ เช่น 
· กรณีผู้ประกอบธุรกิจรับส่งข้อมูลกับ
ผู้ให้บริการภายนอกผ่าน cloud computing จะใช้วิธีจัดส่งข้อมูลในรูปเอกสาร หรือจัดทำในรูปแผ่น CD และเข้ารหัสไฟล์ข้อมูลแทน
· กรณีผู้ประกอบธุรกิจใช้บริการ email service กับผู้ให้บริการรายใหญ่และมีมาตรฐานเดียวทั่วโลก จะใช้วิธีกำกับดูแลด้วยตนเองโดยในการคัดเลือก
ผู้ให้บริการ จะประเมินความเสี่ยงจากการที่
ผู้ให้บริการดังกล่าวไม่มีระบบ multi-factor authentication พร้อมทั้งจัดให้มีการเข้ารหัสไฟล์
ที่สำคัญก่อนส่งถึงลูกค้าแทน
บล.บัวหลวง
เห็นว่าแนวปฏิบัติเข้มเกินไป เนื่องจากผู้ให้บริการ
อาจมีน้อยราย
ชมรม IT Club ASCO

ควรกำหนดขอบเขตการใช้งาน เช่น กำหนดให้ใช้กับเฉพาะ administrator เนื่องจากมีต้นทุนสูงหากกำหนดเป็นการทั่วไป
	เพื่อปกป้องข้อมูลที่เป็นความลับหรือมีความสำคัญสูง
ซึ่งถูกประมวลผลหรือจัดเก็บผ่านระบบ cloud computingไม่ให้ถูกเข้าถึงโดยไม่ได้รับอนุญาต ผู้ประกอบธุรกิจควรกำหนดนโยบายให้ผู้ให้บริการ cloud computing 
ใช้วิธีพิสูจน์ตัวตนแบบ multi-factor authentication 
1. กับระบบงานที่สำคัญ 
2. สำหรับบุคคลที่สามารถเข้าถึงข้อมูลภายใน (access person) และผู้บริหารระบบ (administrator)
ทั้งนี้ ในกรณีที่รับส่ง email อาจพิจารณาไม่กำหนดใช้วิธีพิสูจน์ตัวตนแบบ multi-factor authentication ได้ 
หากใช้วิธีการเข้ารหัสข้อมูลสำหรับไฟล์ข้อมูลแนบ 
(attached file) ที่มีความสำคัญอย่างมั่นคงปลอดภัยทดแทน
ทั้งนี้ สำนักงานได้ปรับ wording ใน guideline แล้ว
สำนักงานเห็นว่าควรกำหนดใช้กับบุคคลที่สามารถเข้าถึงข้อมูลภายใน (access person) ด้วย ทั้งนี้ ได้ปรับ wording ใน guideline แล้ว

	17
	กำหนดให้มีการลงนามในสัญญาที่เกี่ยวกับนโยบายการป้องกัน
การรั่วไหลของข้อมูลที่อาจเกิดขึ้นจากผู้ให้บริการ
[ข้อ 2.2 แนวปฏิบัติ 3 ข้อ 3.2(7)]


	บล.TSFC

กรณีผู้ให้บริการในระดับสากล อาจจะไม่ใช้
การลงนามในสัญญา แต่จะใช้เอกสารการรับรองบริการในลักษณะ International Standard 
เช่นการใช้บริการ Microsoft Office 365 
	สำนักงานเห็นด้วย และได้ปรับ wording ใน guideline เป็น “กำหนดให้เนื้อหาหรือเอกสารที่เกี่ยวข้องกับข้อตกลง
มีการระบุรายละเอียดที่เกี่ยวข้องกับนโยบายการป้องกันการรั่วไหลของข้อมูลที่อาจเกิดขึ้นจากผู้ให้บริการ”

	จ. การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (Human Resource Security)

	18
	ผู้ประกอบธุรกิจต้องจัดให้มีการสร้างความตระหนักรู้ (awareness education) เกี่ยวกับการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศแก่พนักงานและผู้ให้บริการภายนอก
ที่ปฏิบัติงานภายในองค์กรอย่างสม่ำเสมอ โดยเนื้อหา
ต้องสอดคล้องกับนโยบายด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ และหน้าที่ความรับผิดชอบของบุคลากร
[ข้อ 3 แนวปฏิบัติ 1]


	บล.กิมเอ็ง / ชมรม IT Club ASCO

ผู้ให้บริการภายนอกที่ปฏิบัติงานภายในองค์กร หมายถึง การจ้างพนักงานชั่วคราวเข้ามานั่งทำงาน
ในองค์กร และไม่ได้หมายความรวมถึงผู้ให้บริการ
ที่เข้ามา on site เป็นครั้งคราวใช่หรือไม่ แต่หากใช่ ขอให้ระบุเกณฑ์พิจารณาว่าเข้าข่ายต้องทำตามนโยบายการสร้างความมั่นคงปลอดภัยของ
ระบบสารสนเทศด้านบุคลากร
บล.ภัทร

กรณี “ผู้ให้บริการภายนอก” บริษัทสามารถ
ส่ง email เพื่อแจ้ง policy แทนได้หรือไม่
 
	หมายความรวมถึงผู้ให้บริการที่เข้ามา on-site เป็นครั้งคราวด้วย หากมีการเชื่อมต่อกับข้อมูลหรือระบบงานภายในองค์กร
[ระบุเพิ่มไว้ใน FAQ ฉบับประมวล ข้อ 5.1]

ผู้ประกอบธุรกิจอาจสื่อสารให้บุคคลภายนอก
ซึ่งปฏิบัติงานที่ต้องเชื่อมต่อกับข้อมูลหรือระบบงานภายในองค์กรโดยวิธีการแจ้งนโยบายและแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของผู้ประกอบธุรกิจผ่านช่องทางสื่อสารด้านอิเล็กทรอนิกส์ เช่น email หรือแสดงข้อความ pop-up 
เมื่อใช้งานระบบก็ได้ โดยกำหนดวิธีให้บุคคลภายนอกดังกล่าวลงนามรับทราบนโยบายและแนวทางปฏิบัติด้วย
[ระบุเพิ่มไว้ใน FAQ ฉบับประมวล ข้อ 5.2]

	19
	ผู้ประกอบธุรกิจต้องสื่อสารให้พนักงานและผู้ให้บริการภายนอกที่ปฏิบัติงานภายในองค์กรตระหนักและสังเกตถึงความผิดปกติใด ๆ ที่อาจส่งผลต่อความมั่นคงปลอดภัยของระบบสารสนเทศ (security weaknesses) และรายงานบุคคลหรือหน่วยงานที่ทำหน้าที่รับแจ้งสถานการณ์ (point of contact) ทันที เมื่อพบความผิดปกติดังกล่าวทุกครั้ง
[ข้อ 3 แนวปฏิบัติ 3]

	คณะทำงานกลุ่มย่อย AIMC

เสนอปรับ wording โดยขอเพิ่ม “ที่เป็นสาระสำคัญ” หลังคำว่า “ความผิดปกติใด ๆ” และแก้ไขคำว่า “ทันที” เป็น “โดยไม่ชักช้า”
	สำนักงานเห็นด้วย และปรับ wording ใน guideline แล้ว


	ฉ. การบริหารจัดการทรัพย์สินสารสนเทศ (Asset Management)

	20
	ผู้ประกอบธุรกิจต้องจัดทำและเก็บทะเบียนทรัพย์สินสารสนเทศ  เช่น อุปกรณ์คอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบและอุปกรณ์เครือข่ายคอมพิวเตอร์ และข้อมูลสารสนเทศ เป็นต้น...
[ข้อ 4.1 แนวปฏิบัติ 1]
	คณะทำงานกลุ่มย่อย AIMC

เสนอปรับ wording โดยขอตัดคำว่า 
“ข้อมูลสารสนเทศ” เพราะอยู่ในการจัดลำดับชั้น
ของข้อมูลอยู่แล้ว
	สำนักงานเห็นด้วย และปรับ wording ใน guideline แล้ว



	21
	ผู้ประกอบธุรกิจต้องกำหนดให้มีการจำแนกประเภททรัพย์สินสารสนเทศตามระดับชั้นความลับ และความสำคัญต่อ
ผู้ประกอบธุรกิจ และทบทวนการจำแนกประเภทดังกล่าว
อย่างสม่ำเสมอ
[ข้อ 4.2 แนวปฏิบัติ 1]


	คณะทำงานกลุ่มย่อย AIMC

ที่ประชุมขอให้สมาชิกเลือกว่าจะใช้แนวทางใดระหว่าง
      (ก) ให้ปฏิบัติตามเกณฑ์ คือ จัดลำดับ
ทั้งความสำคัญและชั้นความลับ 
      (ข) แยกเป็น 2 ส่วน คือ ส่วนทรัพย์สิน 
ให้จัดลำดับเฉพาะความสำคัญ และส่วนข้อมูลสารสนเทศ ให้จัดลำดับทั้งในรูปความสำคัญ
และชั้นความลับ
อนึ่ง การจัดลำดับทรัพย์สิน ขอให้จัดเฉพาะทรัพย์สินที่มีความสำคัญเท่านั้น
บลจ.กรุงศรี
เห็นว่าการจัดระดับชั้นความลับข้อมูลสารสนเทศ
เป็นเรื่องที่ต้องมีการประสานงานกับ System Owner และ Information Owner ซึ่งมีความซับซ้อน
และมีข้อมูลจำนวนมาก เป็นกระบวนการที่ใช้เวลา 
เป็นเรื่องยากที่จะจัดทำให้เสร็จภายใน 1 ปี
	สำนักงานพิจารณาแล้วและได้ปรับ wording เพื่อให้เกิดความชัดเจนยิ่งขึ้น โดยให้มีการจำแนกข้อมูลสารสนเทศตามระดับชั้นความลับ และทรัพย์สินสารสนเทศอื่น ๆ 
ตามระดับความสำคัญ
สำนักงานได้ระบุแนวปฏิบัติในการจำแนกประเภทของทรัพย์สินสารสนเทศไว้อย่างชัดเจน โดยครอบคลุมเฉพาะข้อมูลและทรัพย์สินสารสนเทศที่มีความสำคัญเท่านั้น
[อ้างอิงจากหน้า 11 วัตถุประสงค์ข้อ 4.2]
สำนักงานเห็นด้วย ทั้งนี้ ในการจัดชั้นความลับของข้อมูล ให้ผู้ประกอบธุรกิจปฏิบัติตามประกาศฉบับปัจจุบัน
ไปก่อน ในระหว่างที่หลักเกณฑ์ใหม่ยังไม่มีผลใช้บังคับ

	22
	ผู้ประกอบธุรกิจต้องจัดทำป้ายชื่อทรัพย์สินสารสนเทศ (labeling) ให้ชัดเจน ทั้งทรัพย์สินประเภทอุปกรณ์คอมพิวเตอร์และทรัพย์สินที่เป็นข้อมูลสารสนเทศ (information labeling) เพื่อให้ทราบถึงผู้รับผิดชอบรายละเอียดและระดับความสำคัญของทรัพย์สินสารสนเทศ...
[ข้อ 4.2 แนวปฏิบัติ 2]

	คณะทำงานกลุ่มย่อย AIMC

ขอขยายระยะเวลาดำเนินการเป็น 2 ปี เช่นเดียวกับ
หัวข้ออื่น ๆ ทั้งหมด
ชมรม IT Club ASCO

ขอให้ระบุนิยามและวัตถุประสงค์ของการทำ information labeling

	ให้อ้างอิงข้อ 72
การทำ information labeling คือการระบุประเภท และผู้รับผิดชอบข้อมูล ซึ่งมีวัตถุประสงค์ช่วยให้สามารถ
จัดแบ่งชั้นความลับของข้อมูล และติดตามตรวจสอบได้
ในกรณีที่ข้อมูลถูกเข้าถึงหรือเปลี่ยนแปลงแก้ไขโดยผู้ไม่มีหน้าที่เกี่ยวข้อง 
ทั้งนี้ เพื่อให้เนื้อหาของ guideline ชัดเจนขึ้นโดยที่ยังคงไว้ซึ่งวัตถุประสงค์ของการจัดประเภททรัพย์สินสารสนเทศ และการบริหารความเสี่ยงตามระดับความสำคัญของทรัพย์สินสารสนเทศ สำนักงานพิจารณาแล้วและได้ตัด
wording “information labeling” ออกทั้งหมด

	23
	ผู้ประกอบธุรกิจต้องจัดเก็บสื่อบันทึกข้อมูลในพื้นที่ที่มี
ความมั่นคงปลอดภัย และเป็นไปตามคำแนะนำของผู้ผลิต
[ข้อ 4.3 แนวปฏิบัติ 4]


	คณะทำงานกลุ่มย่อย AIMC

เสนอปรับ wording โดยเปลี่ยนคำว่า “และ” เป็น “หรือ” 
พร้อมทั้งให้เพิ่มคำว่า “ถ้ามี” หลังคำว่า “ผู้ผลิต”
	เพื่อให้ผู้ประกอบธุรกิจคำนึงถึงการจัดเก็บสื่อบันทึกข้อมูลได้อย่างถูกต้องและมั่นคงปลอดภัย สำนักงานพิจารณาแล้วเห็นว่าผู้ประกอบธุรกิจควรจัดเก็บสื่อบันทึกข้อมูล
ตามคำแนะนำของผู้ผลิตด้วย จึงเสนอให้คง wording ตามเดิม

สำนักงานเห็นด้วยและได้ปรับ wording ใน guideline แล้ว

	ช. การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ (Access Control)

	24
	ผู้ประกอบธุรกิจต้องจัดให้มีนโยบายควบคุมการเข้าถึงข้อมูลและ information processing facilities ต่าง ๆ  เช่น อุปกรณ์หรือโปรแกรมประมวลผลข้อมูล ระบบเครือข่ายคอมพิวเตอร์ ขั้นตอนหรือสถานที่ประมวลผลข้อมูล เป็นต้น
[ข้อ 5.1 แนวปฏิบัติ 1]
	คณะทำงานกลุ่มย่อย AIMC

ขอขยายเวลาเตรียมความพร้อมเป็น 2 ปี เนื่องจาก
ต้องทำ asset classification
	ให้อ้างอิงข้อ 72



	25
	การแบ่งแยกบทบาทหน้าที่ของบุคคลที่เกี่ยวข้อง เช่น 
บุคคลผู้ร้องขอ บุคคลผู้มีอำนาจอนุมัติ และบุคคลผู้บริหารสิทธิการเข้าถึง เป็นต้น
[ข้อ 5.1 แนวปฏิบัติ 1(2)]


	คณะทำงานกลุ่มย่อย AIMC
หรือมีกลไกอื่นในการตรวจสอบ (ทั้งนี้ เพราะ บลจ. บางแห่งไม่สามารถแบ่งหน้าที่อย่างชัดเจน) 
เพื่อให้เกิดความคล่องตัวสำหรับ บลจ. บางแห่ง
	เพื่อให้เกิดกระบวนการควบคุมและตรวจสอบสิทธิ
การเข้าถึงอย่างมีประสิทธิภาพ ผู้ประกอบธุรกิจ
ควรจัดให้มีการแบ่งแยกบทบาทหน้าที่ของบุคคล
ที่เกี่ยวข้อง โดยขั้นต่ำต้องแบ่งแยกระหว่างบุคคลผู้ร้องขอ และบุคคลผู้มีอำนาจอนุมัติหรือบริหารสิทธิการเข้าถึง 
ให้ชัดเจน

	26
	นโยบายในส่วนของการควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ขั้นต่ำต้องครอบคลุมถึงการระบุประเภทหรือบริการทางเครือข่าย (network services) และบุคคลที่ได้รับอนุญาตให้เข้าถึง กระบวนการควบคุมและป้องกันการเข้าถึง วิธีการเข้าถึงแบบปลอดภัย เทคนิคการระบุตัวตน และ
การติดตามการใช้งานของบุคคลที่ได้รับอนุญาตให้เข้าถึง
[ข้อ 5.1 แนวปฏิบัติ 1(3)]
	คณะทำงานกลุ่มย่อย AIMC
เสนอให้ติดตามเฉพาะบุคคลที่เป็น access person + เฉพาะข้อมูลที่สำคัญและเป็นความลับมากเท่านั้น เนื่องจากผู้ประกอบธุรกิจต้องใช้เงินลงทุนและทรัพยากรสูงในการดำเนินการ
	ผู้ประกอบธุรกิจต้องควบคุมและติดตามการเข้าถึงข้อมูลและระบบสารสนเทศที่สำคัญของบุคคลทั่วไปที่ไม่ใช่ access person ด้วย ทั้งนี้ เพื่อควบคุมไม่ให้มีพฤติกรรม
การเข้าถึงหรือใช้งานอย่างไม่เหมาะสม

	27
	มีระบบการระบุผู้ใช้งานในระบบเครือข่ายคอมพิวเตอร์
ได้อย่างชัดเจน โดยเฉพาะกรณีที่ผู้ประกอบธุรกิจใช้หมายเลขประจำเครื่องแบบพลวัต (dynamic IP address) ผู้ประกอบธุรกิจ ต้องมีข้อมูลที่สามารถระบุผู้ใช้งานหมายเลข IP address 
ในช่วงเวลาที่ใช้งานได้ 
[ข้อ 5.1 แนวปฏิบัติ 1(4)]
	คณะทำงานกลุ่มย่อย AIMC
ผู้ประกอบธุรกิจบางรายอาจไม่สามารถปฏิบัติได้ เนื่องจากต้องลงทุนในการเก็บ log history ทั้งหมด เพื่อเป็นหลักฐานการดำเนินงานดังกล่าว

	ในการจัดเก็บหลักฐานสำหรับการตรวจสอบแหล่งที่มาของการส่งคำสั่งซื้อขายหลักทรัพย์ที่ไม่เหมาะสมผ่านระบบเครือข่ายคอมพิวเตอร์ เพื่อให้สามารถระบุอุปกรณ์คอมพิวเตอร์ซึ่งเป็นแหล่งที่มาของคำสั่งดังกล่าว รวมถึงการระบุตัวตนของบุคคลผู้ใช้งานอุปกรณ์คอมพิวเตอร์ดังกล่าวในการส่งคำสั่งซื้อขาย ผู้ประกอบธุรกิจจึงจำเป็น
ต้องปฏิบัติตามแนวทางที่สำนักงานกำหนด


	28
	ผู้ประกอบธุรกิจต้องควบคุมการเข้าใช้งาน (log-on) 
ระบบสารสนเทศและแอพพลิเคชั่นด้วยวิธีการแบบปลอดภัย เช่น มีการป้องกันการเข้าใช้งานโดยวิธีเดาสุ่ม (brute force) 
แจ้งเตือนกรณีที่มีความพยายามเข้าใช้งานอย่างไม่เหมาะสม (breach of log-on control) และจัดเก็บหลักฐานดังกล่าว เป็นต้น
[ข้อ 5.4 แนวปฏิบัติ 2]


	คณะทำงานกลุ่มย่อย AIMC
ขอให้กำหนดให้เป็นเฉพาะระบบงานที่สำคัญ
ขอขยายระยะเวลาดำเนินการเป็น 2 ปี
หากมีระบบป้องกันอื่นอยู่แล้ว เช่น ใส่รหัสผ่านผิดเกินจำนวนครั้งที่ตั้งไว้ ให้ถือว่าเพียงพอแล้ว
การเก็บหลักฐาน เสนอให้เก็บเฉพาะหลักฐาน
กรณีข้อมูลที่สำคัญเท่านั้น

	การควบคุมความมั่นคงปลอดภัยของระบบงานที่สำคัญ เป็นมาตรฐานขั้นต่ำของแนวปฏิบัติของสำนักงานอยู่แล้ว
ให้อ้างอิงข้อ 72

ระบบป้องกันการใส่รหัสผ่านผิดจัดเป็นมาตรการในเชิงรับอย่างไรก็ดี เพื่อให้มีระบบควบคุมที่เพียงพอและ
มีประสิทธิภาพ ผู้ประกอบธุรกิจควรจัดให้มีมาตรการควบคุมในเชิงรุกประกอบกันด้วย เช่น จัดให้มีการติดตามความพยายามในการเข้าถึงระบบสารสนเทศและแอพพลิเคชั่นอย่างสม่ำเสมอ พร้อมทั้งแจ้งเตือนกรณีที่พบความพยายามเข้าถึงอย่างไม่เหมาะสม เป็นต้น
การควบคุมความมั่นคงปลอดภัยของข้อมูลสารสนเทศ
ที่สำคัญ เป็นมาตรฐานขั้นต่ำของแนวปฏิบัติของสำนักงานอยู่แล้ว


	
	การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ
ผู้ประกอบธุรกิจต้องจัดให้มีระบบการบริหารจัดการรหัสผ่าน
ที่มีความมั่นคงปลอดภัย
[ข้อ 5.4 แนวปฏิบัติ 3 ทั้งหมด]
	คณะทำงานกลุ่มย่อย AIMC

ขอเป็น reasonable effort เนื่องจากระบบเก่า 
หรือระบบใหม่บางระบบ อาจไม่มี feature รองรับหลักเกณฑ์บางประการ
	สำนักงานได้ปรับ wording ใน guideline เพื่อให้ยืดหยุ่นกับผู้ประกอบธุรกิจมากขึ้น



	ซ. การควบคุมการเข้ารหัสข้อมูล (Cryptographic Control)

	29
	ผู้ประกอบธุรกิจต้องจัดให้มีนโยบายควบคุมการใช้งานระบบ
การเข้ารหัสข้อมูล ที่คำนึงถึงชนิด และขั้นตอนวิธีการเข้ารหัสข้อมูล (algorithm) ที่สอดคล้องเหมาะสมกับระดับความเสี่ยง
ที่อาจเกิดขึ้นกับข้อมูลที่เป็นความลับหรือมีความสำคัญ 
รวมทั้งกำหนดผู้รับผิดชอบในการดำเนินนโยบายและบริหารจัดการกุญแจเพื่อการเข้ารหัสข้อมูล (key management)

[ข้อ 6 แนวปฏิบัติ 1]

 
	บลจ.เอ็มเอฟซี
ไม่เห็นด้วย ทั้งนี้ อาจจะต้องกำหนดให้ชัดเจน
เรื่องการ implement รูปแบบนี้กับบริการระบบใดบ้าง และเนื้อหาในรายละเอียดของแต่ละบริการ
เป็นอย่างไร
	ผู้ประกอบธุรกิจอาจจัดให้มีนโยบายควบคุมการใช้งานระบบการเข้ารหัสข้อมูลเฉพาะระบบงานที่มีความสำคัญ 
โดยสามารถกำหนดรูปแบบการเข้ารหัสข้อมูลที่สอดคล้องกับมาตรฐานสากล เช่น มาตรฐานวิธีการเข้ารหัสข้อมูล (algorithm) ที่กำหนดโดย National Security Agency (NSA) และ National Institution Standard and Technology (NIST) เป็นต้น

	ฌ. การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and Environmental Control)

	30
	ผู้ประกอบธุรกิจต้องแยกพื้นที่จุดรับส่งของ (delivery and loading area) และพื้นที่ส่วนที่ต้องมีการเข้าถึงโดยพนักงาน
ฝ่ายอื่น เช่น ส่วนที่ใช้เก็บรายงานที่ฝ่ายคอมพิวเตอร์ได้จัดพิมพ์ให้หน่วยงานต่าง ๆ และส่วนที่ใช้เป็นที่ตั้งเครื่องบันทึกเทป
การสนทนา เป็นต้น ออกจากศูนย์คอมพิวเตอร์ 
[ข้อ 7.1 แนวปฏิบัติ 6]
	คณะทำงานกลุ่มย่อย AIMC

เสนอปรับ wording โดยเปลี่ยนคำว่า “และพื้นที่ส่วนที่ต้องมีการเข้าถึง” เป็น  “ซึ่งเป็นพื้นที่ส่วนที่
ต้องมีการเข้าถึง”
	สำนักงานเห็นด้วยและปรับ wording ใน guideline แล้ว


	31
	ผู้ประกอบธุรกิจต้องจัดให้มีการป้องกันอุปกรณ์สารสนเทศ
ที่อาจหยุดชะงักจากการทำงานผิดพลาดของระบบ
โครงสร้างพื้นฐาน เช่น ระบบไฟฟ้า ระบบโทรคมนาคม 
ระบบประปา ระบบระบายอากาศ และปรับอากาศ เป็นต้น
[ข้อ 7.2 แนวปฏิบัติ 1]


	คณะทำงานกลุ่มย่อย AIMC

ผู้ประกอบธุรกิจอาจทำได้เพียงระยะเวลาหนึ่งเท่านั้น เช่น มี UPS สำหรับสำรองไฟในช่วงเวลาหนึ่งเท่านั้น โดยจะมี backup site หรือมีขั้นตอนการทำงานสำรองเพื่อให้สามารถบริการได้อยู่แล้ว
บลจ.กรุงศรี
เงื่อนไขบางอย่างที่ระบุเอาไว้ยากในการหา
แนวทางปฏิบัติ เช่น การป้องกันการหยุดชะงักจาก 
ระบบประปา เพราะมีผู้ให้บริการเพียงรายเดียว
และการจัดการระบบน้ำดูแลโดยเจ้าของอาคาร
	ผู้ประกอบธุรกิจสามารถปฏิบัติได้ หากจัดให้มีระบบสำรองเพิ่มเติมที่ backup site ซึ่งตั้งอยู่ในพื้นที่
ที่ไม่ประสบปัญหา
ผู้ประกอบธุรกิจสามารถจัดให้มีวิธีการป้องกันอุปกรณ์สารสนเทศตามความเหมาะสม เช่น สอดคล้องกับงบประมาณ ลักษณะการประกอบธุรกิจ โดยคำนึงถึงประสิทธิภาพในการควบคุมและเป็นไปตามมาตรฐานสากล 
ทั้งนี้ สำนักงานพิจารณาแล้วเห็นว่า ระบบประปา 
อาจไม่มีความเกี่ยวข้องกับความมั่นคงปลอดภัย
ด้านกายภาพ จึงตัดคำว่า “ระบบประปา” ออก
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	ผู้ประกอบธุรกิจต้องจัดให้มีการป้องกันสายเคเบิลที่ใช้
เพื่อการสื่อสาร สายไฟ และอุปกรณ์ที่เกี่ยวข้อง ภายในองค์กร เช่น floor switch และท่อเดินสายเคเบิลและสายไฟ เพื่อมิให้
มีการดักรับสัญญาณ (interception) หรือมีความเสียหายเกิดขึ้น
[ข้อ 7.2 แนวปฏิบัติ 2]


	คณะทำงานกลุ่มย่อย AIMC

- ขอให้ใช้บังคับกับระบบใหม่เท่านั้น เพื่อลดภาระกับ ผู้ประกอบธุรกิจในการเปลี่ยนแปลงระบบเก่า 

- ขอให้ใช้บังคับกับเฉพาะนอกพื้นที่เท่านั้น 
เพราะผู้ประกอบธุรกิจที่เช่าสถานที่อาจไม่ได้รับอนุญาตให้ดำเนินการได้จากเจ้าของสถานที่ 
หรืออาจต้องใช้ค่าใช้จ่ายมาก
- ขอให้เป็นไปตามการประเมินความเสี่ยงหรือ
แผนรองรับในรูปแบบอื่นของผู้ประกอบธุรกิจประกอบด้วย
บลจ.กรุงศรี
เงื่อนไขบางอย่างที่ระบุเอาไว้ยากในการหา
แนวทางปฏิบัติ เช่น การป้องกันสายเคเบิลจากการ
ดักรับสัญญาณ (interception) เป็นข้อความที่เขียนเอาไว้กว้างมาก โดยทั่วไปจะเดินสายเคเบิล
ผ่านท่อ flex แบบธรรมดาทั่วไปเท่านั้น
	ผู้ประกอบธุรกิจสามารถดำเนินการเฉพาะเมื่อมี
การเปลี่ยนแปลงระบบใหม่ได้ ทั้งนี้ ผู้ประกอบธุรกิจอาจกำหนดมาตรการรักษาความมั่นคงปลอดภัยที่สอดคล้องเหมาะสมกับการประเมินความเสี่ยง และกำหนดให้มี
การตรวจสอบและบำรุงรักษาระบบสายเคเบิลที่ติดตั้ง
อยู่ในพื้นที่ปฏิบัติงานอย่างสม่ำเสมอ รวมทั้งจัดให้มี
การเข้ารหัสข้อมูลที่สำคัญที่รับส่งผ่านระบบเครือข่ายสารสนเทศ


	ญ. การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่เกี่ยวข้องกับระบบสารสนเทศ (Operation Security)

	33
	ผู้ประกอบธุรกิจต้องจัดให้มีการควบคุมการปฏิบัติงาน
อย่างเคร่งครัด โดยเฉพาะในกรณีที่มีการเปลี่ยนแปลงโครงสร้างองค์กร ขั้นตอนการปฏิบัติงาน หรือการทำงาน
ของระบบงานต่าง ๆ ซึ่งอาจกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ 
[ข้อ 8.1 แนวปฏิบัติ 2]

	คณะทำงานกลุ่มย่อย AIMC

เสนอปรับ wording โดยเปลี่ยนคำว่า “โครงสร้างองค์กร” เป็น “โครงสร้างระบบงาน”

	สำนักงานเห็นด้วยและปรับ wording ใน guideline แล้ว



	34
	ตรวจสอบซอฟต์แวร์ระบบงานที่มีความสำคัญอย่างสม่ำเสมอ หากพบการติดตั้งหรือเปลี่ยนแปลงที่ไม่ได้รับอนุญาต 
ต้องมีการตรวจสอบ 
[ข้อ 8.2 แนวปฏิบัติ 1(4)]
	บล.เครดิตสวิส
หากบริษัทมีกระบวนการด้าน software distribution และ change management ที่เข้มงวดก่อนการติดตั้ง software ใด ๆ อยู่แล้ว ถือว่าเพียงพอหรือไม่
	การดำเนินการดังกล่าว เป็นส่วนหนึ่งที่ช่วยลดโอกาส
ที่ผู้ใช้งานจะติดตั้งหรือเปลี่ยนแปลงซอฟต์แวร์โดยไม่ได้รับอนุญาต อย่างไรก็ดี ผู้ประกอบธุรกิจควรจัดให้มี
การตรวจสอบโดยพิจารณาตามการประเมินความเสี่ยง
ก่อนกำหนดวิธีการตรวจสอบต่อไป เช่น สุ่มสอบทานเครื่องของผู้ใช้งานที่สามารถเข้าถึงระบบงานสำคัญได้อย่างน้อยปีละ 1 ครั้ง เป็นต้น ทั้งนี้ เพื่อให้มั่นใจได้ว่าซอฟต์แวร์ระบบงานที่มีความสำคัญจะไม่ถูกเปลี่ยนแปลงแก้ไขโดยไม่ได้รับอนุญาต ตลอดช่วงเวลาที่มีการใช้งาน
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	ผู้ประกอบธุรกิจต้องจัดให้มีการบันทึกและจัดเก็บหลักฐาน (logs) ของระบบงานที่มีความสำคัญ
[ข้อ 8.4 แนวปฏิบัติ 1]


	คณะทำงานกลุ่มย่อย AIMC

เสนอให้ระบบงานที่มีความสำคัญสำหรับ บลจ.
ให้จำกัดเฉพาะ 
(1) ระบบนายทะเบียน
(2) ระบบ interface กับลูกค้า
(3) ระบบการลงทุน
	ระบบงานสำคัญให้อ้างอิงจากคำนิยาม “ระบบสารสนเทศที่มีความสำคัญ” ใน guideline  ทั้งนี้ ระบบงานที่ระบุดังกล่าวถือเป็นระบบงานที่สำคัญของ บลจ. อยู่แล้ว 
โดยการกำหนดว่าระบบใดเป็นระบบงานที่มีความสำคัญ ขอให้ขึ้นกับดุลยพินิจของผู้ประกอบธุรกิจในการกำหนด
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	ระยะเวลาจัดเก็บ logs

หลักฐานการเข้าถึงพื้นที่หวงห้าม (physical access log) และหลักฐานการเข้าถึงระบบปฏิบัติการ ฐานข้อมูล 
ระบบเครือข่ายคอมพิวเตอร์ (authentication log)
โดยจัดเก็บเป็นระยะเวลาไม่น้อยกว่า 6 เดือน
[ข้อ 8.4 แนวปฏิบัติ 1(1)-1(2)]
	คณะทำงานกลุ่มย่อย AIMC / บล.ไทยพาณิชย์

ขอปรับระยะเวลาจัดเก็บเหลือ 3 เดือน
	สำนักงานจะกำหนดระยะเวลาจัดเก็บเป็น 3 เดือน  
ทั้งนี้ ผู้ประกอบธุรกิจควรจัดให้มีการติดตาม log 
อย่างใกล้ชิด เพื่อให้สามารถตรวจสอบและมีแนวทางดำเนินการรองรับกรณีตรวจพบความพยายามในการเข้าถึง
อย่างไม่เหมาะสม
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	ระยะเวลาจัดเก็บ logs (ต่อ)

หลักฐานการเข้าถึงและใช้งานระบบสารสนเทศ เช่น 
ระบบซื้อขาย ระบบปฏิบัติการหลักทรัพย์ หรือระบบงานอื่น ๆ ที่ผู้ประกอบธุรกิจกำหนด (application log) โดยขั้นต่ำ
ต้องมีรายละเอียดเกี่ยวกับบัญชีผู้ใช้งาน หมายเลขประจำเครื่องที่ใช้งาน (client IP address) (ถ้ามี) วันเวลาที่มีการใช้งาน   order ID และ account ID  โดยจัดเก็บเป็นระยะเวลา
ไม่น้อยกว่า 2 ปี 
[ข้อ 8.4 แนวปฏิบัติ 1(3)]

	คณะทำงานกลุ่มย่อย AIMC / บล.ไทยพาณิชย์

ขอปรับระยะเวลาจัดเก็บเหลือ 1 ปี
บลจ.ทิสโก้
ขอปรับระยะเวลาจัดเก็บเหลือ 6 เดือน เนื่องจาก
มีค่าใช้จ่ายสำหรับลงทุนในส่วนนี้เพิ่มขึ้น 4 – 5 เท่า


	สำนักงานจะกำหนดระยะเวลาจัดเก็บ ดังนี้
- กรณีผู้ประกอบธุรกิจนายหน้าซื้อขายหลักทรัพย์ซึ่งมิได้จำกัดเฉพาะตราสารหนี้หรือหน่วยลงทุน รวมถึงตัวแทนสัญญาซื้อขายล่วงหน้า กำหนดระยะเวลาจัดเก็บ 1 ปี
- ผู้ประกอบธุรกิจอื่น ๆ กำหนดระยะเวลาจัดเก็บ 6 เดือน
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	หลักฐานการบริหารระบบปฏิบัติการ (event log) หลักฐานบันทึกข้อมูลจราจรคอมพิวเตอร์ (traffic log) ของอุปกรณ์เครือข่ายที่สำคัญ และหลักฐานการจัดการบริหารข้อมูล (database log) โดยให้เป็นไปตามการประเมินความเสี่ยง
ขององค์กรและเพียงพอต่อการตรวจสอบ
[ข้อ 8.4 แนวปฏิบัติ 1(4)]


	คณะทำงานกลุ่มย่อย AIMC
อาจเป็นภาระเพิ่มเติมกับ บลจ. ทางคณะทำงานฯ 
จึงขอสอบถามอุปสรรคและความเห็นของสมาชิก 
ว่าสามารถปฏิบัติได้หรือไม่
บล.ภัทร
ขอเสนอให้กำหนดระยะเวลาจัดเก็บให้ชัดเจนด้วย
บล.บัวหลวง
สอบถามว่าเนื่องจากข้อมูลจราจรคอมพิวเตอร์ 
(Traffic Log) และการจัดการบริหารข้อมูล (Database Log) มีจำนวนมาก ทางสำนักงานมีแนวทาง
ให้ดำเนินการอย่างไรบ้าง
บล.กิมเอ็ง
traffic log หากหมายความถึง payload ในทางปฏิบัติ
อาจทำได้ยาก และกระทบ performance ของระบบอย่างมาก จึงขอให้ระบุขอบเขตของอุปกรณ์
เครือข่ายที่สำคัญ และประเภทของอุปกรณ์เครือข่าย เช่น รวมถึง switch และ router ด้วยหรือไม่
	ผู้ประกอบธุรกิจสามารถประเมินปริมาณและระยะเวลา
ในการจัดเก็บหลักฐานการบริหารระบบและข้อมูลจราจรคอมพิวเตอร์โดยพิจารณาจากความสอดคล้องเหมาะสมกับระดับความเสี่ยงที่ได้ประเมินไว้ และความเพียงพอต่อ
การสอบทานการใช้งานข้อมูลและระบบสารสนเทศ
ตามหน้าที่ที่ผู้ปฏิบัติงานได้รับมอบหมาย รวมทั้ง
ความเพียงพอต่อการตรวจสอบและป้องกันการใช้งานระบบสารสนเทศที่มีความผิดปกติหรือไม่เป็นไปตามที่กฎหมายหรือหลักเกณฑ์ของทางการกำหนด
ในการจัดเก็บหลักฐานบันทึกข้อมูลจราจรคอมพิวเตอร์ 
ผู้ประกอบธุรกิจอาจจัดเก็บเฉพาะข้อมูลการเชื่อมต่ออุปกรณ์เครือข่ายที่สำคัญก็ได้ 
ทั้งนี้ อุปกรณ์เครือข่ายที่สำคัญ ได้แก่ อุปกรณ์เครือข่าย
ที่เกี่ยวข้องกับการเชื่อมต่อผ่านระบบงานที่สำคัญ เช่น switch, router และ firewall เป็นต้น
[ระบุเพิ่มไว้ใน FAQ ฉบับประมวล ข้อ 9.4]
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	หลักฐานการใช้งานแฟ้มข้อมูล (audit log) เช่น read, write, copy และ delete เป็นต้น ตามประกาศว่าด้วยแนวทางปฏิบัติสำหรับการกำหนดนโยบาย มาตรการ และระบบงานที่เกี่ยวกับการการะทำที่อาจมีความขัดแย้งทางผลประโยชน์กับลูกค้า 
โดยจัดเก็บเป็นระยะเวลาไม่น้อยกว่า 6 เดือน
[ข้อ 8.4 แนวปฏิบัติ 1(5)]


	บล.บัวหลวง
“แฟ้มข้อมูล” หมายถึงอะไรบ้าง โปรดระบุหรือยกตัวอย่าง
บล.เครดิตสวิส

ข้อกำหนดให้ทำ audit log การใช้แฟ้มข้อมูล
จะทำให้ระบบคอมพิวเตอร์และการประมวลหน่วง 
(performance overhead) หากบริษัทมีกระบวนการอนุมัติสิทธิการเข้าถึงและกระบวนการทบทวนสิทธิการเข้าถึงที่เข้มงวดอยู่แล้ว ถือว่าเพียงพอหรือไม่
	แฟ้มข้อมูล หมายถึง พื้นที่จัดเก็บข้อมูลที่สำคัญในรูปแบบอิเล็กทรอนิกส์ ตัวอย่างเช่น ไฟล์ข้อมูลประเภท word document, PDF, spreadsheet และ presentation เป็นต้น
หลักเกณฑ์โดยทั่วไป กำหนดให้ผู้ประกอบธุรกิจ
ต้องจัดให้มีกระบวนการอนุมัติและทบทวนสิทธิ
อย่างสม่ำเสมอแล้ว อย่างไรก็ดี การจัดเก็บ audit log 
จะช่วยให้ผู้ประกอบธุรกิจมีข้อมูลบันทึกหลักฐานที่เพียงพอต่อการตรวจสอบการใช้งานแฟ้มข้อมูล
อย่างเหมาะสมของผู้ที่มีสิทธิใช้งานได้ โดยเฉพาะ
การตรวจสอบการล่วงรู้ข้อมูลภายในระหว่างหน่วยงานและบุคลากรภายในองค์กร
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	หลักฐานการใช้งานอินเทอร์เน็ตที่เกิดขึ้นจากการใช้งานผ่านเครือข่ายสารสนเทศของผู้ประกอบธุรกิจ (internet access log) โดยจัดเก็บเป็นระยะเวลาไม่น้อยกว่า 2 ปี  

[ข้อ 8.4 แนวปฏิบัติ 1(6)]


	คณะทำงานกลุ่มย่อย AIMC / บล.ไทยพาณิชย์

ขอปรับระยะเวลาจัดเก็บเหลือ 3 เดือน เพื่อให้สอดคล้องกับ พรบ. คอมพิวเตอร์
บล.กิมเอ็ง
ขอระบุขอบเขตว่าหมายถึงการใช้งาน Internet 
ในองค์กรที่เกี่ยวข้องกับระบบใดบ้าง
	สำนักงานจะกำหนดระยะเวลาจัดเก็บ ดังนี้
- กรณีผู้ประกอบธุรกิจนายหน้าซื้อขายหลักทรัพย์ซึ่งมิได้จำกัดเฉพาะตราสารหนี้หรือหน่วยลงทุน รวมถึงตัวแทนสัญญาซื้อขายล่วงหน้า กำหนดระยะเวลาจัดเก็บ 1 ปี

- ผู้ประกอบธุรกิจอื่น ๆ กำหนดระยะเวลาจัดเก็บ 6 เดือน

ให้ผู้ประกอบธุรกิจจัดเก็บหลักฐานการใช้งานอินเทอร์เน็ตเฉพาะที่ผ่านอุปกรณ์เครือข่ายขององค์กร
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	ผู้ประกอบธุรกิจต้องจัดเก็บข้อมูลการติดต่อสนทนาผ่านช่องทางอิเล็กทรอนิกส์ (electronic messaging) ตามประกาศ
ว่าด้วยแนวทางปฏิบัติสำหรับการกำหนดนโยบาย มาตรการ และระบบงานที่เกี่ยวกับการการะทำที่อาจมีความขัดแย้ง
ทางผลประโยชน์กับลูกค้า โดยให้จัดเก็บเป็นระยะเวลา
ไม่น้อยกว่า 6 เดือน 

[ข้อ 8.4 แนวปฏิบัติ 2]


	คณะทำงานกลุ่มย่อย AIMC

(1) ขอจำกัดเฉพาะ access person กลุ่ม ก 
ตามหนังสือเวียนที่ กลต.น.(ว) 20/2554 ซึ่งได้แก่ บุคคลที่มีหน้าที่เกี่ยวข้องกับการพิจารณาหรือตัดสินใจลงทุนเพื่อกองทุน การส่งคำสั่งซื้อขายหลักทรัพย์เพื่อกองทุน และการวิเคราะห์แนะนำหรือเสนอแนะหลักทรัพย์ที่กองทุนควรเข้าไปลงทุน 
โดยไม่รวมถึงกลุ่ม ข  ซึ่งได้แก่ บุคคลที่มีหน้าที่อื่นแต่ได้รับอนุญาตให้เข้าถึงข้อมูลภายในของกองทุนที่ไม่ได้เปิดเผยเป็นการทั่วไป เช่น fund accounting, compliance และเจ้าหน้าที่ IT ในส่วนงานที่เข้าถึงข้อมูลการลงทุน
(2) ขอจัดเก็บเฉพาะข้อมูลที่ผู้ประกอบธุรกิจ
 เห็นว่าสำคัญและเป็นความลับมาก
(3) ขอระยะเวลาในการ implement เพิ่มเป็น 2 ปีเนื่องจากปัจจุบันมี บลจ. จำนวนมากที่มีขีดจำกัดด้านทรัพยากรบุคคลทางด้าน IT และบาง บลจ. outsource บุคคลจากภายนอก ทำให้ บลจ. เหล่านั้นเป็นห่วงว่าจะไม่สามารถ implement ได้ทันในระยะเวลาอันใกล้
บลจ.ธนชาต
การจัดเก็บ log email ควรปฏิบัติตามข้อกำหนด
ของ พ.ร.บ. ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ และประกาศกระทรวง ICT เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอร์ของผู้ให้บริการ ซึ่งให้จัดเก็บเพียง
ชื่อเรื่อง ผู้ส่งสารและผู้รับสาร วันเวลาที่ส่งข้อมูล 
ไม่มีการกำหนดให้ต้องจัดเก็บเอกสารแนบ 
(attached files) และ/หรือ ข้อความใน email 
แต่อย่างใด อนึ่ง การจัดเก็บเอกสารแนบและข้อความ
ใน email archive จะมีต้นทุนจำนวนมากในการสร้างพื้นที่จัดเก็บ ดังนั้น การออกเกณฑ์ดังกล่าว จึงควรคำนึงถึงต้นทุนและประโยชน์ที่จะได้รับด้วย
บล.ภัทร 
ให้จัดเก็บเฉพาะ e-mail ของผู้ที่ทำหน้าที่ติดต่อกับลูกค้าเท่านั้นใช่หรือไม่ และบริษัทต้องจัดเก็บ content ด้วยหรือไม่ หากต้องจัดเก็บทั้งองค์กรจะทำให้บริษัทต้องมีการลงทุนเพิ่ม หรือกำหนดให้บริษัทจัดเก็บเฉพาะ e-mail ของบุคคลที่บริษัทพิจารณาแล้วเห็นว่าสามารถเข้าถึงข้อมูลภายในในแต่ละด้าน 
(“access person”) เท่านั้น
บล.TSFC

ในทางปฏิบัติอาจทำได้ยาก เช่น การติดต่อทาง Line, Facebook และต้องใช้พื้นที่ในการจัดเก็บค่อนข้างมาก
บล.บัวหลวง
ขอลดระยะเวลาจัดเก็บเหลือ 1 เดือน
	ไม่เห็นด้วย ทั้งนี้ เพื่อให้มีหลักฐานเพียงพอต่อ
การตรวจสอบการล่วงรู้ข้อมูลภายในระหว่างหน่วยงาน
และบุคลากร ผู้ประกอบธุรกิจควรจัดเก็บบันทึกหลักฐานกับบุคคลที่สามารถเข้าถึงข้อมูลภายใน (access person) ทั้งหมด โดยรวมถึงกลุ่ม ข ด้วย
ให้อ้างอิงข้อ 72

สำนักงานพิจารณาแล้วเห็นว่าผู้ประกอบธุรกิจควรจัดให้มี
การจัดเก็บ log ดังกล่าวเป็นระยะเวลา 6 เดือน ทั้งนี้ 
เพื่อให้มีการจัดเก็บหลักฐานที่เพียงพอต่อการตรวจสอบ
เพื่อให้มีบันทึกหลักฐานเพียงพอต่อการตรวจสอบ 
ให้ผู้ประกอบธุรกิจจัดเก็บ email ทั้งฉบับ โดยอาจจัดเก็บ email เฉพาะ access person ก็ได้ ทั้งนี้ ขอบเขตของ 
access person ให้พิจารณาจากประกาศสำนักงานคณะกรรมการ ก.ล.ต. ที่ นป. 1/2558 เรื่อง แนวทางปฏิบัติสำหรับการกำหนดนโยบาย มาตรการ และระบบงาน
ที่เกี่ยวกับการการะทำที่อาจมีความขัดแย้งทางผลประโยชน์กับลูกค้า
[ระบุเพิ่มไว้ใน FAQ ฉบับประมวล ข้อ 8.3]

ผู้ประกอบธุรกิจอาจจำกัดการใช้งานการติดต่อสนทนาผ่านช่องทางอิเล็กทรอนิกส์ไว้เฉพาะระบบงานที่สามารถกำกับดูแลเพื่อป้องกันการล่วงรู้ข้อมูลภายในระหว่างหน่วยงานและบุคลากร เท่านั้น
สำนักงานพิจารณาแล้วเห็นว่าผู้ประกอบธุรกิจควรจัดให้มี
การจัดเก็บ log ดังกล่าวเป็นระยะเวลา 6 เดือน ทั้งนี้ 
เพื่อให้มีการจัดเก็บหลักฐานที่เพียงพอต่อการตรวจสอบ
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	ผู้ประกอบธุรกิจต้องจัดให้มีการป้องกันข้อมูลและระบบ
การบันทึกและจัดเก็บหลักฐานการใช้งานเกี่ยวกับระบบสารสนเทศ จากการถูกเปลี่ยนแปลงแก้ไข ทำความเสียหาย หรือเข้าถึงโดยไม่ได้รับอนุญาต และมีการตรวจสอบ
อย่างสม่ำเสมอทั้งกรณีของ system administrator logs และ system operator logs

[ข้อ 8.4 แนวปฏิบัติ 3]


	คณะทำงานกลุ่มย่อย AIMC

(1) เสนอให้จำกัดเฉพาะระบบงานสำคัญที่เกี่ยวกับ transfer agent ระบบนายทะเบียน และระบบในส่วนงานของ fund manager ตามการประเมินของ บลจ. ตามสมควร
(2) ตรวจสอบเพียงอย่างน้อยปีละ 1 ครั้ง
(3) system operator log หมายถึง log ของผู้ใช้งาน
ในหน่วยงาน หรือเรียกอีกอย่างหนึ่งว่า
application log ใช่หรือไม่
	 

ระบบงานสำคัญให้อ้างอิงจากคำนิยาม “ระบบสารสนเทศที่มีความสำคัญ” ใน guideline  ทั้งนี้ ระบบงานที่ระบุดังกล่าวถือเป็นระบบงานที่สำคัญของ บลจ. อยู่แล้ว 
โดยการกำหนดว่าระบบใดเป็นระบบงานที่มีความสำคัญ ขอให้ขึ้นกับดุลยพินิจของผู้ประกอบธุรกิจในการกำหนด
เห็นด้วย และควรรวมถึงกรณีที่มีการเปลี่ยนแปลง
ที่มีนัยสำคัญ ทั้งนี้ สำนักงานได้ปรับ wording 
ใน guideline แล้ว
system operator log ใน guideline หมายถึง log การจัดการระบบซึ่งมีความหมายใกล้เคียงกับ system administrator log 
[ระบุเพิ่มไว้ใน FAQ ฉบับประมวล ข้อ 9.5]
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	ผู้ประกอบธุรกิจต้องกำหนดระบบเวลาของอุปกรณ์และ
ระบบสารสนเทศที่มีความสำคัญ ให้ตรงกับเวลาอ้างอิงสากล (stratum 0) โดยผิดพลาดไม่เกิน 100 มิลลิวินาที
[ข้อ 8.4 แนวปฏิบัติ 4]


	บลจ.ทิสโก้
ขอปรับเป็นไม่เกิน 128 มิลลิวินาที โดยอ้างจาก 
www.ntp.org/ntpfaq/NTP-s-algo.htm

บล.TSFC / บล.กิมเอ็ง
เห็นว่าปฏิบัติได้ค่อนข้างยากมาก เนื่องจากการ synchronize time จาก internet มีค่าหน่วงเวลาที่อาจผิดเพี้ยนไปได้เกินกว่าที่กำหนด
บล.เครดิตสวิส
กลุ่มบริษัท กำหนดระบบเวลาของระบบซื้อขาย
โดยผิดพลาดไม่เกิน 1 วินาที ซึ่งเป็นมาตรฐานเดียวกันทั้งกลุ่มทั่วโลก ดังนั้น ข้อกำหนดของสำนักงานจะก่อให้เกิดความยากลำบาก 
ทั้งนี้ หากบริษัทตั้งค่าระบบเวลาเฉพาะระบบซื้อขาย
ที่อยู่ในประเทศไทยซึ่งเชื่อมต่อโดยตรง
กับตลาดหลักทรัพย์  ถือว่าเพียงพอหรือไม่
ชมรม IT Club ASCO

ผู้ประกอบธุรกิจควร synchronize เวลากับระบบเวลาของตลาดหลักทรัพย์ หรือระบบเวลาของบริษัทหลักทรัพย์
	สำนักงานพิจารณาแล้วเห็นว่า วัตถุประสงค์หลักของการ synchronize ระบบเวลา เพื่อให้สามารถตรวจสอบบันทึกหลักฐาน logs ของระบบงานที่สำคัญที่ถูกจัดเก็บ
ได้อย่างถูกต้องตามลำดับของเหตุการณ์ที่เกิดขึ้น โดยเฉพาะการตรวจสอบที่มาของคำสั่งซื้อขายหลักทรัพย์ จึงปรับ wording เป็น “ผู้ประกอบธุรกิจต้องกำหนด
ระบบเวลาของอุปกรณ์และระบบสารสนเทศ
ที่เกี่ยวกับการซื้อขายหลักทรัพย์และการชำระราคา
ให้ตรงกับเวลาอ้างอิงของระบบซื้อขายหลักทรัพย์
ของตลาดหลักทรัพย์ ทั้งนี้ เพื่อให้การตรวจสอบธุรกรรม
ที่ไม่เหมาะสมทั้งหมดเป็นไปอย่างถูกต้อง
และมีประสิทธิภาพ”
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	ผู้ประกอบธุรกิจต้องจัดให้มีการติดตามและวิเคราะห์หลักฐาน
ที่ถูกจัดเก็บสำหรับการใช้งานระบบสารสนเทศที่มีความสำคัญ 
โดยให้สอดคล้องกับการประเมินความเสี่ยงขององค์กร                          และเป็นไปตามที่กำหนดไว้ในนโยบายด้านการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศ
[ข้อ 8.4 แนวปฏิบัติ 5]


	คณะทำงานกลุ่มย่อย AIMC

เสนอให้จำกัดเฉพาะระบบงานสำคัญที่เกี่ยวกับ transfer agent ระบบนายทะเบียน และระบบ
ในส่วนงานของ fund manager
บล.เครดิตสวิส / ชมรม IT Club ASCO
- ขอบเขตของข้อกำหนดนี้หมายถึงระบบสารสนเทศ (application) ในประเทศไทยที่มีความสำคัญ
ใช่หรือไม่ (กรณีผู้ประกอบธุรกิจใช้ระบบบางส่วนของบริษัทแม่ในต่างประเทศ) 
- log monitoring ในที่นี้หมายถึง event log หรือ activity log ที่มาจากการปฏิบัติหน้าที่ของพนักงานฝ่าย IT ที่มีสิทธิเข้าถึงพิเศษ (privileged IT support staff) ใช่หรือไม่
	ระบบงานสำคัญให้อ้างอิงจากคำนิยาม “ระบบสารสนเทศที่มีความสำคัญ” ใน guideline  ทั้งนี้ ระบบงานที่ระบุดังกล่าวถือเป็นระบบงานที่สำคัญของ บลจ. อยู่แล้ว 
โดยการกำหนดว่าระบบใดเป็นระบบงานที่มีความสำคัญ ขอให้ขึ้นกับดุลยพินิจของผู้ประกอบธุรกิจในการกำหนด
เพื่อให้สามารถติดตามและวิเคราะห์หลักฐานการใช้งานระบบสารสนเทศที่สำคัญได้อย่างครบถ้วน ในกรณีที่
ผู้ประกอบธุรกิจใช้ระบบสารสนเทศที่สำคัญซึ่งอยู่
ในต่างประเทศด้วย ก็ควรจัดให้มีการติดตามและวิเคราะห์ หลักฐานการใช้งานดังกล่าว ทั้งนี้ ผู้ประกอบธุรกิจสามารถ
มอบหมายให้บุคลากรของบริษัทแม่ในต่างประเทศ 
เป็นผู้ติดตามและวิเคราะห์ได้ และจัดเก็บหลักฐานการติดตามวิเคราะห์ดังกล่าว ขณะที่กระบวนการวิเคราะห์หลักฐานให้เป็นดุลยพินิจของผู้ประกอบธุรกิจในการกำหนดขอบเขต เนื้อหา และรายละเอียดในการติดตาม 
โดยคำนึงถึงประสิทธิภาพในการวิเคราะห์
หมายถึง log ทุกประเภท ทั้งในส่วนที่เป็นพนักงานฝ่าย IT และพนักงานอื่น ๆ ที่มิสิทธิ์เข้าถึง รวมทั้ง administrators
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	มีการทดสอบการบุกรุกระบบ (penetration test) กับระบบงาน
ที่มีความสำคัญทุกระบบ โดยผู้ประกอบธุรกิจอาจพิจารณา
เลือกจัดทำการทดสอบกับบางระบบงานตามการวิเคราะห์ผลกระทบทางธุรกิจ (business impact analysis) ได้ 
โดยต้องจัดทำการทดสอบอย่างน้อยทุก 3 ปี และเมื่อมี
การเปลี่ยนแปลงอย่างมีนัยสำคัญ อย่างไรก็ดี 
ผู้ประกอบธุรกิจยังคงต้องจัดให้มีการทดสอบกับระบบงาน
ที่มีความสำคัญอื่น ๆ ให้ครบถ้วน อย่างน้อยทุก 6 ปี
[ข้อ 8.6 แนวปฏิบัติ 1(3)]


	คณะทำงานกลุ่มย่อย AIMC / ชมรม IT Club ASCO

- เสนอให้จัดทำเฉพาะระบบสำคัญที่เปิดให้ลูกค้าสามารถ login เข้าถึงได้
- ส่วนระบบอื่น ๆ โดยเฉพาะระบบภายในองค์กร เสนอให้จัดทำเฉพาะ vulnerability scanning เนื่องจากมีความเป็นห่วงว่าหากให้บุคคลภายนอกจัดทำ 
penetration test กับระบบภายใน อาจทำให้ล่วงรู้ถึง architecture ของบริษัทได้ อีกทั้งการทำ vulnerability scanning สามารถใช้บุคคลภายในได้ ซึ่งจะช่วยลดต้นทุนของบริษัท
- กรณีที่บริษัทมีเฉพาะ web browser ที่ให้ลูกค้าอ่านข้อมูลจากหน้า web ที่จัดเป็นระบบ internet facing บริษัทต้องจัดทำ penetration test หรือไม่ 
บล.เครดิตสวิส

กลุ่มเครดิต สวิส ทำ penetration testing กับ application ที่เชื่อมต่อกับระบบอินเทอร์เน็ต
ตามระยะเวลาที่ได้กำหนดเอาไว้ นอกจากนี้ 
กลุ่มเครดิต สวิส ได้ทำ Vulnerability Scanning 
กับระบบในกลุ่มเครดิต สวิส (A vulnerability scanning is the process of running automated tools against defined IP addresses or IP ranges to identify known vulnerabilities in the CS environment. A report is generated and IT team will assess and manage system vulnerabilities.) การทำ Vulnerability Scanning นี้ถือว่าเพียงพอหรือไม่
ชมรม IT Club ASCO
- การจัดทำ pen test ของระบบ settrade ใครเป็นผู้รับผิดชอบ
- ในการทำ penetration test กับระบบ internet facing ต้องทำ network pen test ทั้งหมดหรือไม่
บลจ.เอ็มเอฟซี

ข้อกำหนดให้มีการทดสอบการบุกรุกกับระบบงานสำคัญจะต้องกำหนดรูปแบบให้ชัดเจนหรือไม่
ว่าควรเป็นแนวทางของการจัดจ้างบริษัทภายนอก หรือจะต้องมี tool ในการดำเนินการดังกล่าว รวมทั้งมาตรฐานที่ใช้อ้างอิง
	สำนักงานเห็นด้วย และปรับ wording ใน guideline 
โดยกำหนดให้ผู้ประกอบธุรกิจจัดให้มีการทดสอบ
การบุกรุกระบบ (penetration test) กับระบบงานที่มีความสำคัญซึ่งเชื่อมต่อกับระบบเครือข่ายภายนอก (untrusted network) เช่น ระบบงานที่อยู่ใน DMZ (demilitarized zone) เป็นต้น อย่างไรก็ดี เพื่อป้องกัน
การเข้าถึงระบบงานที่มีความสำคัญโดยผู้ที่
ไม่ได้รับอนุญาต ผู้ประกอบธุรกิจควรจัดให้มี
การตรวจสอบเพื่อหาช่องโหว่ (vulnerability scan) 
กับระบบงานที่มีความสำคัญทุกระบบ อย่างน้อยปีละ
1 ครั้ง และเมื่อมีการเปลี่ยนแปลงที่มีนัยสำคัญ พร้อมทั้ง
จัดให้มีการปิดช่องโหว่ที่พบโดยไม่ชักช้า
settrade เป็นผู้จัดทำ ทั้งนี้ ผู้ประกอบธุรกิจอาจกำหนดให้เป็นข้อกำหนดในสัญญากับ settrade ได้ 
[ปรับปรุงใน FAQ ฉบับประมวล ข้อ 7.3]
ให้ทำเฉพาะ network ที่พิจารณาแล้วเห็นว่ามีความสำคัญ
ผู้ประกอบธุรกิจสามารถจัดทำ penetration test ได้โดย
1. อาจกำหนดให้บุคลากรภายในองค์กรเป็นผู้จัดทำ 
ทั้งนี้ บุคลากรดังกล่าวต้องมีความรู้ความสามารถเป็นที่น่าเชื่อถือได้ และมีความเป็นอิสระจากฝ่ายเทคโนโลยีสารสนเทศ
2. การกำหนดขอบเขตการจัดทำ ผู้ประกอบธุรกิจต้องประเมินความเสี่ยงของระบบงานที่สำคัญ โดยอาจพิจารณาจากการวิเคราะห์ผลกระทบทางธุรกิจ (business impact analysis)  ทั้งนี้ กรณีระบบงานที่มีผลกระทบสูง 
ผู้ประกอบธุรกิจต้องจัดให้มีการทดสอบอย่างเข้มงวด 
เพื่อทราบถึงช่องโหว่ของระบบ (vulnerability scanning) และการใช้ประโยชน์จากช่องโหว่ (exploitation test) 
ทั้งนี้ ผู้ประกอบธุรกิจต้องจัดให้มีมาตรการควบคุมเพื่อให้กระบวนการทดสอบส่งผลกระทบต่อการปฏิบัติงาน
น้อยที่สุด   
ทั้งนี้ สำนักงานได้เคยระบุคำตอบไว้ใน FAQ แล้ว


	46
	ผู้ประกอบธุรกิจต้องกำหนดขอบเขตการตรวจสอบทางเทคนิค 
(technical audit test) ให้ครอบคลุมจุดเสี่ยงที่สำคัญ 
และต้องควบคุมการตรวจสอบดังกล่าวไม่ให้กระทบต่อ
การปฏิบัติงานตามปกติ
[ข้อ 8.7 แนวปฏิบัติ 2]
	คณะทำงานกลุ่มย่อย AIMC
หากผู้ประกอบธุรกิจจัดให้มีการทำ pre-test 
ก่อนการวางระบบ ควรจะถือว่าเพียงพอแล้ว
	ในการจัดทำ technical audit test ผู้ประกอบธุรกิจอาจใช้วิธีการทำ pre-test ก่อนการวางระบบได้ ทั้งนี้ ต้องเป็นการจัดทำ pre-test ทางเทคนิคบนเครื่องทดสอบเท่านั้น
[ระบุเพิ่มไว้ใน FAQ ฉบับประมวล ข้อ 10.1]

	47
	ในกรณีที่การตรวจสอบระบบสารสนเทศมีโอกาสกระทบต่อความพร้อมใช้งานของระบบ (system availability) ผู้ประกอบธุรกิจต้องจัดให้มีการทดสอบนอกเวลาทำการ
[ข้อ 8.7 แนวปฏิบัติ 3]
	คณะทำงานกลุ่มย่อย AIMC

ขอให้ยกเว้นกรณีที่ผู้ประกอบธุรกิจ เห็นว่า
การตรวจสอบระบบดังกล่าวไม่กระทบต่อระบบ
อย่างมีนัยสำคัญ ไม่จำเป็นต้องทำนอกเวลาทำการ
	สามารถดำเนินการได้ หากผู้ประกอบธุรกิจพิจารณา
อย่างรอบคอบแล้วเห็นว่าการจัดให้มีการตรวจสอบระบบสารสนเทศในเวลาทำการไม่ส่งผลกระทบต่อความพร้อมใช้งานของระบบอย่างมีนัยสำคัญ 


	ฎ. การรักษาความมั่นคงปลอดภัยด้านการสื่อสารและระบบเครือข่ายคอมพิวเตอร์ (Communication Security)

	48
	การแบ่งแยกหน้าที่ความรับผิดชอบระหว่าง network administrator และ computer administrator ออกจากกัน 
พร้อมทั้งกำหนดหน้าที่ความรับผิดชอบและขั้นตอนในการบริหารจัดการระบบและอุปกรณ์เครือข่ายให้ชัดเจน
[ข้อ 9.1 แนวปฏิบัติ 1(1)]


	คณะทำงานกลุ่มย่อย AIMC

ในกรณีที่ไม่สามารถแบ่งแยกหน้าที่ความรับผิดชอบ เนื่องจากข้อจำกัดด้านขนาดของการประกอบธุรกิจ 
ผู้ประกอบธุรกิจต้องจัดให้มีกระบวนการติดตาม 
และตรวจสอบการปฏิบัติงานของบุคลากรที่เกี่ยวข้องอย่างใกล้ชิด และสม่ำเสมอ เพื่อลดความเสี่ยง
ที่อาจเกิดขึ้น
บลจ.กรุงศรี
การแบ่งแยกหน้าที่ความรับผิดชอบระหว่าง 
network administrator และ computer administrator จะทำได้ยากกับองค์กรที่มี IT ขนาดเล็ก
	ในกรณีที่ผู้ประกอบธุรกิจมีบุคลากรไม่เพียงพอที่จะแบ่งแยกหน้าที่ความรับผิดชอบได้นั้น ในระยะแรก
ผู้ประกอบธุรกิจอาจจัดให้มีมาตรการหรือวิธีการควบคุมอื่นใดที่แสดงให้เห็นว่าสามารถแบ่งแยกหน้าที่
ความรับผิดชอบดังกล่าวได้อย่างมีประสิทธิภาพ เช่น 
จัดให้มีการบันทึก จัดเก็บหลักฐาน (log) การปฏิบัติงานของบุคลากรผู้ปฏิบัติหน้าที่ network administrator และ computer administrator รวมทั้งจัดให้มีการติดตามวิเคราะห์หลักฐานดังกล่าวอย่างสม่ำเสมอโดยบุคคล
ที่เป็นอิสระจากผู้ปฏิบัติหน้าที่ network administrator 
และ computer administrator

ทั้งนี้ สำนักงานได้เคยระบุคำตอบไว้ใน FAQ แล้ว

	49
	มีการควบคุมการเชื่อมต่อกับระบบเครือข่ายสาธารณะ (public network) และระบบเครือข่ายไร้สาย (wireless network) 
อย่างรัดกุม เพื่อป้องกันการรั่วไหลหรือเปลี่ยนแปลงแก้ไขข้อมูลที่ส่งผ่านระบบเครือข่ายดังกล่าว รวมทั้งเพื่อป้องกันระบบที่เชื่อมต่อและแอพพลิเคชั่นที่ใช้งาน เช่น
การเข้ารหัสเครือข่าย หรือการแบ่งแยกระบบเครือข่ายคอมพิวเตอร์ออกจากกัน เป็นต้น นอกจากนี้ จะต้องจัดให้มี
การควบคุมเป็นพิเศษเพื่อให้ระบบเครือข่ายดังกล่าวอยู่ในสภาพที่พร้อมใช้งานอยู่เสมอ เช่น จัดให้มีระบบเครือข่ายคอมพิวเตอร์ที่ใช้งานทดแทนกันได้ (network load balance) เป็นต้น
[ข้อ 9.1 แนวปฏิบัติ 1(4)]


	คณะทำงานกลุ่มย่อย AIMC

- คำว่า “อย่างรัดกุม” ให้จำกัดเฉพาะระบบงาน
ที่สำคัญ
- ให้ผู้ประกอบธุรกิจสามารถมีกลไกอื่น
ในการป้องกันการรั่วไหลหรือเปลี่ยนแปลงแก้ไขข้อมูล
- ไม่จำกัดเฉพาะ network load balance แต่ขอให้เป็น business decision ของ บลจ. เพราะ บลจ. 
เล็กอาจไม่สามารถทำได้ แต่อาจมีวิธีอื่นที่ช่วยป้องกันการรั่วไหลของข้อมูล

	การควบคุมความมั่นคงปลอดภัยของระบบงานที่สำคัญ เป็นมาตรฐานขั้นต่ำของแนวปฏิบัติของสำนักงานอยู่แล้ว
ผู้ประกอบธุรกิจอาจใช้วิธีการอื่นนอกเหนือจากตัวอย่าง
ที่ถูกระบุในแนวปฏิบัติของสำนักงานก็ได้ ทั้งนี้ 
ผู้ประกอบธุรกิจต้องมั่นใจได้ว่าวิธีการดังกล่าวสามารถป้องกันการรั่วไหลหรือเปลี่ยนแปลงแก้ไขข้อมูล
ได้อย่างมีประสิทธิภาพ
ผู้ประกอบธุรกิจอาจใช้วิธีการอื่นนอกเหนือจากตัวอย่าง
ที่ถูกระบุในแนวปฏิบัติของสำนักงานก็ได้ ทั้งนี้ 
ผู้ประกอบธุรกิจต้องมั่นใจได้ว่าวิธีการดังกล่าวสามารถควบคุมให้ระบบเครือข่ายคอมพิวเตอร์อยู่ในสภาพที่
พร้อมใช้งานอยู่เสมอ

	50
	มีการบันทึกและจัดเก็บหลักฐาน (logs) เพื่อติดตามตรวจสอบการทำงานที่เกี่ยวข้อง หรืออาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบเครือข่ายคอมพิวเตอร์
[ข้อ 9.1 แนวปฏิบัติ 1(5)]
	คณะทำงานกลุ่มย่อย AIMC

ขอให้กำหนดเฉพาะ log ที่ติดต่อกับระบบงานสำคัญและอยู่ในระดับที่ผ่านการประเมินว่ามีความเสี่ยงสูง
	สำนักงานเห็นด้วยและปรับ wording ใน guideline แล้ว ทั้งนี้ กรณีของ internet access log ให้ปฏิบัติตามแนวทางปฏิบัติเกี่ยวกับการจัดเก็บ log ที่สำนักงานกำหนด

	51
	ผู้ประกอบธุรกิจต้องจัดทำข้อตกลงการใช้บริการระบบเครือข่ายคอมพิวเตอร์ (network services agreements) 
กับผู้ให้บริการภายนอก โดยมีเนื้อหาครอบคลุมถึงวิธีการบริหารจัดการ คุณภาพการให้บริการ รวมทั้งกระบวนการรักษาความมั่นคงปลอดภัยของระบบเครือข่ายคอมพิวเตอร์ ทั้งนี้ 
ในกรณีการใช้บริการจากผู้ให้บริการภายในองค์กร 
ให้ผู้ประกอบธุรกิจจัดให้เป็นไปตามนโยบายด้านระบบสารสนเทศขององค์กร
[ข้อ 9.1 แนวปฏิบัติ 2]

ผู้ประกอบธุรกิจต้องจัดให้พนักงานและผู้ให้บริการภายนอก 
มีการทำสัญญารักษาความลับหรือไม่เปิดเผยข้อมูลที่มีความสำคัญ
[ข้อ 9.2 แนวปฏิบัติ 3]

	คณะทำงานกลุ่มย่อย AIMC

เสนอว่าควรเป็น reasonable effort and practicable


	เพื่อควบคุมผู้ให้บริการภายนอกเกี่ยวกับความมั่นคงปลอดภัย และคุณภาพการให้บริการระบบเครือข่ายคอมพิวเตอร์ ผู้ประกอบธุรกิจควรมีการจัดทำข้อตกลง
การให้บริการดังกล่าว โดยมีเนื้อหาเป็นไปตามที่กำหนดใน guideline ซึ่งเป็นมาตรฐานที่กำหนดโดยทั่วไปอยู่แล้ว อนึ่ง ในส่วนของการใช้บริการจากผู้ให้บริการภายในองค์กร สำนักงานได้ตัดออกจาก guideline แล้ว
ข้อกำหนดดังกล่าวเป็นมาตรฐานที่โดยทั่วไปต้องปฏิบัติ เพื่อควบคุมความมั่นคงปลอดภัยของข้อมูลสำคัญที่รับส่ง
ผ่านระบบเครือข่ายคอมพิวเตอร์


	52
	กระบวนการป้องกันการรับส่งข้อมูลสารสนเทศนอกเส้นทาง
ที่ได้กำหนดไว้ (mis-routing) การดักรับสัญญาณ 
การเปลี่ยนแปลงแก้ไขหรือทำความเสียหายกับข้อมูล และโปรแกรมไม่ประสงค์ดีที่ถูกส่งผ่านช่องทางการสื่อสาร
[ข้อ 9.2 แนวปฏิบัติ 1(2)]


	คณะทำงานกลุ่มย่อย AIMC

เสนอให้สามารถใช้กลไกในการปกป้องข้อมูลแทนได้ เช่นกำหนดให้มี password หรือการเข้ารหัส
เพื่อลดผลกระทบของเหตุดังกล่าว

	สำนักงานกำหนดแนวปฏิบัติดังกล่าวเพื่อป้องกัน
ความเสี่ยงที่อาจเกิดขึ้นกับผู้ประกอบธุรกิจจากการรั่วไหลของข้อมูลที่มีความสำคัญ หรือจาก malware ที่ถูกส่งผ่านเครือข่ายอิเล็กทรอนิกส์ ดังนั้น การที่ผู้ประกอบธุรกิจ
จัดให้มีการกำหนด password และการเข้ารหัสข้อมูล
จึงอาจควบคุมความเสี่ยงได้เฉพาะกรณีการรั่วไหลของข้อมูลที่สำคัญเท่านั้น ทั้งนี้ ผู้ประกอบธุรกิจต้องจัดให้มีมาตรการอื่นเพื่อป้องกัน malware ที่ถูกส่งผ่านช่องทาง
การสื่อสารด้วย

	53
	การนำเทคนิคการเข้ารหัสข้อมูลมาใช้ในการรับส่ง
ข้อมูลสารสนเทศผ่านช่องทางการสื่อสารบางประเภท
ที่ต้องการการรักษาความมั่นคงปลอดภัย เช่น การใช้งานระบบ cloud computing เป็นต้น
[ข้อ 9.2 แนวปฏิบัติ 1(4)]
	คณะทำงานกลุ่มย่อย AIMC

ขอให้พิจารณาเฉพาะงานที่สำคัญและเป็นความลับ 
	สำนักงานพิจารณาแล้วเห็นว่าการเข้ารหัสข้อมูลเฉพาะ
งานที่สำคัญและเป็นความลับนั้นยอมรับได้ เนื่องจาก
มีแนวปฏิบัติของสำนักงานข้ออื่น ๆ ทดแทนได้

	54
	การใช้งานระบบส่งข้อความผ่านทางอิเล็กทรอกนิกส์
ที่ให้บริการโดยบุคคลภายนอก เช่น โปรแกรมสนทนา
ผ่านระบบอิเล็กทรอนิกส์ (instant messaging) ระบบเครือข่ายสังคมออนไลน์ (social networking) หรือโปรแกรมเรียกใช้แฟ้มข้อมูลร่วมกัน (file sharing) ผู้ประกอบธุรกิจ
ต้องจัดให้มีการควบคุมดูแลอย่างเหมาะสมเพียงพอ 
เช่น มีการขออนุมัติก่อนการใช้งาน รวมทั้งต้องปฏิบัติตามกฎหมายและหลักเกณฑ์ของทางการอย่างเคร่งครัด
[ข้อ 9.2 แนวปฏิบัติ 2]
	บล.บัวหลวง
เสนอให้ปรับแนวทางปฏิบัติเพื่อมิให้ผิดกฎหมาย
และกระทบต่อสิทธิส่วนบุคคล
	ในกรณีที่จัดให้มีการใช้งานระบบ instant messaging 
เพื่อการปฏิบัติงาน ผู้ประกอบธุรกิจควรคำนึงถึง
การควบคุมผู้ใช้งานมิให้รับส่งข้อมูลที่เป็นความลับ
หรือมีความสำคัญผ่านช่องทางเครือข่ายคอมพิวเตอร์
อย่างไม่เหมาะสม ดังนั้น หากผู้ประกอบธุรกิจกำหนด
ให้มีการใช้งานระบบดังกล่าว ต้องมั่นใจว่าสามารถ
กำกับดูแลได้

	55
	ผู้ประกอบธุรกิจต้องจัดให้พนักงานและผู้ให้บริการภายนอก 
มีการทำสัญญารักษาความลับหรือไม่เปิดเผยข้อมูลที่มีความสำคัญ โดยขั้นต่ำต้องมีเนื้อหาครอบคลุมถึง…
        …
(2) การป้องกันการเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 
ต้องจัดให้มีการลงนามโดยผู้รับผิดชอบ
(3) การกำหนดขั้นตอนการขออนุญาตเข้าถึงข้อมูล
หรือกำหนดสิทธิการเข้าถึงข้อมูลตามที่ได้ลงนาม…

[ข้อ 9.2 แนวปฏิบัติ 3]


	บล.เครดิตสวิส
ข้อ (2) หมายถึงกรณีผู้ให้บริการภายนอก 
โดยผู้มีอำนาจลงนามของผู้ให้บริการภายนอก
ต้องลงนามในสัญญารักษาความลับหรือไม่เปิดเผยข้อมูล ส่วนกรณีพนักงานของบริษัทจะต้องลงนาม
ในเอกสารการรักษาความลับเมื่อแรกเข้า และปฏิบัติตามนโยบายของกลุ่มบริษัทที่เกี่ยวข้องอยู่แล้ว
ข้อ (3) การลงนามในกระบวนการการขออนุญาตเข้าถึงข้อมูลหรือกำหนดสิทธิการเข้าถึงข้อมูล
รวมถึงการอนุมัติทางอิเล็กทรอนิกส์ผ่านระบบด้วย
	ในการลงนามในสัญญารักษาความลับหรือไม่เปิดเผยข้อมูลที่มีความสำคัญ ผู้ประกอบธุรกิจอาจดำเนินการดังนี้
1. กรณีพนักงาน อาจลงนามในเอกสารรักษาความลับ
ก่อนเริ่มปฏิบัติงานได้
2. กรณีผู้ให้บริการภายนอก อาจจัดให้ผู้มีอำนาจลงนามเป็นผู้ลงนามได้
[ระบุเพิ่มไว้ใน FAQ ฉบับประมวล ข้อ 11.2]

ผู้ประกอบธุรกิจอาจจัดให้มีการลงนามในสัญญารักษาความลับหรือไม่เปิดเผยข้อมูลที่มีความสำคัญผ่านทางระบบอิเล็กทรอนิกส์ได้ ทั้งนี้ ต้องจัดให้มีกระบวนการ
ที่สามารถพิสูจน์ตัวตนของผู้ลงนามด้วย 
[ระบุเพิ่มไว้ใน FAQ ฉบับประมวล ข้อ 11.2]


	ฏ. การจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศ (System Acquisition, Development and Maintenance)

	56
	ผู้ประกอบธุรกิจต้องระบุข้อกำหนดด้านความมั่นคงปลอดภัยของระบบสารสนเทศไว้เป็นส่วนหนึ่งเมื่อจัดให้มีระบบสารสนเทศใหม่หรือเมื่อปรับปรุงระบบเก่า
[ข้อ 10.1 แนวปฏิบัติ 1]
	คณะทำงานกลุ่มย่อย AIMC

ขอเฉพาะระบบงานที่สำคัญและสอดคล้องกับ
การประเมินความเสี่ยง
	การควบคุมความมั่นคงปลอดภัยของระบบงานที่สำคัญ เป็นมาตรฐานขั้นต่ำของแนวปฏิบัติของสำนักงานอยู่แล้ว
โดยผู้ประกอบธุรกิจต้องจัดให้มีกระบวนการควบคุมที่สอดคล้องเหมาะสมกับความเสี่ยงที่ได้ประเมินไว้

	57
	ผู้ประกอบธุรกิจต้องจัดให้มีการรักษาความมั่นคงปลอดภัย
ของข้อมูลสารสนเทศที่ผ่านระบบให้บริการการใช้งาน (application service) ทั้งในกรณีทั่วไปและกรณีที่ผ่านเครือข่ายสาธารณะ เพื่อป้องกันการกระทำผิดในลักษณะทุจริต (fraudulent activities) การทำธุรกรรมที่ไม่สมบูรณ์หรือผิดพลาด  (incomplete transmission or mis-routing) 
หรือการเปิดเผย คัดลอก หรือเปลี่ยนแปลงแก้ไขข้อมูล
โดยไม่ได้รับอนุญาต 
[ข้อ 10.1 แนวปฏิบัติ 2]


	คณะทำงานกลุ่มย่อย AIMC

หลักเกณฑ์ดังกล่าวกว้างเกินไป เช่น การแชร์ไฟล์ร่วมกันภายใน ไม่สามารถทำได้ตามหลักเกณฑ์นี้ 
จึงเสนอให้ตัดข้อความ “เพื่อป้องกันการกระทำผิดในลักษณะทุจริต (fraudulent activities) การทำธุรกรรม
ที่ไม่สมบูรณ์หรือผิดพลาด  (incomplete transmission or mis-routing) หรือการเปิดเผย คัดลอก หรือเปลี่ยนแปลงแก้ไขข้อมูลโดยไม่ได้รับอนุญาต” ออก
บล.เครดิตสวิส / ชมรม IT Club ASCO
เห็นว่าผู้ประกอบธุรกิจไม่มีอำนาจต่อรองข้อสัญญา
ที่เกี่ยวกับหน้าที่ความรับผิดชอบและไม่สามารถบังคับให้ผู้ให้บริการระบบของตลาดหลักทรัพย์
หรือบริษัทในเครือ (เช่น BSB) จัดให้มีการรักษา
ความมั่นคงปลอดภัยของข้อมูลสารสนเทศที่
ผ่านระบบให้บริการได้ และผู้ประกอบธุรกิจ
ไม่สามารถควบคุม IT infrastructure ที่ตั้งอยู่
ในสถานที่ของตลาดหลักทรัพย์ ข้อกำหนดนี้
จึงเป็นอุปสรรคต่อผู้ประกอบธุรกิจ
	สำนักงานเห็นด้วย เนื่องจากในทางปฏิบัติไม่สามารถล่วงรู้พฤติกรรมของผู้เข้าถึงข้อมูลได้ จึงปรับ wording เป็น 
“เพื่อป้องกันการเข้าถึงข้อมูลที่สำคัญโดยไม่ได้รับอนุญาต ซึ่งอาจนำไปสู่การกระทำผิดในลักษณะทุจริต...”
ผู้ประกอบธุรกิจสามารถจัดให้มีมาตรการอื่น ๆ เพื่อให้มั่นใจได้ว่าสามารถควบคุมการเข้าถึงข้อมูลที่สำคัญ
ได้อย่างมีประสิทธิภาพ ทั้งนี้ อาจดำเนินการโดยพิจารณาข้อกำหนดในสัญญาที่เกี่ยวกับการรักษาความลับหรือ
ไม่เปิดเผยข้อมูลที่สำคัญอย่างรอบคอบ หรืออาจ
จัดให้มีวิธีการอื่นใดทดแทนเพื่อควบคุมความเสี่ยงดังกล่าว พร้อมทั้งจัดเก็บหลักฐานที่แสดงให้เห็นว่าผู้ประกอบธุรกิจได้จัดให้มีดำเนินการดังกล่าวอย่างรัดกุมและเพียงพอแล้ว เช่น กรณี BSB มีฟังก์ชั่นให้ผู้ประกอบธุรกิจสามารถกำหนดสิทธิการเข้าถึงข้อมูลของตนเองได้ พร้อมทั้งจัดให้มีการตรวจสอบ (audit) ระบบได้ ซึ่งผู้ประกอบธุรกิจควรกำหนดการควบคุมในส่วนนี้ เป็นต้น

	58
	ผู้ประกอบธุรกิจต้องจัดให้มีการทดสอบระบบสารสนเทศ
ที่ได้รับการพัฒนาหรือแก้ไขเปลี่ยนแปลง เพื่อให้มั่นใจว่า
การทำงานมีประสิทธิภาพ การประมวลผลถูกต้องครบถ้วน และเป็นไปตามความต้องการของผู้ใช้งาน พร้อมทั้งปรับปรุงแผนบริหารความต่อเนื่องทางธุรกิจ (business continuity plan) ให้สอดคล้องกับการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบสารสนเทศดังกล่าว
[ข้อ 10.2 แนวปฏิบัติ 2]
	คณะทำงานกลุ่มย่อย AIMC

เห็นด้วย หรือควรระบุระยะเวลาในการจัดเก็บ 
ขอเสนอเป็น 6 เดือน
	สำนักงานเห็นด้วย แต่เสนอไม่ปรับ wording ตาม เนื่องจากจำนวนและระยะเวลาจัดเก็บขึ้นอยู่กับ
การประเมินการทำงานของผู้ประกอบธุรกิจ
แต่ละราย

	59
	ผู้ประกอบธุรกิจต้องควบคุมสภาพแวดล้อมของการพัฒนาระบบสารสนเทศ (development environment) ซึ่งได้แก่ บุคลากรผู้พัฒนาระบบ ขั้นตอนการพัฒนาระบบ และเทคโนโลยีสำหรับการพัฒนาระบบให้มีความมั่นคงปลอดภัยตลอดขั้นตอนการพัฒนาระบบ โดยคำนึงถึงการจัดเก็บข้อมูลสำรองในพื้นที่นอกองค์กรที่มีความมั่นคงปลอดภัย
[ข้อ 10.2 แนวปฏิบัติ 3(4)]
	บล.กิมเอ็ง

ข้อมูลของระบบงานระหว่างพัฒนา อาจจะอยู่ในเครื่องคอมพิวเตอร์ของโปรแกรมเมอร์ 
ไม่สามารถสำรองข้อมูลจากส่วนกลางได้
จึงอาจไม่ทำการสำรองข้อมูล หรือไม่ต้องสำรอง
ไปพื้นที่นอกองค์กร
	สำนักงานพิจารณาแล้วเห็นว่ายอมรับได้ เนื่องจาก
เป็นเพียงข้อมูลหรือระบบทดสอบเท่านั้น ซึ่งไม่เกี่ยวข้องกับข้อมูลหรือระบบงานที่ใช้งานจริง 

	60
	ผู้ประกอบธุรกิจต้องจัดให้มีการดูแล ติดตาม และควบคุม
การปฏิบัติงานของผู้ให้บริการพัฒนาระบบงานสารสนเทศ
จากภายนอก (outsourced system development) ให้เป็นไปตามนโยบายการพัฒนาระบบงานสารสนเทศของบริษัท 
ภายใต้ข้อตกลงที่ให้สิทธิผู้ประกอบธุรกิจสามารถเข้าตรวจสอบการปฏิบัติงานดังกล่าวได้
[ข้อ 10.2 แนวปฏิบัติ 4]


	บล.เครดิตสวิส / ชมรม IT Club ASCO
- บริษัทขอทำความเข้าใจว่าข้อกำหนดนี้หมายถึง
การดูแล ติดตาม และควบคุมการปฏิบัติงานของ
ผู้ให้บริการจากภายนอก มิใช่ดูแล ติดตาม และควบคุมการพัฒนาระบบงานสารสนเทศของ
ผู้ให้บริการจากภายนอก เนื่องจาก
ผู้ให้บริการจากภายนอกไม่มีหน้าที่ความรับผิดชอบ
ที่จะต้องแจ้งข้อมูลด้านการพัฒนาระบบงานสารสนเทศให้บริษัททราบ
- กรณีที่ผู้ให้บริการให้บริการกับผู้รับบริการหลายรายและบริษัทไม่สามารถปรับเปลี่ยนนโยบายการพัฒนาระบบให้เป็นไปตามที่ผู้รับบริการรายใดรายหนึ่ง
ร้องขอได้ บริษัทต้องดำเนินการควบคุมอย่างไร

กรณีผู้ประกอบธุรกิจเข้าตรวจสอบการปฏิบัติงาน ต้องกำหนดขอบเขตการตรวจสอบอย่างไร

	แนวปฏิบัติข้อนี้ หมายถึง การดูแล ติดตาม และควบคุม
การปฏิบัติงานของผู้ให้บริการจากภายนอก 
ซึ่งผู้ประกอบธุรกิจสามารถกำหนดวิธีการดูแล ติดตาม และควบคุมการปฏิบัติงานได้ ดังนี้
1. กรณีผู้ให้บริการพัฒนาระบบเข้ามาปฏิบัติหน้าที่ในองค์กร : ผู้ประกอบธุรกิจอาจกำหนดมาตรการควบคุมการปฏิบัติงาน เช่น จัดให้มีขั้นตอนการรายงานความคืบหน้าในการปฏิบัติงาน ตรวจรับการส่งมอบงาน การควบคุมการเข้าถึงระบบงานตามสิทธิ และการปฏิบัติงานให้เป็นไปตามนโยบายด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของผู้ประกอบธุรกิจ เป็นต้น
2. กรณีผู้ให้บริการพัฒนาระบบปฏิบัติหน้าที่ภายนอกองค์กร : ผู้ประกอบธุรกิจอาจกำหนดมาตรการควบคุม
การปฏิบัติงานให้เป็นไปตามสัญญาตามแต่ที่ได้กำหนดไว้อย่างเหมาะสม พร้อมทั้งติดตามความคืบหน้าในการปฏิบัติงาน และตรวจรับการส่งมอบงาน
ทั้งนี้ สำนักงานปรับ wording ใน guideline โดยปรับจาก “ควบคุมการปฏิบัติงานของผู้ให้บริการพัฒนาระบบงานสารสนเทศจากภายนอก (outsourced system development) ให้เป็นไปตามนโยบายการพัฒนาระบบงานสารสนเทศของบริษัท” เป็น “ควบคุมการปฏิบัติงานของ
ผู้ให้บริการพัฒนาระบบงานสารสนเทศจากภายนอก (outsourced system development) ให้เป็นไปตามข้อกำหนดของสัญญา”

สำนักงานพิจารณาแล้วเห็นว่าเป็นไปได้ยากในทางปฏิบัติ จึงตัด wording “ภายใต้ข้อตกลงที่ให้สิทธิผู้ประกอบธุรกิจสามารถเข้าตรวจสอบการปฏิบัติงานดังกล่าวได้” ออก

	ฐ. การควบคุมดูแลผู้ให้บริการภายนอก (Supplier Relationship)

	61
	ผู้ให้บริการภายนอกต้องกำหนดแผนรองรับกรณีเกิดเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ (incident response policy) ให้สอดคล้องกับ
แผนของผู้ประกอบธุรกิจ รวมทั้งกำหนดหน้าที่
ความรับผิดชอบของผู้ให้บริการภายนอกในการกู้คืนระบบงานให้เป็นไปตามข้อตกลงที่ได้กำหนดไว้ เพื่อให้ข้อมูลและ
การประมวลผลข้อมูลอยู่ในสภาพที่พร้อมใช้งานเสมอ
[ข้อ 11.1 แนวปฏิบัติ 1(7)]
	คณะทำงานกลุ่มย่อย AIMC

จัดให้มีกลไกอื่น เพื่อลดความเสี่ยงดังกล่าว 
ได้หรือไม่ เช่น จัดให้มีการ due diligence ผู้ให้บริการโดยประเมินว่า incident response policy ของ
ผู้ให้บริการเป็นที่ยอมรับได้หรือไม่ โดยพิจารณาจาก
1. เงื่อนไขการให้บริการของผู้ให้บริการ
2. ลักษณะงานที่ว่าจ้าง หากเกิดเหตุสุดวิสัยจะอยู่ในความเสี่ยงระดับใด
3. ในกรณีที่มีเหตุการณ์ที่อาจส่งผลกระทบต่อ
ความมั่นคงปลอดภัยของระบบสารสนเทศของ
ผู้ให้บริการ เมื่อพิจารณา impact เปรียบเทียบกับ mitigation factor และกระบวนการจัดการของ
ผู้ประกอบธุรกิจเอง ว่าสามารถลดผลกระทบ
ให้เกิดน้อยที่สุด
คณะทำงานกลุ่มย่อย AIMC

บลจ. ไม่สามารถต่อรอง หรือกำหนดเงื่อนไขต่าง ๆ ได้เอง เพราะการให้บริการถูกกำหนดเป็นมาตรฐานของผู้ให้บริการ

บลจ.ฟิลลิป
หากเกณฑ์ต้องมีผลบังคับใช้กับผู้ให้บริการภายนอก อาจเป็นอุปสรรคให้ผู้ให้บริการภายนอกไม่สามารถปฏิบัติตามได้ และจะเป็นผลสะท้อนกลับต่อบริษัท
ที่บริษัทอาจจะไม่สามารถปฏิบัติได้จริงตามเกณฑ์
ที่ระบุ

	ผู้ประกอบธุรกิจสามารถดำเนินการได้
[ระบุเพิ่มไว้ใน FAQ ฉบับประมวล ข้อ 13.1]

เพื่อให้ผู้ให้บริการภายนอกสามารถเตรียมความพร้อมรองรับและมั่นใจได้ว่าระบบงานสำคัญของผู้ประกอบธุรกิจสามารถดำเนินการได้อย่างต่อเนื่อง ผู้ประกอบธุรกิจควรพิจารณาแผน incident response policy และระยะเวลาในการกู้คืนระบบงานของผู้ให้บริการ ทั้งนี้ อาจพิจารณาระหว่างการจัดทำ due diligence ก็ได้ 
สำหรับความสอดคล้องของแผน incident response policy สำนักงานได้ปรับ wording เพื่อให้ยืนหยุ่นกับผู้ประกอบธุรกิจมากขึ้น โดยปรับจาก “ต้องกำหนดแผน incident response policy ให้สอดคล้องกับแผนของผู้ประกอบธุรกิจ”  เป็น “ต้องมีแผน incident response policy 
โดยคำนึงถึงแผนของผู้ประกอบธุรกิจ”
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	ข้อตกลงเกี่ยวกับการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ในเนื้อหาทุกข้อย่อย เช่น การเข้าถึงหรือเปิดเผยข้อมูล การรายงานผลการปฏิบัติงาน ขั้นตอนการแก้ไขปัญหา ช่องทางการติดต่อ และข้อกำหนดกรณี sub contract เป็นต้น

[ข้อ 11.1 แนวปฏิบัติ 2]

การควบคุมการส่งมอบงานของผู้ให้บริการภายนอก
1. ผู้ประกอบธุรกิจต้องติดตาม ทบทวน ผู้ให้บริการภายนอกอย่างสม่ำเสมอ 
 2. ประเมินและบริหารความเสี่ยงกรณีที่ผู้ให้บริการภายนอกเปลี่ยนแปลง วิธีการปฏิบัติงาน การรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน และการเปลี่ยนแปลงผู้ให้บริการภายนอก 
[ข้อ 11.2 ทั้งหมด]
	คณะทำงานกลุ่มย่อย AIMC

บลจ. ไม่สามารถต่อรอง หรือกำหนดเงื่อนไขต่าง ๆ ได้เอง เพราะการให้บริการถูกกำหนดเป็นมาตรฐานของผู้ให้บริการ

บลจ.ฟิลลิป
หากเกณฑ์ต้องมีผลบังคับใช้กับผู้ให้บริการภายนอก อาจเป็นอุปสรรคให้ผู้ให้บริการภายนอกไม่สามารถปฏิบัติตามได้ และจะเป็นผลสะท้อนกลับต่อบริษัท
ที่บริษัทอาจจะไม่สามารถปฏิบัติได้จริงตามเกณฑ์
ที่ระบุ

	ข้อตกลงเกี่ยวกับการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ
ข้อกำหนดทั้งหมดมีความเหมาะสมแล้ว เนื่องจากเป็น
วิธีปฏิบัติทั่วไปในการทำข้อตกลงกับผู้ให้บริการภายนอกอย่างรอบคอบรัดกุมเพื่อปิดความเสี่ยงจากการเข้าถึงทรัพย์สินสารสนเทศโดยผู้ให้บริการภายนอก
อย่างไม่เหมาะสม
การควบคุมการส่งมอบงานของผู้ให้บริการภายนอก
ผู้ประกอบธุรกิจควรจัดให้มีการดำเนินการ เพื่อตรวจสอบความมั่นคงปลอดภัย ประสิทธิภาพ และความพร้อม
ในการให้บริการของผู้ให้บริการ

	ฑ. การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ (Information Security Incident Management)
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	การรวบรวมและจัดเก็บหลักฐานทันทีที่เกิดเหตุการณ์
ที่ส่งผลกระทบต่อระบบสารสนเทศที่มีความสำคัญ
อย่างมีนัยสำคัญ... 
[ข้อ 12 แนวปฏิบัติ 1(5)] 
	คณะทำงานกลุ่มย่อย AIMC

เสนอปรับ wording โดยแก้ไขเป็น “โดยไม่ชักช้า”
	สำนักงานเห็นด้วยและปรับ wording ใน guideline แล้ว
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	การบันทึกและจัดเก็บหลักฐานการบริหารจัดการทุกขั้นตอน
[ข้อ 12 แนวปฏิบัติ 1(6)]


	คณะทำงานกลุ่มย่อย AIMC

เสนอปรับ wording โดยเพิ่ม “ตามความจำเป็นและเหมาะสม”
	สำนักงานเห็นด้วยและปรับ wording ใน guideline แล้ว
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	การรายงานให้สำนักงานคณะกรรมการกำกับหลักทรัพย์
และตลาดหลักทรัพย์รับทราบถึงสถานการณ์และผลการบริหารจัดการ โดยจัดทำแบบฟอร์มที่เป็นมาตรฐานเพื่อรองรับ
การรายงานสถานการณ์ และสร้างความเข้าใจให้กับผู้รายงานเกี่ยวกับการดำเนินการต่าง ๆ ที่จำเป็นในกรณีที่เกิดเหตุการณ์ ทั้งนี้ เนื้อหาขั้นต่ำต้องประกอบด้วย วันเวลา เหตุการณ์ ผลกระทบที่คาดว่าจะเกิดขึ้น การดำเนินการแก้ไข ผลการแก้ไข ระยะเวลาในการแก้ไข สาเหตุที่เกิดปัญหา และแนวทางการป้องกันในอนาคต
[ข้อ 12 แนวปฏิบัติ 1(7) และ 2(1)]
	คณะทำงานกลุ่มย่อย AIMC

เสนอให้สำนักงานกำหนดแบบฟอร์มที่เป็นมาตรฐานและสามารถปฏิบัติได้
บลจ.เอ็มเอฟซี
ไม่เห็นด้วย โดยการวิเคราะห์เรื่อง incident ของ
แต่ละเหตุการณ์ มีหลักเกณฑ์อย่างไรที่จะเข้าข่าย
ต้องรายงาน ควรจะมี template มาตรฐานหรือ 
work flow ในรายละเอียดเพื่อให้เกิดความเข้าใจ
ที่ตรงกัน

	ในระยะแรก ให้ผู้ประกอบธุรกิจรายงานสำนักงานโดยใช้แบบฟอร์มที่ผู้ประกอบธุรกิจเป็นผู้กำหนดรูปแบบตามความเหมาะสม โดยเงื่อนไขการรายงานและรายละเอียดของเนื้อหารายงานควรสอดคล้องกับสำนักงานกำหนด 
ทั้งนี้ ในอนาคต สำนักงานอาจพิจารณากำหนดขั้นตอน
การดำเนินการเมื่อเกิดเหตุการณ์และแบบฟอร์มที่เป็นมาตรฐานร่วมกับผู้ประกอบธุรกิจ
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	รายงานสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์เมื่อมีเหตุการณ์ที่ส่งผลกระทบต่อระบบสารสนเทศที่มีความสำคัญ ประเภทดังต่อไปนี้
   (ก) ระบบหยุดชะงัก (system disruption)  
   (ข)  มีการบุกรุก เข้าถึง หรือใช้งานระบบโดยไม่ได้รับอนุญาต (system compromised) 
   (ค)  ส่งผลกระทบต่อชื่อเสียงของผู้ประกอบธุรกิจ (harm to reputation) เช่น ถูกปลอมแปลงหน้าเว็บไซต์ของบริษัท (website defacement)  
[ข้อ 12 แนวปฏิบัติ 2(3)]
	คณะทำงานกลุ่มย่อย AIMC

(ก) ระบบหยุดชะงัก (system disruption) : เสนอปรับ wording โดยขอแก้ไขเป็น “ระบบหยุดชะงักต่อเนื่องกันเป็นเวลามากกว่าครึ่งชั่วโมง”

(ข) มีการบุกรุก เข้าถึง หรือใช้งานระบบโดยไม่ได้รับอนุญาต (system compromised) : ขอให้เป็นไปตามที่ บลจ. ประเมินแล้วว่าเป็นความเสี่ยงที่มีนัยสำคัญ
รายงานทันทีเมื่อทราบเหตุการณ์ : เสนอปรับ wording เป็น “โดยไม่ชักช้า”
	ผู้ประกอบธุรกิจต้องรายงานสำนักงานเมื่อระบบสารสนเทศที่มีความสำคัญหยุดชะงัก เฉพาะในกรณีที่อาจส่งผลกระทบต่อลูกค้า การดำเนินงาน ธุรกิจ ชื่อเสียง ฐานะ และผลการดำเนินงานของผู้ประกอบธุรกิจอย่างมีนัยสำคัญ เท่านั้น ทั้งนี้สำนักงานได้เคยระบุประเด็นคำตอบไว้ใน FAQ แล้ว
กรณีพบการโจมตีแบบ DDoS ให้รายงานสำนักงาน
ทุกกรณี หากเกิดขึ้นกับระบบสารสนเทศที่มีความสำคัญ
ส่วนการบุกรุกโดยวิธีอื่น ๆ เช่น virus คอมพิวเตอร์ 
ให้รายงานสำนักงานเฉพาะกรณีที่พบการบุกรุกระบบสารสนเทศที่มีความสำคัญ หรือเครื่อง server ที่มีความสำคัญ เท่านั้น
ทั้งนี้ สำนักงานได้เคยระบุประเด็นคำตอบไว้ใน FAQ แล้ว
สำนักงานเห็นด้วยและปรับ wording ใน guideline แล้ว



	ฒ. การบริหารความต่อเนื่องทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ (Information Security Aspects of BCM)
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	ผู้ประกอบธุรกิจต้องจัดให้มีขั้นตอน กระบวนการดำเนินการ และการควบคุมด้านความมั่นคงปลอดภัยของระบบสารสนเทศ เพื่อให้มั่นใจได้ว่ามีความสอดคล้องกับแผนบริหารความต่อเนื่องทางธุรกิจ (business continuity management) โดยมีขั้นตอนการแก้ไขปัญหาโดยละเอียดในแต่ละเหตุการณ์
[ข้อ 13 แนวปฏิบัติ 2(2)]
	คณะทำงานกลุ่มย่อย AIMC

เห็นด้วย และขอปรับ wording โดยเพิ่ม “มีขั้นตอนการแก้ไขปัญหาที่ชัดเจน ให้ผู้มีหน้าที่รับผิดชอบปฏิบัติงานได้ในแต่ละเหตุการณ์”

	สำนักงานเห็นด้วยและปรับ wording ใน guideline แล้ว



	ณ. การควบคุมกระบวนการทำงานให้เป็นไปตามข้อกำหนด (Compliance)
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	การปฏิบัติให้เป็นไปตามกฎหมาย หลักเกณฑ์ของทางการ 
และข้อกำหนดของสัญญาต่าง ๆ
[ข้อ 14.1 ทั้งหมด]


	คณะทำงานกลุ่มย่อย AIMC / บลจ.เอ็มเอฟซี

เสนอให้สำนักงานช่วย update ข้อมูลกฎหมายของหน่วยงานที่เกี่ยวข้องอีกทางหนึ่ง เพื่อสร้าง
ความมั่นใจว่า บลจ. ได้ปฏิบัติอย่างครบถ้วน
	เพื่อให้สามารถปฏิบัติตามข้อกำหนดที่เกี่ยวข้องกับ
การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ
ได้อย่างครบถ้วน ผู้ประกอบธุรกิจสามารถทำความเข้าใจและติดตามหลักเกณฑ์และข้อกำหนดจากหน่วยงาน
ที่เกี่ยวข้องดังต่อไปนี้อย่างสม่ำเสมอ 
1. กฎหมายและหลักเกณฑ์ของทางการ พิจารณาจากข้อกำหนดที่ออกโดยสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ หน่วยงานกำกับดูแลอื่น ๆ และกระทรวง ICT

2. ข้อกำหนดของสัญญาต่าง ๆ  ติดตามจากคู่สัญญาของ
ผู้ประกอบธุรกิจ
อย่างไรก็ดี สำนักงานพิจารณาแล้วเห็นว่าแนวทางปฏิบัติดังกล่าวเป็นสิ่งที่ผู้ประกอบธุรกิจดำเนินการอยู่แล้ว 
จึงเห็นควรให้ตัดออก
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	ผู้ประกอบธุรกิจต้องระบุกฎหมาย หลักเกณฑ์ของทางการ 
และข้อกำหนดตามสัญญาต่าง ๆ ที่เกี่ยวข้องกับการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศ โดยจัดทำเป็นเอกสารและปรับปรุงให้เป็นปัจจุบัน อย่างสม่ำเสมอ
[ข้อ 14.1 แนวปฏิบัติ 1]
	บล.เครดิตสวิส
เห็นว่ากรณีนี้เป็นเรื่องการบริหารความเสี่ยงภายในของผู้ประกอบธุรกิจแต่ละราย ไม่ควรกำหนดเป็นแนวทางปฏิบัติที่ผู้ประกอบธุรกิจต้องปฏิบัติตาม
	สำนักงานพิจารณาแล้วเห็นว่าแนวทางปฏิบัติดังกล่าว
เป็นสิ่งที่ผู้ประกอบธุรกิจดำเนินการอยู่แล้ว จึงเห็นควร
ให้ตัดออก


	70
	ผู้ประกอบธุรกิจต้องจัดให้มีการตรวจสอบขั้นตอนและ
การปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศให้เป็นไปตามนโยบายด้านการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศโดยผู้ตรวจสอบ
ที่เป็นอิสระจากการบริหารจัดการความมั่นคงปลอดภัยของระบบสารสนเทศ ซึ่งอาจเป็นหน่วยงานตรวจสอบภายใน
ของผู้ประกอบธุรกิจ หรือผู้ตรวจสอบภายนอก อย่างน้อย
ปีละ 1 ครั้ง หรือเมื่อมีเหตุการณ์ที่มีนัยสำคัญ 
[ข้อ 14.2 แนวปฏิบัติ 1]


	คณะทำงานกลุ่มย่อย AIMC

เสนอปรับ wording โดยตัด “หรือเมื่อมีเหตุการณ์ที่มีนัยสำคัญ”
บลจ.กรุงศรี
การปฏิบัติในบางเรื่องทำได้ลำบาก เช่น การว่าจ้าง
ผู้ตรวจสอบอิสระ ซึ่งมีความรู้ด้านความมั่นคงปลอดภัยของระบบสารสนเทศมีอยู่ในวงจำกัด 
และมีค่าใช้จ่ายค่อนข้างสูง
	สำนักงานพิจารณาแล้วเห็นว่าควรคง wording ไว้ ทั้งนี้
ผู้ประกอบธุรกิจควรจัดให้มีการตรวจสอบขั้นตอนและ
การปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศเมื่อมีเหตุการณ์ที่มีนัยสำคัญทุกครั้ง เนื่องจากการเปลี่ยนแปลงดังกล่าวอาจส่งผลกระทบ
ต่อกระบวนการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของผู้ประกอบธุรกิจ
ผู้ประกอบธุรกิจควรจัดให้มีการตรวจสอบขั้นตอนและ
การปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ เพื่อให้มั่นใจได้ว่าการปฏิบัติงานยังคงเป็นไปตามนโยบายและหลักปฏิบัติด้านการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศ
ของผู้ประกอบธุรกิจ ทั้งนี้ ผู้ประกอบธุรกิจอาจจัดให้มีผู้ตรวจสอบอิสระซึ่งเป็นบุคลากรภายในองค์กร เช่น 
จากบริษัทแม่หรือสายงาน compliance ได้
และเพื่อลดภาระในกรณีที่ผู้ประกอบธุรกิจจำเป็นต้องว่าจ้างผู้ตรวจสอบภายอกที่เป็นอิสระ สำนักงานได้ปรับ wording เกี่ยวกับรอบการตรวจสอบจาก “อย่างน้อยปีละ
1 ครั้ง และเมื่อมีเหตุการณ์ที่มีนัยสำคัญ” เป็น “ตามการประเมินความเสี่ยงของผู้ประกอบธุรกิจ และเมื่อมีเหตุการณ์ที่มีนัยสำคัญ”
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	หลักเกณฑ์ใหม่ไม่บังคับใช้กับ
(4) ผู้ประกอบธุรกิจที่อยู่ภายใต้การกำกับดูแลของหน่วยงานกำกับอื่น ๆ เช่น ธนาคารพาณิชย์ และบริษัทประกัน เว้นแต่กรณีที่หลักเกณฑ์กำกับดูแลของหน่วยงานดังกล่าวมีความครอบคลุมน้อยกว่าของสำนักงาน
[เอกสารรับฟังความคิดเห็น หน้า 3 ส่วนที่ 2 ข้อ 2.2]
	บลจ.ทิสโก้
จะพิจารณาอย่างไรว่าน้อยกว่า ในทางปฏิบัติอาจ
เป็นปัญหาในการตีความได้
คณะทำงานกลุ่มย่อย AIMC

หากสำนักงาน หรือ ธปท. ผ่อนปรนการบังคับใช้กับ แบงก์ หรือ บล. ก็ควรผ่อนปรนกับ บลจ. ให้เท่าเทียมกันด้วย เพราะถ้าเกณฑ์ลักหลั่นกัน บลจ.ที่มีแม่ หรือมี outsource เป็น แบงก์ / บล. จะมีปัญหาในการ implement

ชมรม IT Club ASCO

หากสำนักงานพิจารณายกเว้นไม่ใช้บังคับผู้ประกอบธุรกิจดังกล่าวในทุกกรณี โดยให้ผู้ประกอบธุรกิจดังกล่าวใช้เกณฑ์ของหน่วยงานกำกับดูแลอื่น 
อาจทำให้เกิดความไม่เท่าเทียมกันระหว่าง
ผู้ประกอบธุรกิจ

	สำนักงานได้ปรับขอบเขตการบังคับใช้หลักเกณฑ์
ให้ชัดเจนขึ้นโดยไม่ใช้บังคับกับผู้ประกอบธุรกิจที่อยู่ภายใต้การกำกับดูแลของหน่วยงานกำกับอื่น ๆ เช่น ธนาคารพาณิชย์และบริษัทประกัน เว้นแต่ได้รับใบอนุญาตจัดการกองทุนส่วนบุคคล ให้ปฏิบัติตามหลักเกณฑ์
ของสำนักงานเฉพาะประเด็นที่เกี่ยวข้องกับการบันทึก จัดเก็บหลักฐานและติดตาม (logging and monitoring) 
และการบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ (information security incident management) 
หากสำนักงานใช้บังคับหลักเกณฑ์ทั้งหมดกับ
ผู้ประกอบธุรกิจซึ่งเป็นเพียงหน่วยงานขนาดเล็กของ
บริษัทในเครือที่มีแม่อยู่ภายใต้การกำกับดูแลของหน่วยงานกำกับดูแลอื่น ๆ  อาจทำให้ผู้ประกอบธุรกิจดังกล่าวปฏิบัติตามหลักเกณฑ์ได้ยาก ดังนั้น จึงกำหนดให้ปฏิบัติเฉพาะบางเรื่อง
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	การมีผลใช้บังคับ
ให้ประกาศมีผลใช้บังคับในอีก 12 เดือนข้างหน้า นับแต่วันที่กำหนดในประกาศ

	ผู้ประกอบธุรกิจหลายแห่ง ได้แก่ คณะทำงานกลุ่มย่อย AIMC  บลจ.ฟิลลิป  บลจ.กรุงศรี  บลจ.เอ็มเอฟซี  และ บล.TSFC  
เสนอให้ขยายระยะเวลาดำเนินการเป็น 2 ปี 
โดยมีเหตุผลหลัก ๆ ดังต่อไปนี้
1. การปรับโครงสร้างและนโยบายขององค์กรให้สอดคล้องกับหลักเกณฑ์ของสำนักงาน
2. กระบวนการที่สำนักงานกำหนดให้เพิ่มเติมค่อนข้างมาก เช่น
    2.1 การจัดชั้นข้อมูล
    2.2 การจำแนกประเภททรัพย์สินสารสนเทศ
    2.3 การประสานงานกับหน่วยงานและ   
          counterparty ที่เกี่ยวข้อง
3. การจัดซื้ออุปกรณ์และระบบงานใหม่ เช่น
    3.1 อุปกรณ์ป้องกัน ตรวจสอบ และติดตาม
          การบุกรุกระบบสารสนเทศที่สำคัญ
    3.2 อุปกรณ์และระบบการเข้ารหัสข้อมูลและ
           ระบบเครือข่าย
    3.3 พื้นที่จัดเก็บ logs และ email

4. การพัฒนา application เพิ่ม เช่น BYOD

5. การจัดหาบุคลากรเพิ่ม
6. การดำเนินการด้าน IT เพื่อรองรับประกาศอื่น ๆ 
ที่สำนักงานออกใหม่หรือปรับปรุงแก้ไข
ทั้งนี้ ขอให้ขยายระยะเวลาดำเนินการกับประกาศทั้งฉบับโดยไม่ขยายเฉพาะประเด็นใดประเด็นหนึ่งเป็นการเฉพาะ เนื่องจากผู้ประกอบธุรกิจแต่ละรายมีขนาดและข้อจำกัดที่แตกต่างกัน
	เนื่องด้วยแนวทางปฏิบัติดังกล่าวมีรายละเอียดค่อนข้างมาก และเพื่อให้ผู้ประกอบธุรกิจสามารถเตรียมความพร้อม
ในการปรับปรุงมาตรการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศได้อย่างครบถ้วนและสอดคล้องกับหลักเกณฑ์ที่กำหนด สำนักงานพิจารณาแล้วเห็นควรให้ประกาศมีผลใช้บังคับในเดือน มิ.ย. 2560
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