
ประเด็นค าถามท่ีถามบ่อย (FAQ) 
 

ล าดับ ค าถาม ค าตอบ 
1. การใช้บริการ cloud computing 
1.1 กรณีที่ผู้ประกอบธุรกิจใช้บริการ cloud 

computing มาก่อนที่ส านักงานจะปรับปรุง
หลักเกณฑ์ใหม่ แล้วพบว่าข้อก าหนดเกี่ยวกับ    
การใช้งานยังไม่เป็นไปตามหลักเกณฑ์
ดังกล่าว ต้องด าเนินการอย่างไร 
 

ผู้ประกอบธุรกิจต้องก าหนดให้ cloud provider 
ติดตามหลักเกณฑ์ของส านักงาน พร้อมทั้ง        
จัดให้มีข้อก าหนดเกี่ยวกับการใช้งาน               
ให้เป็นไปตามหลักเกณฑ์ใหม่ของส านักงาน  
ทั้งนี้ ผู้ประกอบธุรกิจมีเวลาเตรียมความพร้อม     
1 ปี นับจากวันที่ประกาศก าหนด 

1.2 ในการใช้บริการ cloud computing                  
ผู้ประกอบธุรกิจต้องปฏิบัติตามหลักเกณฑ์ 
outsourcing ของส านักงานหรือไม่ 

การใช้บริการ cloud computing ไม่จัดเป็น      
การใช้บริการ outsourcing  ทั้งนี้                          
ให้ผู้ประกอบธุรกิจปฏิบัติให้เป็นไปตามแนวทาง
ปฏิบัติของส านักงานในส่วนของการใช้บริการ 
cloud computing 

1.3 การใช้บริการประเภท software as a service 
(SAAS) บางประเภท เช่น facebook           
ของบริษัท หรือการ upload ข้อมูลทางธุรกิจ
ขึ้น youtube  ผู้ประกอบธุรกิจต้องปฏิบัติ             
ตามหลักเกณฑ์ของส านักงานมากน้อยเพียงใด 

หากผู้ประกอบธุรกิจใช้บริการ cloud computing 
โดยน าข้อมูลหรือระบบงานที่มีความส าคัญ     
ขึ้นสู่ cloud  ผู้ประกอบธุรกิจต้องปฏิบัติ            
ให้เป็นไปตามแนวทางปฏิบัติของส านักงาน    
ในส่วนของการใช้บริการ cloud computing 

1.4 หากผู้ประกอบธุรกิจใช้บริการ cloud 
computing ส าหรับระบบงานทั่วไปที่ไม่ส าคัญ 
เช่น ระบบใบลาพนักงาน ผู้ให้บริการ cloud 
computing ต้องได้รับมาตรฐาน ISO27001 
version ล่าสุดหรือไม่ 

กรณีการให้บริการระบบงานที่ไม่ส าคัญ             
cloud provider อาจไม่จ าเป็นต้องได้รับมาตรฐาน
การรับรองความมั่นคงปลอดภัยของระบบ
สารสนเทศในระดับสากลก็ได้ 
 

1.5 กรณีผู้ให้บริการภายนอกที่ผู้ประกอบธุรกิจ
ว่าจ้าง ใช้บริการ cloud computing                   
จากผู้ให้บริการรายอ่ืนอีกต่อหนึ่ง  
ผู้ประกอบธุรกิจต้องปฏิบัติตามหลักเกณฑ์
อย่างไร 
 
 

ผู้ประกอบธุรกิจต้องควบคุมดูแลให้ผู้ให้บริการ
ภายนอกดังกล่าวจัดให้มีข้อตกลง 
ด้านการใช้บริการกับผู้ให้บริการ cloud 
computing โดยให้เป็นไปตามแนวทางปฏิบัติ
ของส านักงานในส่วนของการใช้บริการ 
cloud computing 
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2. การใช้งานอุปกรณ์คอมพิวเตอร์ประเภทพกพาและการปฏิบัติงานจากภายนอกบริษัท (mobile device    
   and teleworking) 

2.1 กรณีพนักงานท าการเชื่อมต่อ remote access 
จากที่บ้าน ผู้ประกอบธุรกิจอาจไม่สามารถ
ทราบได้ว่าพนักงานท าการเชื่อมต่อโดยใช้
อุปกรณ์ใด ผู้ประกอบธุรกิจต้องปฏิบัติ         
ตามหลักเกณฑ์ของส านักงานอย่างไร 

ผู้ประกอบธุรกิจต้องพิจารณาว่าการปฏิบัติงาน
ดังกล่าวจัดเป็นการใช้งาน mobile device หรือ
เป็นการท างานในลักษณะ teleworking เพื่อให้
สามารถก าหนดได้ว่าการปฏิบัติงานดังกล่าว   
ต้องเป็นไปตามแนวทางปฏิบัติของส านักงาน  
ในส่วนของการใช้งาน mobile device หรือ    
การท างานในลักษณะ teleworking  
ทั้งนี้ การใช้งาน mobile device และการท างาน
ในลักษณะ teleworking มีลักษณะดังต่อไปนี้ 
1. mobile device : ผู้ใช้งานน าอุปกรณ์
คอมพิวเตอรแ์บบพกพามาเชื่อมต่อกับระบบ
เครือข่ายคอมพิวเตอร์ภายในองค์กรที่มี 
การเชื่อมโยงกับระบบงานที่มีความส าคัญ  
2. teleworking : ผู้ใช้งานเชื่อมต่ออุปกรณ์
คอมพิวเตอร์กับระบบงานที่มีความส าคัญของ
องค์กรโดยไม่ผ่านการเชื่อมต่อกับระบบ
เครือข่ายคอมพิวเตอร์ภายในองค์กรโดยตรง 

2.2 หาก mobile device ที่เป็นอุปกรณ์ของ
พนักงานสูญหาย พนักงานต้องแจ้งให้            
ผู้ประกอบธุรกิจทราบหรือไม่ 

ต้องแจ้ง ในกรณีที่พนักงานเคยน าอุปกรณ์
ดังกล่าวมาลงทะเบียนไว้กับผู้ประกอบธุรกิจ 

2.3 ในการออก booth นอกพื้นที่องค์กร                
ผู้ประกอบธุรกิจต้องควบคุมดูแลพื้นที่ดังกล่าว
อย่างไร 

ในกรณีที่ผู้ประกอบธุรกิจก าหนดให้พื้นที่
ดังกล่าวเป็นพื้นที่หวงห้าม ผู้ประกอบธุรกิจต้อง
ก าหนดมาตรการรักษาความมั่นคงปลอดภัย   
ด้านกายภาพส าหรับพื้นที่ปฏิบัติงานนอกองค์กร 
รวมทั้งต้องก าหนดมาตรการเพื่อป้องกัน           
ภัยคุกคามและรักษาความมั่นคงปลอดภัยต่อ
ข้อมูลที่มีความส าคัญ และควบคุมสิทธิ            
การใช้งานและการเข้าถึงข้อมูลและระบบงาน    
ที่มีความส าคัญโดยผู้ใช้งานอย่างเหมาะสม 
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3. การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (human resource security) 

3.1 จากแนวทางปฏิบัติข้อ 2. ซึ่งผู้ประกอบธุรกิจ
ต้องสื่อสารให้พนักงานละเว้นการใช้งาน
ระบบสารสนเทศในลักษณะที่อาจก่อให้เกิด
ความเสียหายต่อผู้ประกอบธุรกิจ นั้น  
นอกเหนือจากการก าหนดนโยบายในเชิงยับยั้ง
ดังกล่าว ผู้ประกอบธุรกิจสามารถก าหนด
นโยบายในเชิงที่อนุญาตให้พนักงานใช้งาน
ระบบสารสนเทศได้เป็นรายกรณี  
(case by case) ตามเงื่อนไขและข้อตกลง 
ที่ให้พนักงานลงนามรับทราบได้หรือไม่  
เช่น พนักงานสามารถตั้งค่าส่งต่อจดหมาย
อิเล็กทรอนิกส์แบบอัตโนมัติได้ แต่ต้องปฏิบัติ
ตามข้อก าหนดด้านความมั่นคงปลอดภัยที่ระบุ
ไว้ใน information security policy  ขององค์กร 
และได้รับอนุมัติจากผู้มีอ านาจ เป็นต้น 

ผู้ประกอบธุรกิจสามารถก าหนดนโยบาย                
ในลักษณะดังกล่าวได้ 

4. การควบคุมการเข้ารหัสข้อมูล (cryptographic controls) 

4.1 การเข้ารหัสข้อมูล นอกจากจัดท ากับข้อมูล
ส าคัญที่รับส่งผ่านระบบเครือข่ายคอมพิวเตอร์
แล้ว ต้องจัดท ากับข้อมูลส าคัญที่ถูกจัดเก็บอยู่
ในสื่อบันทึกข้อมูล (storage media)              
ด้วยหรือไม่  
 
หากมีมาตรการควบคุมจาก domain อ่ืน ๆ    
เช่น มีการควบคุม access control ที่ดี เป็นต้น 
สามารถทดแทนการเข้ารหัสข้อมูลส าคัญ       
ที่ถูกจัดเก็บอยู่ใน storage media ได้หรือไม่  

ต้องจัดท า เว้นแต่กรณีที่ผู้ประกอบธุรกิจจัดให้มี
มาตรการควบคุมการเข้าถึงข้อมูลที่เป็นความลับ
หรือมีความส าคัญสูงอย่างมีประสิทธิภาพ          
มีการจัดเก็บสื่อบันทึกข้อมูลอย่างมั่นคงปลอดภัย 
และมีการเข้ารหัสไฟล์ข้อมูลรหัสผ่านอย่างรัดกุม 
จะถือว่ามีความเพียงพอต่อการปกป้องข้อมูล     
ที่เป็นความลับหรือมีความส าคัญสูง 
 

4.2 การรับส่งจดหมายอิเล็กทรอนิกส์ (email)   
ผ่านระบบเครือข่ายคอมพิวเตอร์ จ าเป็นต้อง
เข้ารหัส email ด้วยหรือไม่ 
 

หากผู้ประกอบธุรกิจจัดให้มีระบบ                  
การใส่รหัสผ่านส าหรับไฟล์ข้อมูลแนบ 
(attached file) ที่มีความส าคัญอย่างมั่นคง
ปลอดภัย ก็ถือว่าเพียงพอแล้ว 
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4.3 กรณีที่ผู้ประกอบธุรกิจจัดให้มีระบบ            

การให้บริการเรียกข้อมูลส่วนตัวของลูกค้า   
ในรูปแบบไฟล์ pdf   ผ่านเครือข่าย
อินเทอร์เน็ต จ าเป็นต้องเข้ารหัสไฟล์ข้อมูล 
pdf  ดังกล่าวหรือไม่  

หากผู้ประกอบธุรกิจก าหนดให้ลูกค้าต้อง login 
เข้าสู่ระบบการให้บริการดังกล่าวด้วยรหัสผ่าน   
ที่มีความปลอดภยัก่อนใช้บริการเรียกข้อมูล
ดังกล่าว ก็ถือว่าเพียงพอแล้ว 
 

5. การจัดท า penetration test 
5.1 ผู้จัดท า penetration test เป็นบุคลากรภายใน

องค์กร ได้หรือไม่ 
ได้ ทั้งนี้ บุคลากรดังกล่าวต้องมีความรู้
ความสามารถเป็นที่น่าเชื่อถือได้  
และมีความเป็นอิสระจากฝ่ายเทคโนโลยี
สารสนเทศ 

5.2 ในกรณีที่ระบบซื้อขายของบริษัทหลักทรัพย์
เชื่อมโยงกับระบบของ settrade  ถ้า settrade 
เป็นผู้จัดท า penetration test แล้ว              
บริษัทหลักทรัพย์ยังต้องจัดท าหรือไม่ 

บริษัทหลักทรัพย์อาจไม่ต้องจัดท าก็ได้            
หากมั่นใจได้ว่า settrade มีการจัดท า       
penetration test แล้ว อย่างไรก็ดี                    
บริษัทหลักทรัพย์ยังคงต้องจัดท า penetration test 
กับระบบงานที่มีความส าคัญอ่ืน ๆ ซึ่งไม่ได้
เชื่อมต่อกับระบบของ settrade  

6. การบันทึก จัดเก็บหลักฐานและติดตาม (logging and monitoring) 

6.1 กรณีเกิดเหตุฉุกเฉิน การใช้จดหมาย
อิเล็กทรอนิกส์จากผู้ให้บริการโดยไม่เสีย
ค่าบริการ (free email) โดยส่งส าเนา (carbon 
copy : cc) ไปที่องค์กร การ cc กลับไปที่
องค์กรสามารถทดแทนการจัดเก็บหลักฐาน 
email ทั้งฉบับได้หรือไม่  

ในกรณีที่เกิดเหตุฉุกเฉินซึ่งส่งผลกระทบต่อ 
การใช้งานระบบ email   ผู้ประกอบธุรกิจ
สามารถจัดเก็บหลักฐานข้อความใน email  
ในลักษณะดังกล่าวได้ 
 

6.2 กรณีที่ระบบ instant messaging บางระบบ 
เช่น ระบบ chat ใน Lotus Note หรือ 
Bloomberg ไม่สามารถบันทึกและจัดเก็บ
หลักฐานการสนทนาได้ ผู้ประกอบธุรกิจ
สามารถใช้ระบบงานดังกล่าวได้หรือไม่ 

สามารถใช้ได้เฉพาะกรณีที่บุคคลผู้ใช้งาน         
ไม่จัดเป็น access person ตามที่ระบุในประกาศ
ว่าด้วยแนวทางปฏิบัติเกี่ยวกับระบบงาน           
ในการป้องกันมิให้เกิดการกระท าที่อาจมี       
ความขัดหรือแย้งกับประโยชน์ของลูกค้า 
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6.3 ผู้ประกอบธุรกิจต้องวิเคราะห์ log ทุกประเภท
ตามที่ส านักงานก าหนดให้จัดเก็บหรือไม่ 
 
ผู้ประกอบธุรกิจต้องใช้เคร่ืองมือที่ซับซ้อน    
ส าหรับการวิเคราะห์ log เพื่อประมวลหา
ความสัมพันธ์ (correlation) หรือรูปแบบ 
(pattern) ของข้อมูล log หรือไม่ 

ผู้ประกอบธุรกิจต้องวิเคราะห์ log ทุกประเภท
อย่างสม่ าเสมอ เพื่อให้สามารถติดตามความเสี่ยง
ที่อาจเกิดขึ้นกับระบบสารสนเทศในเชิงรุก 
(proactive) เช่น ความพยายามเข้าถึงหรือใช้งาน
ระบบสารสนเทศที่ผิดปกติ ซึง่จะช่วยให้สามารถ
เตรียมความพร้อมรองรับความเสี่ยงดังกล่าวได้
อย่างทันต่อเหตุการณ์ ทั้งนี้ ผู้ประกอบธุรกิจ      
อาจใช้เคร่ืองมือหรือวิธีการวิเคราะห์                  
ที่ไม่ซับซ้อนก็ได้ หากวิธีการดังกล่าวช่วยให้
ติดตามความเสี่ยงได้อย่างเพียงพอและ 
มีประสิทธิภาพ 

6.4 กรณีที่ผู้ตรวจสอบ (auditor) เป็นผู้รวบรวม 
log ของผู้ประกอบธุรกิจไปวิเคราะห์ จะถือว่า
ผู้ประกอบธุรกิจได้จัดให้มีการวิเคราะห์ log 
แล้วหรือไม่ 

หากการตรวจสอบโดยผู้ตรวจสอบดังกล่าว
สามารถติดตามความเสี่ยงที่อาจเกิดขึ้นกับ  
ระบบสารสนเทศในเชิงรุก (proactive)  ได้ 
อย่างเพียงพอและมีประสิทธิภาพ ถือว่า 
ผู้ประกอบธุรกิจมีการวิเคราะห์ log แล้ว 

6.5 ผู้ประกอบธุรกิจยังคงต้องวิเคราะห์ log          
ในระบบงานที่ก าหนดกฎ (rule) การใช้งาน
หรือก าหนดสิทธิการเข้าถึงระบบ                  
ไว้อย่างชัดเจนแล้ว หรือไม่ 

ในกรณีที่ระบบงานก าหนดกฎการใช้งาน 
หรือสิทธิการเข้าถึงระบบไว้อย่างชัดเจน  
ผู้ประกอบธุรกิจยังคงต้องจัดให้มีการวิเคราะห์ 
log  ทั้งนี้ เพื่อให้มั่นใจได้ว่ากฎหรือสิทธิ 
การเข้าถึงดังกล่าวยังสามารถควบคุมผู้ใช้งาน   
ได้อย่างปลอดภัยและมีประสิทธิภาพ 

7. การรักษาความมั่นคงปลอดภัยด้านการสื่อสารและระบบเครือข่ายคอมพิวเตอร์ 
    (communication security) 

7.1 ผู้ประกอบธุรกิจต้องด าเนินการอย่างไร 
ในกรณีที่มีบุคลากรไม่เพียงพอที่จะแบ่งแยก
หน้าที่ความรับผิดชอบระหว่าง network 
administrator และ computer administrator ได้ 

ผู้ประกอบธุรกิจอาจจัดให้มีมาตรการหรือวิธีการ
ควบคุมอื่นใดที่แสดงให้เห็นได้ว่าสามารถ
แบ่งแยกหน้าที่ความรับผิดชอบดังกล่าวได้ 
อย่างมีประสิทธิภาพ 
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8. การบริหารจัดการเหตุการณ์ท่ีอาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ   
    (information Security incident management) 

8.1 กรณีระบบหยุดชะงัก แต่ไม่มีนัยส าคัญ เช่น 
การปิดระบบซื้อขายเพื่อเตรียมความพร้อม
ก่อนเปิดตลาด ผู้ประกอบธุรกิจต้องรายงาน
ส านักงานหรือไม่  
 
 

ให้ผู้ประกอบธุรกิจรายงานส านักงานเมื่อระบบ
สารสนเทศที่มีความส าคัญหยุดชะงัก เฉพาะ 
ในกรณีที่อาจส่งผลกระทบต่อลูกค้า  
การด าเนินงาน ธุรกิจ ชื่อเสียง ฐานะ 
และผลการด าเนินงานของผู้ประกอบธุรกิจ 
อย่างมีนัยส าคัญ เท่านั้น 

8.2 กรณีที่พบ virus คอมพิวเตอร์ ผู้ประกอบธุรกิจ
ต้องรายงานส านักงานหรือไม่ 

ให้รายงานเฉพาะกรณีที่พบการบุกรุกระบบ
สารสนเทศที่มีความส าคัญ หรือเคร่ือง server  
ที่มีความส าคัญ 

8.3 กรณีที่พบการโจมตีแบบ distributed denial of 
service (DDoS) ต้องรายงานส านักงานหรือไม่  

ต้องรายงานทุกกรณีที่พบการโจมตีในลักษณะ
ดังกล่าว หากเกิดขึ้นกับระบบสารสนเทศ 
ที่มีความส าคัญ 

 


