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10. การควบคุมภายใน 

บริษัทฯ ตระหนกัถึงความสาํคญัของระบบการควบคมุภายในที!ดี และเป็นไปตามหลกักํากบัดแูลกิจการที!ดี กลา่วคือดแูล
การปฏิบตัิงานในหน้าที!ต่างๆ ให้มีความโปร่งใส ยตุิธรรม และเชื!อถือได้ อนันําไปสู่ประโยชน์สงูสดุต่อผู้ ถือหุ้น พนกังาน
และผู้ ที!เกี!ยวข้องทกุฝ่าย นอกจากนี =ในที!ประชมุวิสามญัผู้ ถือหุ้นของบริษัทฯ ครั =งที! 1/2556 เมื!อวนัที! 1 กุมภาพนัธ์ 2556 ได้
มีมติแต่งตั =งคณะกรรมการตรวจสอบจํานวน 3 ท่าน เพื!อสอบทานความเพียงพอและประสิทธิผลของระบบการควบคุม
ภายในของบริษัทฯ รวมทั =งสอบทานให้การดําเนินธุรกิจของบริษัทฯ เป็นไปตามกฎหมายหลกัทรัพย์ที!เกี!ยวข้อง กฎเกณฑ์
ของตลาดหลกัทรัพย์ และกฎหมายอื!นใดที!เกี!ยวข้องกบัการดําเนินธุรกิจของบริษัทฯ 

บริษัทฯ ได้แต่งตั =งบริษัท เคพีเอ็มจี ภมูิไชย ที!ปรึกษาธุรกิจ จํากัด ("ที!ปรึกษา") เพื!อประเมินภาพรวมความเพียงพอของ
ระบบการควบคมุภายในของกลุม่บริษัทฯ ซึ!งที!ปรึกษาจะประเมินตามแนวทางการควบคมุของ COSO (The Committee 
of Sponsoring Organization of the Treadway Commission) โดยการประเมินแบง่ออกเป็น 5 สว่น ดงันี = (1) องค์กรและ
สภาพแวดล้อม (2) การบริหารความเสี!ยง (3) การควบคุมการปฏิบตัิงานของฝ่ายบริหาร (4) ระบบสารสนเทศและการ
สื!อสารข้อมลู และ (5) ระบบการติดตาม ทั =งนี = ที!ปรึกษาได้จดัทํารายงานผลการประเมนิความเพียงพอ และประสทิธิผลของ
ระบบควบคมุภายในของบริษัทฯ ฉบบัลงวนัที! 23 พฤษภาคม 2555 รายงานข้อสงัเกต และข้อเสนอแนะของระบบควบคมุ
ภายในของบริษัทฯ ฉบบัลงวนัที! 31 พฤษภาคม 2555 รายงานผลการติดตามข้อสงัเกต และข้อเสนอแนะของระบบควบคมุ
ภายในของบริษัทฯ ฉบบัลงวนัที! 12 ตลุาคม 2555 และจดัทํารายงานแผนปฏิบตัิการที!สาํคญัจากข้อสงัเกตในรายงานการ
ประเมินการควบคุมภายในลงวนัที! 9 พฤศจิกายน 2555 ซึ!งที!ประชุมคณะกรรมการตรวจสอบของบริษัทฯ ครั =งที! 1/2556 
เมื!อวนัที! 18 กมุภาพนัธ์ 2556 ได้มีมติพิจารณาและอนมุตัิ รายงานดงักลา่ว (รายละเอียดปรากฏในตารางด้านลา่ง) 

ตารางดงัตอ่ไปนี = แสดงผลรายงานผลการประเมินความเพียงพอ และประสิทธิผลของระบบควบคมุภายใน ทั =งนี = ข้อความ
ตามหวัข้อ “ประเด็น ข้อสงัเกต และข้อเสนอแนะ” มาจากรายงานแผนปฏิบตัิการที!สําคญัจากข้อสงัเกตในรายงานการ
ประเมินการควบคมุภายในลงวนัที! 9 พฤศจิกายน 2555 ขณะที!ข้อความตามหวัข้อ “ผลการตรวจ ติดตามการปรับปรุงโดย
บริษัทฯ” มาจากรายงานผลการประเมินจากผู้บริหารของบริษัทฯ ทั =งนี = รายงานผลการประเมินจากผู้บริหารของบริษัทฯ 
ดงักลา่วไมไ่ด้รับการประเมินจากที!ปรึกษาแตอ่ยา่งใด  

ประเดน็ ข้อสังเกต และข้อเสนอแนะ 
ผลการตรวจ ตดิตามการปรับปรุงโดย

บริษัทฯ 

1. องค์กรและสภาพแวดล้อม 

1.1. ควรมีการสอบทานโครงสร้างองค์กร
และจัดให้มีการเผยแพร่โครงสร้าง
ดงักลา่วให้แก่บคุคลที!เกี!ยวข้องทราบ 

� บริษัทฯ ควรจัดให้มีการทบทวนโครงสร้าง
อง ค์ก ร เ ป็ นป ระ จํ าทุก ปี  เ พื! อ ใ ห้ แ น่ ใ จ ว่ า 
โครงสร้างองค์กรแสดงให้เห็นถึงรูปแบบการ
ป ร ะ ก อ บ ธุ ร กิ จ ใ น ปั จ จุ บัน อ ย่ า ง แ ท้ จ ริ ง 
นอกจากนี = ควรจดัให้มีขั =นตอนการเผยแพร่ และ
การสื!อสาร เ กี! ยวกับการเปลี!ยนแปลงของ
โครงสร้างองค์กรดังกล่าว เ พื! อใ ห้บุคคลที!

� บริษัทฯ ได้ มีการทบทวน และจัดทํา
โครงสร้างองค์กร เพื!อเสนอ และได้รับ
อนมุตัจิากที!ประชมุคณะกรรมการบริษัทฯ 
ครั =งที! 3/2556 เมื!อวันที! 22 พฤษภาคม 
2556 และจะดําเนินการให้มีการเผยแพร่
โครงสร้างองค์กรดงักลา่วผ่านเว็บไซต์ของ
บริษัทฯ ฝ่ายทรัพยากรบุคคล และผ่านที!
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ประเดน็ ข้อสังเกต และข้อเสนอแนะ 
ผลการตรวจ ตดิตามการปรับปรุงโดย

บริษัทฯ 

เกี!ยวข้องรับทราบอย่างเหมาะสม ประชมุตา่งๆ ภายในองค์กรอีกด้วย 

1.2. ควรจัดให้มีการสื!อสารและเผยแพร่
ประมวลจริยธรรมและจรรยาบรรณ
ทางธุรกิจ (Code of Ethics and 
Conduct) และความขัดแย้งทาง
ผลประโยชน์ (Conflict of Interest) 
โดยให้พนักงานที!เกี!ยวข้องทุกคนลง
นามรับทราบ 

� บริษัทฯ ควรจัดให้มีการทําประมวลจริยธรรม
และจรรยาบรรณทางธุรกิจ และกําหนดให้
พนักงานทุกคนลงนาม รับทราบ / ยืนยัน
ประมวลดงักลา่ว 

� บริษัทฯ ควรจัดทําแบบรายงานความขัดแย้ง
ทางผลประโยชน์ และกําหนดให้พนกังานทกุคน
ลงนามยืนยนัรับทราบ 

� ควรมีการรายงานความขดัแย้งทางผลประโยชน์
แ ล ะ รั บ ท ร า บ ป ร ะ ม ว ล จ ริ ย ธ ร ร ม แ ล ะ
จรรยาบรรณทางธุรกิจอย่างสมํ!าเสมอ ควร
กําหนดให้การไม่ปฏิบัติตามนโยบายดงักล่าว
เป็นเหตใุนการเลกิจ้างได้ 

� บริษัทฯ ควรจัดให้มีการอบรมเกี!ยวกับระเบียบ
และกฎเกณฑ์ต่างๆ และประมวลจริยธรรมทาง
ธุรกิจ และความขดัแย้งทางผลประโยชน์ ในวนั
ปฐมนิเทศพนักงานใหม่ หรือการเตรียมความ
พร้อมในการปฏิบตังิาน 

� บริษัทฯ ไ ด้ มีการจัดทํา ร่างนโยบาย
จ ริ ย ธ ร ร ม ท า ง ธุ ร กิ จ  แ ล ะ ป ร ะ ม ว ล
จรรยาบรรณทางธุรกิจ ซึ!งเป็นส่วนหนึ!ง
ของ "Business Ethics & Code of 
Conduct" ห ม า ย เ ล ข น โ ย บ า ย : 
BOD/CCB/01  

� บริษัทฯ ได้จดัทํา "Conflict of Interest 
Declaration Form" หรือแบบแสดงความ
แย้งทางผลประโยชน์ ซึ!ง มีหมายเลข
นโยบาย BOD/COI/01  

� ทั =งนี =ในเดือน กรกฎาคม 2556 บริษัทฯ ได้
ส่งนโยบายจรรยาบรรณทางธุรกิจให้แก่
ผู้บริหารและพนกังานอาวุโสทกุราย และ
ดําเนินการให้ผู้ บ ริหารและพนักงาน
อาวุโสรับทราบนโยบายดงักล่าวเป็นลาย
ลักษณ์อักษร นอกจากนี = บริษัทฯ ยังมี
แผนจะเผยแพร่เอกสารดังกล่าวให้แก่
พนกังานอื!นๆ ผ่านผู้บริหารและพนกังาน
อาวุโส นอกจากนี =บริษัทฯ จะเผยแพร่
นโยบายจริยธรรมทางธุรกิจอย่างเป็น
ท า ง ก า ร ที! เ ว็ บ ไ ซ ต์ ข อ ง บ ริ ษั ท ฯ  ซึ! ง
ประชาชนทั!วไปและพนกังานสามารถเข้า
ดไูด้ สําหรับแบบแสดงความขัดแย้งทาง
ผลประโยชน์ บริษัทฯ ได้ดําเนินการส่ง
แบบฟอร์มดังกล่าวให้แก่ผู้ บริหารและ
พ นัก ง า น อ า วุ โ ส  โ ด ย ผู้ บ ริ ห า ร แ ล ะ
พนักงานอาวุโสดังกล่าวได้กรอกข้อมูล
และส่งแบบฟอร์มดังกล่าวกลับมายัง
แผนกกํากบัและดแูลเป็นที!เรียบร้อยแล้ว  

2. การบริหารความเสี+ยง 

2.1 ควรอนุมัติและเผยแพร่คู่มือการบริหาร
จดัการความเสี!ยงแก่พนกังานทกุคน และ
ควรจัดให้มีการบันทึกการประชุม หรือ
หา รือ เ กี! ยว กับ ปร ะ เ ด็นค วา มเ สี! ย ง ที!
เกี!ยวข้องเป็นเอกสารที!เหมาะสม 

� บริษัทฯ ควรบันทึกข้อมูลการปรึกษาหารือ
เกี!ยวกับการประเมินความเสี!ยงไว้เป็นเอกสาร 
หรือเป็นลายลกัษณ์อักษร และแจกจ่ายให้แก่
ฝ่ายจดัการ และพนกังานที!เกี!ยวข้องเพื!อให้เกิด
ความตระหนกั และให้ความรู้แก่พนกังาน 

� คูมื่อการบริหารจดัการความเสี!ยงควรได้รับการ

� บริษัทฯ มีนโยบายบริหารความเสี!ยง 
และมีการบริหารความเสี!ยงอย่างเป็น
ระบบ และชัดเจน และบริษัทฯ จะ
ดํ า เ นิ น ก า ร เ ส น อ ต่ อ ที! ป ร ะ ชุ ม
คณะกรรมการตรวจสอบของบริษัทฯ 
ครั =งที! 6/2556 ในเดือนสิงหาคม 2556 
เพื!อพิจารณาและอนุมัตินโยบาย และ
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บริษัทฯ 

อ นุมั ติ จ า ก ค ณ ะ ก ร ร ม ก า ร บ ริ ษั ท ฯ  แ ล ะ
ดําเนินการเผยแพร่ให้แก่พนักงานทกุคนทราบ 
นอกจากนี = ขั =นตอนการบริหารจดัการความเสี!ยง
ควรครอบคลุมถึงระดับความรับผิดชอบของ
พนักงานและกําหนดถึงการมีส่วนร่วมของ
พนกังาน 

แนวทางปฏิบัติการบริหารความเสี!ยง
ดงักล่าว นอกจากนี =บริษัทฯ จะจัดให้มี
การฝึกอบรมพนักงานเกี!ยวกับแนว
ทางการบริหารความเสี!ยงขององค์กร 
และรายงานเรื! องการบริหารจัดการ
ความเสี!ยงต่อคณะกรรมการตรวจสอบ
อย่างสมํ!าเสมอ 

ในที!ประชุมคณะกรรมการบริษัทฯ ครั =งที! 3/2556 เมื!อวนัที! 22 พฤษภาคม 2556 ซึ!งมีกรรมการตรวจสอบเข้าร่วมประชุม
จํานวน 3 ทา่น ได้มีมติอนมุตัิแบบประเมินการควบคมุภายใน โดยอ้างอิงจากข้อมลูที!ได้รับจากการสมัภาษณ์ผู้บริหาร และ
รายงานแผนปฏิบตัิการที!สําคญัจากข้อสงัเกตในรายงานการประเมินการควบคมุภายในลงวนัที! 9 พฤศจิกายน 2555 ที!
จดัทําโดย บริษัท เคพีเอ็มจี ภมูิไชย ที!ปรึกษาธุรกิจ จํากดั ที!ประชุมมีความเห็นว่าบริษัทฯ มีระบบการควบคุมภายในที!มี
ประสิทธิภาพและเพียงพอสําหรับขนาด และการดําเนินธุรกิจ และเพียงพอในการป้องกนัทรัพย์สินอนัเกิดจากที!ผู้บริหาร
นําไปใช้โดยมิชอบหรือโดยไม่มีอํานาจ (โปรดพิจารณารายละเอียดส่วนที! 3 แบบประเมินความพอเพียงของระบบการ
ควบคมุภายใน) 

นอกจากนี = บริษัทฯ ได้แต่งตั =ง บริษัท มาซาร์ส จํากดั เพื!อทําหน้าที!ตรวจสอบภายในให้กบับริษัทฯ สําหรับปีบญัชีสิ =นสดุ
วนัที! 31 ธันวาคม 2556 โดยบริษัท มาซาร์ส จํากดั จะทําการตรวจสอบ ติดตาม และประเมินระบบควบคมุภายในของ
บริษัทฯ ตามแผนการตรวจสอบรายปีที!ตกลงร่วมกนักบับริษัทฯ และจดัทํารายงานและข้อเสนอแนะ เพื!อปรับปรุงให้เป็นไป
ตามแผนและนโยบายการควบคุมภายในของบริษัทฯ เพื!อให้เป็นไปตามหลกัเกณฑ์ 5 ข้อของ COSO ตามที!ได้กล่าว
มาแล้วข้างต้น 

นอกจากนี = ผู้สอบบญัชีจากบริษัท เคพีเอ็มจี ภมูิไชย สอบบญัชี จํากดั ("ผู้สอบบญัชี") ได้ศึกษาและประเมินประสิทธิภาพ
ระบบการควบคุมภายในด้านระบบสารสนเทศโดยทั!วไปของบริษัทฯ ซึ!งเป็นส่วนหนึ!งการตรวจสอบของระบบควบคุม
ภายในของบริษัทฯ สําหรับปีบญัชีสิ =นสดุวนัที! 31 ธันวาคม 2555 การประเมินประสิทธิภาพระบบการควบคมุภายในด้าน
ระบบสารสนเทศโดยทั!วไปดงักลา่วครอบคลมุเฉพาะข้อมลูที!จําเป็นในการให้ความเห็นของผู้สอบบญัชีสําหรับงบการเงิน
ของบริษัทฯเทา่นั =น ซึ!งอาจจะไมค่รอบคลมุถึงการตรวจสอบข้อบกพร่องของระบบการควบคมุภายในทั =งระบบได้    

ตารางดงัต่อไปนี =แสดงผลสรุปจากรายงานข้อสงัเกต และข้อเสนอแนะของระบบควบคุมภายในของบริษัทฯ จากผู้สอบ
บญัชี ฉบบัลงวนัที! 19 กุมภาพนัธ์ 2556 รวมทั =งสถานะของการปรับปรุงข้อสงัเกตจากผู้บริหารของบริษัทฯ ทั =งนี = ผลการ
ประเมินจากผู้บริหารของบริษัทฯ ดงักลา่วไมไ่ด้รับการประเมินจากผู้สอบบญัชีแตอ่ยา่งใด  
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1. การเข้าถงึโปรแกรม และข้อมูล 

1.1. นโยบายความมั!นคงปลอดภัยของระบบสารสนเทศ และการสื!อสาร
ภายในองค์กร 

บริษัทฯ ควรเพิ!มเติมนโยบายเกี!ยวกับข้อกําหนดในการตั =งรหัสผ่านสําหรับ
แอพพลเิคชั!นและระบบโครงสร้างพื =นฐานของระบบสารสนเทศทั =งหมดดงันี = 
- รหสัผ่านต้องมี 6 ถึง 8 ตวั 
- รหสัผ่านถกูบงัคบัเปลี!ยนภายใน 60 ถึง 90 วนั 
- รหสัผ่านต้องประกอบไปด้วย ตวัอกัษรอย่างน้อย 1 ตวั ตวัเลข 1 ตวั และ

ตวัอกัษรหรือสญัลกัษณ์พิเศษ 1 ตวั 
- จํานวนครั =งที!ใสร่หสัผ่านผิดได้ไม่เกิน 3 ถึง 5 ครั =ง  
นอกจากนี =ผู้สอบบญัชีแนะนําว่าควรจดัให้ผู้ ใช้งานทกุคนเปลี!ยนรหสัผ่านตาม
นโยบายดังกล่าว รวมทั =งสามารถค้นหาและศึกษาเกี!ยวกับนโยบายความ
ปลอดภัยของข้อมูล โดยการเข้าร่วมอบรมปฐมนิเทศ และแจ้งให้ทราบถึง
นโยบายดงักลา่ว นอกจากนี =บริษัทฯ ควรจดัเก็บนโยบายดงักล่าว และสื!อสาร
ผ่าน intranet หรือระบบภายในของบริษัทฯ และจดหมายอิเลกทรอนิกส์ เป็น
ต้น 

� บริษัทฯ ได้ดําเนินการให้มีการปรับปรุงการกําหนดรหสัผ่าน
ของบริษัทฯ และปัจจัยอื!นๆเกี!ยวข้องกับความปลอดภัยของ
ข้อมูล และดําเนินการเผยแพร่นโยบายดงักล่าวแก่พนักงาน
ทั =งหมดของบริษัทฯ ผ่านจดหมายอิเลกทรอนิกส์ ระบบสื!อสาร
หรือเวบไซต์ภายในของบริษัทฯ และการอบรมปฐมนิเทศของ
พนกังานใหม่ ในเดือน กรกฎาคม 2556 

1.2. การกําหนดรหสัผ่าน 
บริษัทฯ ควรจดัให้มีการปรับปรุงการกําหนดรหสัผ่านผู้ ใช้งานระบบวางแผน
ทรัพยากรขององค์กร (Enterprise Resource Planning หรือ ERP) ORION ที!
เข้มงวดกว่าการตั =งคา่ในปัจจบุนั เพื!อป้องกันความเสี!ยงจากการเข้าระบบจาก
ผู้ใช้ที!ไม่ได้รับอนญุาต โดยมีรายละเอียดดงันี =  
- รหสัผ่านต้องมีตวัอกัษรอย่างน้อย  6 ถึง 8 ตวั 
- จํานวนครั =งที!ใสร่หสัผ่านผิดได้ไม่เกิน 3 ถึง 5 ครั =ง  
- บงัคบัเปลี!ยนรหสัผ่านเมื!อใช้งานหรือเข้าระบบเป็นครั =งแรก 

� บริษัทฯ ได้ดําเนินการปรับปรุงระบบการกําหนดรหสัผ่านของ
ผู้ใช้งานระบบวางแผนทรัพยากรขององค์กรให้มีความเข้มงวด
มากขึ =น เพื!อป้องกันความเสี!ยงจากการเข้าระบบจากผู้ ใช้ที!
ไม่ได้รับอนุญาต โดยบริษัทฯ ได้ปรับปรุงระบบดังกล่าว
เรียบร้อยแล้ว ในเดือน กรกฎาคม 2556 

1.3. การกําหนดรหสัผ่าน ของระบบปฏิบตักิาร Window OS 
บริษัทฯ ควรจดัทบทวนระบบการกําหนดรหสัผ่านการใช้งานระบบปฏิบตัิการ 
Window OS เพื!อระบบควบคมุที!ดีขึ =น และป้องกนัความเสี!ยงจากการเข้าระบบ
จากผู้ใช้ที!ไม่ได้รับอนญุาต เช่น 
- กําหนดระยะเวลาการปิดการใช้งานผู้ ใช้ชั!วคราวหลงัไม่มีการใช้งาน 

ตลอดไปหรือ 0 นาที ทั =งนี = ผู้ ใช้งานระบบดงักลา่วจะไม่สามารถเข้าระบบ
ได้จนกว่าจะได้รับอนญุาตจิากผู้ดแูลระบบ  

- กําหนดจํานวนครั =งที!ผู้ ใช้ใสร่หสัไม่ถกูต้อง ไม่เกิน 3 ถึง 5 ครั =ง 
- กําหนดระยะเวลาที!ยกเลกิการปิดใช้งานผู้ใช้ชั!วคราว 99999 นาที 

� บริษัทฯ ได้ดําเนินการให้พนกังานแผนกเทคโนโลยีสารสนเทศ 
ทําการตั =งคา่ระบบปฏิบตักิาร Window OS เพื!อปรับปรุงระบบ
การกําหนดรหสัผ่านของผู้ใช้งานระบบปฏิบตักิาร Window OS 
เรียบร้อยแล้ว  

1.4. การกําหนดรหสัผ่าน ในระดบัฐานข้อมลู (database level) 
ในการตั =งค่าฐานข้อมูล Database Oracle 10G สําหรับระบบวางแผน
ทรัพยากรขององค์กร นั =น บริษัทฯ ควรมีการกําหนดสิทธิผู้ ใช้งานระบบที!
สามารถเข้าถึงฐานข้อมลูได้ ต้องได้รับการอนมุตัจิากผู้บริหารระดบัสงูเป็นราย
กรณี เพื!อป้องกันความเสี!ยงจากการเข้าระบบโดยผู้ ใช้ที!ไม่ได้รับอนุญาต 
อย่างไรก็ดี การใช้งานในระบบที!มีอยู่นั =น ผู้ ใช้งานที!สามารถเข้าถึงระดับ
ฐานข้อมลูได้นั =น มีจํานวนจํากดั  

� บริษัทฯ ได้ดําเนินการให้พนกังานแผนกเทคโนโลยีสารสนเทศ 
ทกุคนที!สามารถเข้าถึงระดบัฐานข้อมลู ของระบบบริหารทรัพย์
กรขององค์กร ซึ!งได้รับการอนมุตัิจากหวัหน้าแผนกเทคโนโลยี
สารสนเทศ โดยได้นําระบบและขั =นตอนดงักล่าวมาปฏิบัติใช้
แล้ว ในเดือน พฤษภาคม 2556 
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1.5. การกําหนดการเข้าถึงข้อมูล และการแก้ไขเปลี!ยนแปลงแอพพลิเคชั!น
ตา่งๆ 

ในการใช้งานระบบบริหารทรัพยากรขององค์กร ORION แอพพลเิคชั!น บริษัทฯ 
ควรกําหนดให้มีการจัดทําแบบฟอร์มเมื!อมีการเพิ!ม หรือเปลี!ยนแปลงการ
กําหนดค่าของผู้ ใช้งาน (user profile) และมีการนําฟอร์มดงักล่าวไปใช้อย่าง
เคร่งครัด ทั =งนี =แบบฟอร์มการเปลี!ยนแปลงการกําหนดค่าของผู้ ใช้งาน ควรต้อง
ได้รับการอนุมัติจากหวัหน้าสายงาน และมีการจัดเก็บเอกสาร ให้สามารถ
อ้างอิงได้ในอนาคต เพื!อจดัให้มีระบบควบคมุที!ดี และป้องกันความเสี!ยงจาก
การเข้าระบบโดยผู้ใช้ที!ไม่ได้รับอนญุาต  

� บริษัทฯ ได้จัดทําแบบฟอร์มดังกล่าว และได้รับอนุญาตจาก
หวัหน้าสายงาน ตามข้อสงัเกตและข้อเสนอแนะของผู้ สอบ
บญัชี แล้วในเดือน มิถนุายน 2556 

1.6. การยกเลิก การเข้าถึงข้อมูลของพนักงานของบริษัทฯ ที!พ้นสภาพการ
เป็นพนกังานแล้ว  

บริษัทฯ ควรจัดขั =นตอนการปฏิบัติงานในการดูแลระบบการกําหนดค่าของ
ผู้ ใช้งาน และมีการจดัทําเอกสารอย่างเป็นระบบ โดยมีรายละเอียดเกี!ยวกับ 
การยื!นขอกําหนดคา่ของผู้ใช้งานใหม่ การกําหนดและเปลี!ยนสิทธิของผู้ ใช้งาน 
และการยกเลกิคา่ของผู้ใช้งานเนื!องจากลาออกจากการเป็นพนกังานของบริษัท
ฯ ทั =งนี =ขั =นตอนเกี!ยวกับการยกเลิกการตั =งค่าของผู้ ใช้งาน ควรมีรายละเอียด
เกี!ยวกับการยื!นข้อมูลรายชื!อของผู้ ใช้งานที!ต้องการยกเลิก ผู้ รับผิดชอบ 
ระยะเวลาในการรวบรวมและจดัเตรียมรายชื!อ และหลกัฐานเมื!อมีการลบหรือ
ยกเลิกการตั =งค่าผู้ ใช้งานดงักล่าว โดยต้องมีการแจ้งรายชื!อดงักล่าวไปยงัผู้ ที!
เกี!ยวข้อง จากแผนกทรัพยากรบุคคล ไปยงัแผนกเทคโนโลยีสารสนเทศ อย่าง
รวดเร็วภายในวนัที!ลาออกดงักลา่วมีผล 

� บริษัทฯ ได้ดําเนินการจัดทําแบบฟอร์มดังกล่าว และจัดเก็บ
ข้อมูลการยกเลิกการกําหนดค่าของผู้ ใช้งาน เมื!อพนักงาน
ลาออกจากการเป็นพนักงานของบริษัทฯ แล้วใน เ ดือน 
มิถนุายน 2556  

 

1.7. การใช้งานและการเข้าถึงระบบปฏิบัติการ Window OS โดย Super 
Users 

การใช้งานและการเข้าถึงระบบโดยผู้ ใช้งานประเภท Super Users นั =นบริษัทฯ 
ควรจํากดัจํานวนผู้ใช้งานดงักลา่ว และให้มีการจดัเก็บรหสัผ่านในซองปิดผนึก
และลงนามโดยบคุคลที!ได้รับอนญุาตเพื!อใช้ในกรณีฉุกเฉิน นอกจากนี =บริษัทฯ 
ควรกําหนดให้มีการเปลี!ยนรหสัผ่านภายหลงัการใช้งานโดยผู้ ใช้งานที!ได้รับ
อนญุาตและนํากลบัไปเก็บในซองปิดผนกึเช่นเดมิ และบริษัทฯ ควรจดัให้มีการ
บันทึกการใช้งานของผู้ ใช้งานนั =นๆ ทั =งนี =ขั =นตอน และระบบการปฏิบัติงาน
ดงักลา่ว ควรมีการปฏิบตัติามอย่างเคร่งครัด 

� บริษัทฯ ได้ดําเนินการจดัเก็บรหสัผ่านดงักล่าวในซองปิดผนึก 
และลงนามโดยประธานเจ้าหน้าที! ฝ่ายสารสนเทศ เป็นที!
เรียบร้อย และการใช้รหสัผ่านสําหรับผู้ ใช้งานประเภท Super 
Users นั =นได้รับการอนุมัติโดยประธานเจ้าหน้าที! ฝ่าย
สารสนเทศเป็นรายกรณี และจะสามารถบงัคบัใช้เป็นครั =งๆ ไป
โดยจะมีการเปลี!ยนรหัสผ่านดงักล่าวทุกครั =งหลงัการใช้งาน 
และนํากลบัไปจดัเก็บในซองปิดผนกึตามขั =นตอนที!กําหนด  

� บริษัทฯ ได้ดําเนินการจัดทําขั =นตอนการขออนุมัติการใช้งาน
รหสัผ่านสําหรับผู้ ใช้งานประเภท Super Users แล้วใน เดือน 
มิถนุายน 2556  

1.8. การใช้งานระบบโดยผู้ใช้งานประเภท Super Users 
เนื!องจากบริษัทฯ มีการอนญุาตการใช้งานโดยผู้ ใช้งานประเภท Super Users 
ในการใช้งาน ระบบบริหารทรัพยากรขององค์กร จํานวน 5 ผู้ ใช้งาน ทั =งนี =บริษัท
ฯ ยังไม่มีเอกสารขั =นตอนการอนุมัติการใช้งานของผู้ ใช้งานประเภท Super 
Users และการกําหนดสทิธิในการใช้งาน อย่างเป็นทางการ ซึ!งอาจสง่ผลให้ ใน
กรณีฉกุเฉินอาจไม่มีผู้ ใช้งานรับทราบรหสัผ่านดงักล่าว ดงันั =นบริษัทฯ ควรจดั
ให้มีผู้ รับผิดชอบผู้ดแูลระบบ และเป็นผู้ รับทราบรหสัผ่านดงักล่าว ซึ!งต้องได้รับ
การอนมุตัจิากผู้บริหารระดบัสงู  

� บริษัทฯ จะดําเนินการให้ผู้ ใช้งานประเภท Super Users ของ
ระบบบริหารทรัพยากรขององค์กร ได้รับการอนมุตัโิดยผู้บริหาร
ระดับสูงของบริษัทฯ และคาดว่าจะแล้วเสร็จภายใน เดือน 
พฤษภาคม 2556  
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1.9. การทบทวนรายชื!อผู้ ใช้งาน หรือ User  
บริษัทฯ ควรกําหนดให้แผนกเทคโนโลยีสารสนเทศ จดัทํารายชื!อของผู้ ใช้งาน 
และกําหนดสิทธิของผู้ ใช้ สิทธิในการเข้าถึงระบบ และจดัให้มีการยืนยนัและ
อนมุตัิการเปลี!ยนแปลงการกําหนดค่าผู้ ใช้งาน โดยผู้จดัการแผนกเทคโนโลยี
สารสนเทศ นอกจากนี =บริษัทฯ ควรมีการทบทวนรายชื!อ สิทธิผู้ ใช้ สิทธิในการ
เข้าถึงระบบ ทั =งระบบวางแผนทรัพยากรขององค์กร และระบบปฏิบัติการ 
Window Domain 

� บริษัทฯ จัดให้มีการทบทวนรายชื!อผู้ ใช้ตามที!ผู้ สอบบัญชี
แนะนํา เป็นประจํารายครึ!งปี ซึ!งสอดคล้องกับจํานวนพนกังาน 
และผู้ ใช้งานในระบบของบริษัทฯ ซึ!งผ่านการตรวจสอบและ
อนมุตั ิโดยประธานเจ้าหน้าที!สารสนเทศ และหวัหน้าสายงาน
ที!เกี!ยวข้องเป็นลําดบั ทั =งนี = ผู้ บริหารระดบัสูงของบริษัทฯ ได้
พิจารณา และอนุมัติรายชื!อผู้ ใช้งานดังกล่าวแล้วในเดือน 
มิถนุายน 2556  

2. การปฏิบัตงิานของระบบคอมพวิเตอร์ 
2.1. แผนฟื=นฟูภยัพิบตัิ (Disaster Recovery Plan) หรือแผนสํารองภาวะ

ฉกุเฉินด้านระบบเทคโนโลยีสารสนเทศ 
บริษัทฯ ควรมีการจัดเตรียมแผนสํารองภาวะฉุกเฉินด้านระบบเทคโนโลยี
สารสนเทศ เป็นลายลักษณ์อักษร โดยมีรายละเอียดแนวทาง และแผน
ปฏิบตังิานให้สามารถปรับเปลี!ยนอุปกรณ์คอมพิวเตอร์ อุปกรณ์เกี!ยวข้องอื!นๆ 
และระบบเทคโนโลยีสารสนเทศ ให้สามารถประกอบธุรกิจในกรณีที!เกิด
เหตกุารณ์ฉกุเฉิน และมีการจดัทําคู่มือการปฏิบตัิงาน การทบทวนแผนสํารอง
ดังกล่าวเป็นระยะ นอกจากนี =ควรกําหนดให้จัดเก็บคู่มือดังกล่าวในศูนย์
ปฏิบตังิานสํารอง 
นอกจากนี = บริษัทฯ ควรจัดให้มีการทดสอบระบบอย่างเคร่งครัดเป็นประจํา 
และผู้ ใช้หลกัควรมีส่วนร่วมในขั =นตอนการทดสอบระบบ เพื!อให้ผู้ ใช้เหล่านั =น
เข้าใจ ถึงบทบาท หน้าที!ความรับผิดชอบและความสําคัญของแผนสํารอง
ดงักล่าว ทั =งนี =ควรมีการบนัทึกผลการทดสอบระบบเพื!อให้มั!นใจว่าได้ทดสอบ
แผนสํารองและระบบอย่างครบถ้วน และเหมาะสม  

� บริษัทฯ อยู่ระหว่างการวิเคราะห์ เปรียบเทียบข้อแตกต่าง
ระหว่างแผนฟื=นฟูภยัพิบตัใินปัจจบุนัของบริษัทฯ และข้อสงัเกต
และเสนอแนะจากผู้ สอบบัญชี เพื! อระบุความเสี!ยงและ
ข้อบกพร่องของระบบเดิม หลังการประเมิน บริษัทฯ จะ
ดําเนินการปรับปรุงแก้ไข และจดัทําแผนสํารองภาวะฉุกเฉิน
ด้านระบบเทคโนโลยีสารสนเทศ เพื!อป้องกันและหลีกเลี!ยง
ความเสี!ยงของระบบในปัจจุบัน ให้สําเ ร็จ ภายในเดือน 
ธนัวาคม 2556  

2.2. การบริหารการแก้ไขเหตกุารณ์ผิดปกต ิ 
เนื!องจากบริษัทฯ มิได้ทําการจดัเก็บ และบนัทกึข้อมูลเหตกุารณ์ผิดปกติ และ
ปัญหาที!เกิดขึ =นระหว่างการปฏิบัติงานอย่างเป็นระบบ ซึ!งอาจส่งผลต่อการ
บริหารจดัการระบบความปลอดภยัของระบบเทคโนโลยีสารสนเทศของบริษัทฯ 
ได้อย่างมีประสทิธิภาพ และรวดเร็ว ดงันั =น บริษัทฯ ควรจดัให้มีแผนการบริหาร
การแก้ไขเหตกุารณ์ผิดปกตทีิ!ทําให้การ บริการต้องหยุดชะงกั โดยมีการบนัทกึ
เหตกุารณ์ที!เคยเกิดขึ =น เพื!อให้บริษัทฯ สามารถบริหาร และป้องกันความเสี!ยง
ของเหตกุารณ์ที!อาจเกิดขึ =นในอนาคต และสามารถแก้ไขปัญหาได้อย่างรวดเร็ว 
ทั =งนี =ระบบบันทึกและติดตามเหตุการณ์ผิดปกติควรครอบคลุมถึงข้อกําหนด
ตอ่ไปนี =  
- หมายเลขเหตกุารณ์ รายละเอียดเหตกุารณ์ วนัที! แผนที!คาดว่าจะแล้ว

เสร็จ ระดบัความรุนแรงของเหตกุารณ์นั =นๆ 
- ผู้ รับผิดชอบ 
- การตดิตามผลการแก้ไข  

� บริษัทฯ ได้ดําเนินการจัดเก็บ และบันทึกข้อมูลเหตุการณ์
ผิดปกติ และปัญหาที!เกิดขึ =นระหว่างการปฏิบตัิงานอย่างเป็น
ระบบ โดยบริษัทฯ ได้นําระบบการจัดเก็บ และบันทึกข้อมูล
เหตกุารณ์ผิดปกติดงักล่าวมาปฏิบตัิใช้แล้วในเดือน กันยายน 
2556 

 


