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10. การควบคุมภายใน 

บริษัทฯ ตระหนกัถึงความสําคญัของระบบการควบคุมภายในท่ีดี และเป็นไปตามหลกักํากับดูแลกิจการท่ีดี กล่าวคือดูแล
การปฏิบตัิงานในหน้าท่ีต่างๆ ให้มีความโปร่งใส ยุติธรรม และเช่ือถือได้ อันนําไปสู่ประโยชน์สูงสุดต่อผู้ ถือหุ้น พนักงาน
และผู้ ท่ีเก่ียวข้องทกุฝ่าย นอกจากนีใ้นท่ีประชมุวิสามญัผู้ ถือหุ้นของบริษัทฯ ครัง้ท่ี 1/2556 เม่ือวันท่ี 1 กุมภาพนัธ์ 2556 ได้
มีมติแต่งตัง้คณะกรรมการตรวจสอบจํานวน 3 ท่าน เพ่ือสอบทานความเพียงพอและประสิทธิผลของระบบการควบคุม
ภายในของบริษัทฯ รวมทัง้สอบทานให้การดําเนินธุรกิจของบริษัทฯ เป็นไปตามกฎหมายหลกัทรัพย์ท่ีเก่ียวข้อง กฎเกณฑ์
ของตลาดหลกัทรัพย์ และกฎหมายอ่ืนใดท่ีเก่ียวข้องกบัการดําเนินธุรกิจของบริษัทฯ 

บริษัทฯ ได้แต่งตัง้บริษัท เคพีเอม็จี ภมูิไชย ท่ีปรึกษาธุรกิจ จํากดั ("ผู้ตรวจสอบภายใน") เพ่ือทําการประเมินความเพียงพอ
ของระบบการควบคุมภายในของกลุ่มบริษัทฯ ซึ่งผู้ตรวจสอบภายใน ได้จดัทํารายงานผลการประเมินความเพียงพอ และ
ประสิทธิผลของระบบควบคุมภายในของบริษัทฯ ฉบบัลงวันท่ี 23 พฤษภาคม 2555 และจัดทํารายงานแผนปฏิบตัิการท่ี
สําคัญจากข้อสังเกตในรายงานการประเมินการควบคุมภายในลงวันท่ี 9 พฤศจิกายน 2555 ซึง่ท่ีประชุมคณะกรรมการ
ตรวจสอบของบริษัทฯ ครัง้ท่ี 1/2556 เม่ือวันท่ี 18 กุมภาพันธ์ 2556 ได้มีมติพิจารณาและอนุมัติ รายงานดังกล่าว 
(รายละเอียดปรากฏในตารางด้านล่าง) 

รายงานผลการประเมินความเพียงพอ และประสิทธิผลของระบบควบคุมภายในฉบบัลงวันท่ี 23 พฤษภาคม 2555 ซึ่ง
ประเมินตามแนวทางการควบคุมของ COSO (The Committee of Sponsoring Organization of the Treadway 
Commission) โดยการประเมินแบง่ออกเป็น 5 ส่วน ดงันี ้(1) องค์กรและสภาพแวดล้อม (2) การบริหารความเส่ียง (3) การ
ควบคมุการปฏิบตัิงานของฝ่ายบริหาร (4) ระบบสารสนเทศและการส่ือสารข้อมลู และ (5) ระบบการติดตาม  

ประเดน็ ข้อสังเกต และข้อเสนอแนะ ผลการตรวจ ตดิตามการปรับปรุงโดย
บริษัทฯ 

1. องค์กรและสภาพแวดล้อม 

1.1. ควรมีการสอบทานโครงสร้างองค์กร
และจัดให้มีการเผยแพร่โครงสร้าง
ดงักล่าวให้แก่บคุคลท่ีเก่ียวข้องทราบ 

 บริษัทฯ  ควรจัดให้มีการทบทวนโครงสร้าง
อง ค์ กร เ ป็นป ระจํ าทุก ปี  เ พ่ื อ ใ ห้แ น่ใจว่ า 
โครงสร้างองค์กรแสดงให้เห็นถึงรูปแบบการ
ป ร ะ ก อบ ธุ ร กิ จ ใน ปั จจุ บั น อ ย่ า ง แ ท้ จ ริ ง 
นอกจากนี ้ควรจัดให้มีขัน้ตอนการเผยแพร่ และ
การส่ือสารเ ก่ียวกับการเปล่ียนแปลงของ
โครงสร้างองค์กรดังก ล่าว เ พ่ือให้บุคคลที่
เก่ียวข้องรับทราบอย่างเหมาะสม 

 จากการประเมินของผู้ตรวจสอบภายใน
พบว่า  บริษัทฯ  ได้มีการทบทวน และ
จัดทําโครงสร้างองค์กร เพ่ือเสนอ และ
ได้รับอนมุัติจากท่ีประชุมคณะกรรมการ
บ ริ ษัทฯ  ค รั ้งที่  3/2556 เ ม่ื อวัน ท่ี  22 
พฤษภาคม 2556 และจะดําเนินการให้มี
การเผยแพร่โครงสร้างองค์กรดังกล่าว
ผ่านเว็บไซต์ของบริษัทฯ ฝ่ายทรัพยากร
บุคคล และผ่านท่ีประชุมต่างๆ ภายใน
องค์กรอีกด้วย 

1.2. ควรจัดให้มีการส่ือสารและเผยแพร่
ประมวลจริยธรรมและจรรยาบรรณ
ทางธุรกิจ (Code of Ethics and 

 บริษัทฯ ควรจัดให้มีการทําประมวลจริยธรรม
และจรรยาบรรณทางธุรกิจ  และกําหนดให้
พนักงานทุกคนลงนาม รับทราบ / ยืนยัน

 จากการประเมินของผู้ตรวจสอบภายใน
พบวา่ บริษัทฯ ได้มีการจดัทําร่างนโยบาย
จ ริ ยธ ร ร มทา ง ธุ ร กิ จ  แ ละปร ะมวล
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ประเดน็ ข้อสังเกต และข้อเสนอแนะ ผลการตรวจ ตดิตามการปรับปรุงโดย
บริษัทฯ 

Conduct) และความขัดแย้งทาง
ผลประโยชน์ (Conflict of Interest) 
โดยให้พนักงานท่ีเก่ียวข้องทุกคนลง
นามรับทราบ 

ประมวลดงักลา่ว 

 บริษัทฯ ควรจัดทําแบบรายงานความขัดแย้ง
ทางผลประโยชน์ และกําหนดให้พนักงานทกุคน
ลงนามยืนยนัรับทราบ 

 ควรมีการรายงานความขดัแย้งทางผลประโยชน์
แ ล ะ รั บ ท ร า บ ป ร ะ ม ว ล จ ริ ย ธ ร ร ม แ ล ะ
จรรยาบรรณทางธุรกิจอย่างสม่ําเสมอ  ควร
กําหนดให้การไม่ปฏิบัติตามนโยบายดังกล่าว
เป็นเหตใุนการเลิกจ้างได้ 

 บริษัทฯ ควรจดัให้มีการอบรมเก่ียวกับระเบียบ
และกฎเกณฑ์ต่างๆ และประมวลจริยธรรมทาง
ธุรกิจ และความขัดแย้งทางผลประโยชน์ ในวนั
ปฐมนิเทศพนักงานใหม่ หรือการเตรียมความ
พร้อมในการปฏิบติังาน 

จรรยาบรรณทางธุรกิจ ซึ่งเป็นส่วนหน่ึง
ของ "Business Ethics & Code of 
Conduct" หมาย เลขน โยบาย : 
BOD/CCB/01  

 บริษัทฯ ได้จัดทํา "Conflict of Interest 
Declaration Form" หรือแบบแสดงความ
แย้งทางผลประโยชน์  ซึ่ง มีหมายเลข
นโยบาย BOD/COI/01  

 ทัง้นีใ้นเดือน กรกฎาคม 2556 บริษัทฯ ได้
ส่งนโยบายจรรยาบรรณทางธุรกิจให้แก่
ผู้บริหารและพนักงานอาวุโสทุกราย และ
ดํา เนินการให้ผู้ บ ริหารและพนักงาน
อาวโุสรับทราบนโยบายดงักล่าวเป็นลาย
ลักษณ์อักษร นอกจากนี  ้บริษัทฯ ยังมี
แผนจะเผยแพร่เอกสารดังกล่าวให้แก่
พนักงานอ่ืนๆ ผ่านผู้บริหารและพนักงาน
อาวุโส  นอกจากนีบ้ริษัทฯ จะเผยแพร่
นโยบายจริยธรรมทางธุรกิจอย่างเป็น
ทา ง กา ร ท่ี เ ว็ บ ไ ซ ต์ ข อ งบ ริ ษัท ฯ  ซ่ึ ง
ประชาชนทัว่ไปและพนักงานสามารถเข้า
ดไูด้ สําหรับแบบแสดงความขัดแย้งทาง
ผลประโยชน์ บริษัทฯ ได้ดําเนินการส่ง
แบบฟอร์มดังกล่าวให้แก่ผู้ บริหารและ
พนัก ง านอาวุ โส  โดยผู้ บ ริ หา รและ
พนักงานอาวุโสดังกล่าวได้กรอกข้อมูล
และส่งแบบฟอร์มดังกล่าวกลับมายัง
แผนกกํากับและดแูลเป็นที่เรียบร้อยแล้ว  

2. การบริหารความเส่ียง 

2.1. ควรอนุมัติและเผยแพร่คู่มือการ
บ ริ หา ร จั ดก า ร คว าม เ ส่ี ย ง แก่
พนักงานทุกคน และควรจัดให้มี
การบันทึกการประชุม หรือหารือ
เ ก่ียวกับประเ ด็นความเ ส่ียง ท่ี
เก่ียวข้องเป็นเอกสารท่ีเหมาะสม 

 บริษัทฯ  ควรบันทึกข้อมูลการปรึกษาหารือ
เก่ียวกับการประเมินความเส่ียงไว้เป็นเอกสาร 
หรือเป็นลายลักษณ์อักษร และแจกจ่ายให้แก่
ฝ่ายจดัการ และพนักงานท่ีเกี่ยวข้องเพื่อให้เกิด
ความตระหนกั และให้ความรู้แก่พนกังาน 

 คูม่ือการบริหารจัดการความเสี่ยงควรได้รับการ
อนุมั ติ จ า กคณะกร ร มกา รบ ริ ษัท ฯ  และ
ดําเนินการเผยแพร่ให้แก่พนักงานทุกคนทราบ 
นอกจากนี ้ขัน้ตอนการบริหารจดัการความเส่ียง
ควรครอบคลุมถึงระดับความรับผิดชอบของ

 บริษัทฯ มีนโยบายบริหารความเส่ียง 
และมีการบริหารความเส่ียงอย่างเป็น
ระบบ  และชัดเจน  และบริษัทฯ  จะ
ดํ า เ นิ น ก า ร เ ส น อ ต่ อ ที่ ป ร ะ ชุ ม
คณะกรรมการตรวจสอบของบริษัทฯ 
ครัง้ท่ี 6/2556 ในเดือนสิงหาคม 2556 
เพ่ือพิจารณาและอนุมัตินโยบาย และ
แนวทางปฏิบัติการบริหารความเส่ียง
ดงักล่าว นอกจากนีบ้ริษัทฯ จะจัดให้มี
การฝึกอบรมพนักงานเก่ียวกับแนว
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ประเดน็ ข้อสังเกต และข้อเสนอแนะ ผลการตรวจ ตดิตามการปรับปรุงโดย
บริษัทฯ 

พนักงานและกําหนดถึงการมี ส่วนร่วมของ
พนกังาน 

 

ทางการบริหารความเส่ียงขององค์กร 
และรายงานเร่ืองการบริหารจัดการ
ความเสี่ยงตอ่คณะกรรมการตรวจสอบ
อย่างสม่ําเสมอ 

ในท่ีประชุมคณะกรรมการบริษัทฯ ครัง้ท่ี 3/2556 เม่ือวันท่ี 22 พฤษภาคม 2556 ซึง่มีกรรมการตรวจสอบเข้าร่วมประชุม
จํานวน 3 ท่าน ได้มีมติอนุมติัแบบประเมินการควบคมุภายใน โดยอ้างอิงจากข้อมลูท่ีได้รับจากการสมัภาษณ์ผู้บริหาร และ
รายงานแผนปฏิบตัิการท่ีสําคญัจากข้อสงัเกตในรายงานการประเมินการควบคุมภายในลงวนัท่ี 9 พฤศจิกายน 2555 ท่ี
จดัทําโดย บริษัท เคพีเอ็มจี ภูมิไชย ท่ีปรึกษาธุรกิจ จํากัด ท่ีประชุมมีความเห็นว่าบริษัทฯ มีระบบการควบคุมภายในท่ีมี
ประสิทธิภาพและเพียงพอสําหรับขนาด และการดําเนินธุรกิจ และเพียงพอในการป้องกันทรัพย์สินอนัเกิดจากท่ีผู้บริหาร
นําไปใช้โดยมิชอบหรือโดยไม่มีอํานาจ (โปรดพิจารณารายละเอียดส่วนท่ี 3 แบบประเมินความพอเพียงของระบบการ
ควบคมุภายใน) 

นอกจากนี ้บริษัทฯ ได้แต่งตัง้ บริษัท มาซาร์ส จํากดั เพ่ือทําหน้าท่ีตรวจสอบภายในให้กับบริษัทฯ สําหรับปีบญัชีสิน้สุด
วนัท่ี 31 ธันวาคม 2556 โดยบริษัท มาซาร์ส จํากดั จะทําการตรวจสอบ ติดตาม และประเมินระบบควบคุมภายในของ
บริษัทฯ ตามแผนการตรวจสอบรายปีท่ีตกลงร่วมกนักบับริษัทฯ และจดัทํารายงานและข้อเสนอแนะ เพ่ือปรับปรุงให้เป็นไป
ตามแผนและนโยบายการควบคุมภายในของบริษัทฯ เพ่ือให้เป็นไปตามหลักเกณฑ์ 5 ข้อของ COSO ตามท่ีได้กล่าว
มาแล้วข้างต้น 

นอกจากนี ้ผู้สอบบญัชีจากบริษัท เคพีเอม็จี ภูมิไชย สอบบญัชี จํากดั ("ผู้สอบบญัชี") ได้ศกึษาและประเมินประสิทธิภาพ
ระบบการควบคมุภายในของบริษัทฯ แล้วไม่พบข้อบกพร่องท่ีเป็นสาระสําคญัต่อการแสดงความเห็นต่องบการเงินสําหรับ
ปีบญัชีสิน้สุดวนัท่ี 31 ธนัวาคม 2555 โดยมีรายละเอียดดงันี ้ 

ข้อสังเกต/ข้อเสนอแนะของผู้สอบบัญชี ความเหน็ของผู้บริหาร/การดาํเนินการปรับปรุงของบริษัทฯ 
1. การใช้งาน และการเข้าถงึโปรแกรม และฐานข้อมูล 

1.1. นโยบายความปลอดภยัของการใช้ข้อมลู และการส่ือสารภายในองค์กร 
บริษัทฯ ควรเพ่ิมเติมนโยบายเก่ียวกับข้อกําหนดในการตัง้รหัสผ่านสําหรับ
แอพพลิเคชัน่และระบบโครงสร้างพืน้ฐานของระบบสารสนเทศทัง้หมดดงันี ้
- รหสัผา่นต้องมี 6 ถึง 8 ตวัอกัษร 
- รหสัผา่นถกูบงัคบัเปล่ียนภายใน 60 ถึง 90 วนั 
- รหัสผ่านต้องประกอบไปด้วย ตัวอักษรอย่างน้อย 1 ตัว ตัวเลข 1 

ตําแหนง่ และตวัอกัษรหรือสญัลกัษณ์พิเศษ 1 ตวั 
- จํานวนครัง้ท่ีใสร่หสัผา่นผิดได้ไม่เกิน 5 ครัง้  
นอกจากนีผู้้ สอบบัญชีแนะนําว่าควรจัดให้ผู้ ใช้งานทุกคนสามารถส่ือสาร 
ค้นหาและศึกษาเก่ียวกับนโยบายความปลอดภยัของข้อมูล โดยการเข้าร่วม
อบรมปฐมนิเทศระบบข้อมูลสารสนเทศ และบริษัทฯ  ควรจัดให้มีระบบ 
intranet หรือระบบภายในของบริษัทฯ และจดหมายอิเลกทรอนิกส์ เป็นต้น 

 บริษัทฯ ได้ดําเนินการให้มีการปรับปรุงการกําหนดรหัสผ่าน
ของบริษัทฯ และปัจจัยอื่นๆเก่ียวข้องกับความปลอดภัยของ
ข้อมูล และดําเนินการเผยแพร่นโยบายดังกล่าวแก่พนักงาน
ทัง้หมดของบริษัทฯ ผา่นจดหมายอิเลกทรอนิกส์ ระบบส่ือสาร
หรือเวบไซต์ภายในของบริษัทฯ และการอบรมปฐมนิเทศของ
พนกังานใหม ่ในเดือน กรกฎาคม 2556 
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1.2. การกําหนดรหสัผา่น 
บริษัทฯ ควรจดัให้มีการกําหนดรหสัผ่านผู้ ใช้งานระบบวางแผนทรัพยากรของ
องค์กร (Enterprise Resource Planning หรือ ERP) ORION ท่ีเข้มงวดกว่า
ข้อกําหนดในปัจจบุนั เพ่ือป้องกันความเสี่ยงจากการเข้าระบบจากผู้ ใช้ที่ไม่ได้
รับอนญุาต โดยมีรายละเอียดดงันี ้ 
- รหสัผา่นต้องมีตวัอกัษรอยา่งน้อย  6 ถึง 8 ตวัอกัษร 
- จํานวนครัง้ท่ีใสร่หสัผ่านผิดได้ไม่เกิน 5 ครัง้  
- บงัคบัเปล่ียนรหสัผ่านเมื่อใช้งานหรือเข้าระบบเป็นครัง้แรก 

 บริษัทฯ ได้ดําเนินการปรับปรุงระบบการกําหนดรหสัผ่านของ
ผู้ใช้งานระบบวางแผนทรัพยากรขององค์กรให้มีความเข้มงวด
มากขึน้ เพื่อป้องกันความเส่ียงจากการเข้าระบบจากผู้ ใช้ท่ี
ไม่ได้ รับอนุญาต  โดยบริษัทฯ  ได้ปรับปรุงระบบดังกล่าว
เรียบร้อยแล้ว ในเดือน กรกฎาคม 2556 

1.3. การกําหนดรหสัผา่น ของระบบปฏบิติัการ Window OS 
บริษัทฯ ควรจดัทบทวนระบบการกําหนดรหสัผ่านการใช้งานระบบปฏิบัติการ 
Window OS เพ่ือระบบควบคมุท่ีดีขึน้ และป้องกนัความเส่ียงจากการเข้าระบบ
จากผู้ใช้ท่ีไม่ได้รับอนญุาต เช่น 
- กําหนดระยะเวลาการปิดการใช้งานผู้ ใช้ชั่วคราวหลังไม่มีการใช้งาน 

ตลอดไปหรือ 0 นาที  
- กําหนดจํานวนครัง้ท่ีผู้ใช้ทําการใส่รหสัไมถ่กูต้อง ไม่เกิน 3 ถึง 5 ครัง้ 
- กําหนดระยะเวลาทีทํ่าการยกเลิกการปิดใช้งานผู้ใช้ชัว่คราว 99999 นาที 

 บริษัทฯ ได้ดําเนินการให้พนักงานแผนกเทคโนโลยีสารสนเทศ 
ทําการตัง้ค่าระบบปฏิบติัการ Window OS เพื่อปรับปรุงระบบ
การกําหนดรหสัผา่นของผู้ใช้งานระบบปฏิบติัการ Window OS 
เรียบร้อยแล้ว  

1.4. การกําหนดรหสัผา่น ในระดบัฐานข้อมลู (database level) 
ในการตัง้ค่าฐานข้อมูล Database Oracle 10G สําหรับระบบวางแผน
ทรัพยากรขององค์กร นัน้ บริษัทฯ ควรมีการกําหนดสิทธิผู้ ใช้งานระบบท่ี
สามารถเข้าถึงฐานข้อมลูได้ ต้องได้รับการอนมุตัจิากผู้บริหารระดบัสงูเป็นราย
กรณี เพื่อป้องกันความเส่ียงจากการเข้าระบบโดยผู้ ใช้ท่ีไม่ได้รับอนุญาต 
อย่างไรก็ดี การใช้งานในระบบที่มีอยู่นัน้ ผู้ ใช้งานท่ีสามารถเข้าถึงระดับ
ฐานข้อมลูได้นัน้ มีจํานวนจํากดั  

 บริษัทฯ ได้ดําเนินการให้พนักงานแผนกเทคโนโลยีสารสนเทศ 
ทกุคนท่ีสามารถเข้าถึงระดบัฐานข้อมลู ของระบบบริหารทรัพย์
กรขององค์กร ซึ่งได้รับการอนมุัติจากหวัหน้าแผนกเทคโนโลยี
สารสนเทศ โดยได้นําระบบและขัน้ตอนดงักล่าวมาปฏิบัติใช้
แล้ว ในเดือน พฤษภาคม 2556 

1.5. การกําหนดการเข้าถึงข้อมลู และการแก้ไขเปล่ียนแปลงแอพพลิเคช่ัน
ต่างๆ 

ในการใช้งานระบบบริหารทรัพยากรขององค์กร ORION แอพพลิเคชั่น บริษัทฯ 
ควรกําหนดให้มีการจัดทําแบบฟอร์มเม่ือมีการเพ่ิม หรือเปล่ียนแปลงการ
กําหนดค่าของผู้ ใช้งาน (user profile) และมีการนําฟอร์มดงักล่าวไปใช้อย่าง
เคร่งครัด ทัง้นีแ้บบฟอร์มการเปลีย่นแปลงการกําหนดค่าของผู้ ใช้งาน ควรต้อง
ได้รับการอนุมัติจากหวัหน้าสายงาน และมีการจัดเก็บเอกสาร ให้สามารถ
อ้างอิงได้ในอนาคต เพ่ือจัดให้มีระบบควบคมุท่ีดี และป้องกันความเส่ียงจาก
การเข้าระบบโดยผู้ใช้ทีไ่ม่ได้รับอนญุาต  

 บริษัทฯ ได้จัดทําแบบฟอร์มดังกล่าว และได้รับอนุญาตจาก
หัวหน้าสายงาน ตามข้อสังเกตและข้อเสนอแนะของผู้สอบ
บญัชี แล้วในเดือน มิถนุายน 2556 

1.6. การยกเลิก การเข้าถึงข้อมูลของพนักงานของบริษัทฯ ท่ีพ้นสภาพการ
เป็นพนกังานแล้ว  

บริษัทฯ ควรจัดขัน้ตอนการปฏิบัติงานในการดูแลระบบการกําหนดค่าของ
ผู้ ใช้งาน และมีการจัดทําเอกสารอย่างเป็นระบบ โดยมีรายละเอียดเกี่ยวกับ 
การย่ืนขอกําหนดคา่ของผู้ใช้งานใหม่ การกําหนดและเปล่ียนสิทธิของผู้ใช้งาน 
และการยกเลิกค่าของผู้ใช้งานเน่ืองจากลาออกจากการเป็นพนกังานของบริษัท
ฯ ทัง้นีข้ัน้ตอนเก่ียวกับการยกเลิกการตัง้ค่าของผู้ ใช้งาน ควรมีรายละเอียด
เก่ียวกับการย่ืนข้อมูลรายช่ือของผู้ ใ ช้งานท่ีต้องการยกเลิก ผู้ รับผิดชอบ 
ระยะเวลาในการรวบรวมและจดัเตรียมรายช่ือ และหลักฐานเม่ือมีการลบหรือ

 บริษัทฯ ได้ดําเนินการจัดทําแบบฟอร์มดังกล่าว และจัดเก็บ
ข้อมูลการยกเลิกการกําหนดค่าของผู้ ใช้งาน เม่ือพนักงาน
ลาออกจากการเป็นพนักงานของบริษัทฯ  แล้วใน  เ ดือน 
มิถนุายน 2556  
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ยกเลิกการตัง้ค่าผู้ใช้งานดงักล่าว โดยต้องมีการแจ้งรายช่ือดังกล่าวไปยังผู้ ท่ี
เก่ียวข้อง จากแผนกทรัพยากรบุคคล ไปยังแผนกเทคโนโลยีสารสนเทศ อย่าง
รวดเร็วภายในวนัท่ีลาออกดงักลา่วมีผล 
1.7. การใช้งานและการเข้าถึงระบบปฏิบัติการ Window OS โดย Super 

Users 
การใช้งานและการเข้าถึงระบบโดยผู้ใช้งานประเภท Super Users นัน้บริษัทฯ 
ควรจํากดัจํานวนผู้ใช้งานดงักลา่ว และให้มีการจัดเก็บรหสัผ่านในซองปิดผนึก
และลงนามโดยบคุคลท่ีได้รับอนญุาตเพ่ือใช้ในกรณีฉุกเฉิน นอกจากนีบ้ริษัทฯ 
ควรกําหนดให้มีการเปล่ียนรหัสผ่านภายหลังการใช้งานโดยผู้ ใช้งานท่ีได้รับ
อนญุาตและนํากลบัไปเก็บในซองปิดผนึกเช่นเดมิ และบริษัทฯ ควรจัดให้มีการ
บันทึกการใช้งานของผู้ ใช้งานนัน้ๆ ทัง้นีข้ัน้ตอน และระบบการปฏิบัติงาน
ดงักลา่ว ควรมีการปฏิบติัตามอย่างเคร่งครัด 

 บริษัทฯ ได้ดําเนินการจัดเก็บรหสัผ่านดงักล่าวในซองปิดผนึก 
และลงนามโดยประธานเจ้าหน้าท่ีฝ่ายสารสนเทศ เป็นท่ี
เรียบร้อย และการใช้รหสัผ่านสําหรับผู้ ใช้งานประเภท Super 
Users นัน้ได้ รับการอนุมัติโดยประธานเจ้าหน้าท่ีฝ่าย
สารสนเทศเป็นรายกรณี และจะสามารถบงัคบัใช้เป็นครัง้ๆ ไป
โดยจะมีการเปล่ียนรหัสผ่านดังกล่าวทุกครัง้หลังการใช้งาน 
และนํากลบัไปจัดเก็บในซองปิดผนึกตามขัน้ตอนท่ีกําหนด  

 บริษัทฯ ได้ดําเนินการจัดทําขัน้ตอนการขออนุมัติการใช้งาน
รหสัผ่านสําหรับผู้ ใช้งานประเภท Super Users แล้วใน เดือน 
มิถนุายน 2556  

1.8. การใช้งานระบบโดยผู้ใช้งานประเภท Super Users 
เน่ืองจากบริษัทฯ มีการอนญุาตการใช้งานโดยผู้ใช้งานประเภท Super Users 
ในการใช้งาน ระบบบริหารทรัพยากรขององค์กร จํานวน 5 ผู้ใช้งาน ทัง้นีบ้ริษัท
ฯ ยังไม่มีเอกสารขัน้ตอนการอนุมัติการใช้งานของผู้ ใช้งานประเภท Super 
Users และการกําหนดสิทธิในการใช้งาน อย่างเป็นทางการ ซึง่อาจสง่ผลให้ ใน
กรณีฉกุเฉินอาจไม่มีผู้ใช้งานรับทราบรหสัผ่านดงักล่าว ดงันัน้บริษัทฯ ควรจัด
ให้มีผู้ รับผิดชอบผู้ดแูลระบบ และเป็นผู้ รับทราบรหสัผา่นดงักล่าว ซึ่งต้องได้รับ
การอนมุตัจิากผู้บริหารระดบัสงู  

 บริษัทฯ จะดําเนินการให้ผู้ ใช้งานประเภท Super Users ของ
ระบบบริหารทรัพยากรขององค์กร ได้รับการอนมุติัโดยผู้บริหาร
ระดับสูงของบริษัทฯ และคาดว่าจะแล้วเสร็จภายใน เดือน 
พฤษภาคม 2556  

1.9. การทบทวนรายช่ือผู้ใช้งาน หรือ User  
บริษัทฯ ควรกําหนดให้แผนกเทคโนโลยีสารสนเทศ จัดทํารายช่ือของผู้ ใช้งาน 
และกําหนดสิทธิของผู้ ใช้ สิทธิในการเข้าถึงระบบ และจัดให้มีการยืนยันและ
อนมุติัการเปล่ียนแปลงการกําหนดคา่ผู้ ใช้งาน โดยผู้จัดการแผนกเทคโนโลยี
สารสนเทศ นอกจากนีบ้ริษัทฯ ควรมีการทบทวนรายช่ือ สิทธิผู้ ใช้ สิทธิในการ
เข้าถึงระบบ ทัง้ระบบวางแผนทรัพยากรขององค์กร และระบบปฏิบัติการ 
Window Domain 

 บริษัทฯ จัดให้มีการทบทวนรายช่ือผู้ ใช้ตามท่ีผู้ สอบบัญชี
แนะนํา เป็นประจํารายคร่ึงปี ซึง่สอดคล้องกับจํานวนพนกังาน 
และผู้ ใช้งานในระบบของบริษัทฯ ซึ่งผ่านการตรวจสอบและ
อนมุติั โดยประธานเจ้าหน้าท่ีสารสนเทศ และหวัหน้าสายงาน
ท่ีเกี่ยวข้องเป็นลําดบั ทัง้นีร้ายช่ือพนกังานท่ีผู้บริหารระดบัสูง
ได้พิจารณาแล้ว เดือน มิถนุายน 2556  

2. การปฏิบัตงิานของระบบคอมพวิเตอร์ 
2.1. แผนฟืน้ฟภูัยพิบัติ (Disaster Recovery Plan) หรือแผนสํารองภาวะ

ฉกุเฉินด้านระบบเทคโนโลยีสารสนเทศ 
บริษัทฯ ควรมีการจัดเตรียมแผนสํารองภาวะฉุกเฉินด้านระบบเทคโนโลยี
สารสนเทศ เป็นลายลักษณ์อักษร โดยมีรายละเอียดแนวทาง และแผน
ปฏิบติังานให้สามารถปรับเปล่ียนอปุกรณ์คอมพิวเตอร์ อปุกรณ์เก่ียวข้องอ่ืนๆ 
และระบบเทคโนโลยีสารสนเทศ ให้สามารถประกอบธุรกิจในกรณีท่ีเกิด
เหตกุารณ์ฉกุเฉิน และมีการจดัทําคู่มือการปฏิบัติงาน การทบทวนแผนสํารอง
ดังกล่าวเป็นระยะ นอกจากนีค้วรกําหนดให้จัดเก็บคู่มือดังกล่าวในศูนย์
ปฏิบติังานสํารอง 
นอกจากนี ้ บริษัทฯ ควรจัดให้มีการทดสอบระบบอย่างเคร่งครัดเป็นประจํา 
และผู้ ใช้หลกัควรมีส่วนร่วมในขัน้ตอนการทดสอบระบบ เพื่อให้ผู้ใช้เหล่านัน้
เข้าใจ ถึงบทบาท หน้าท่ีความรับผิดชอบและความสําคัญของแผนสํารอง

 บริษัทฯ อยู่ระหว่างการวิเคราะห์ เปรียบเทียบข้อแตกต่าง
ระหวา่งแผนฟืน้ฟภูยัพิบติัในปัจจบุนัของบริษัทฯ และข้อสงัเกต
และเสนอแนะจากผู้ สอบบัญชี  เ พ่ือระบุความเส่ียงและ
ข้อบกพร่องของระบบเดิม  หลังการประเมิน  บริษัทฯ  จะ
ดําเนินการปรับปรุงแก้ไข และจัดทําแผนสํารองภาวะฉกุเฉิน
ด้านระบบเทคโนโลยีสารสนเทศ เพื่อป้องกันและหลีกเล่ียง
ความเสี่ยงของระบบในปัจจุบัน ให้สําเ ร็จ  ภายในเดือน 
ธันวาคม 2556  
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ข้อสังเกต/ข้อเสนอแนะของผู้สอบบัญชี ความเหน็ของผู้บริหาร/การดาํเนินการปรับปรุงของบริษัทฯ 

ดงักล่าว ทัง้นีค้วรมีการบันทึกผลการทดสอบระบบเพ่ือให้มั่นใจว่าได้ทดสอบ
แผนสํารองและระบบอยา่งครบถ้วน และเหมาะสม  
2.2. การบริหารการแก้ไขเหตกุารณ์ผิดปกติทีทํ่าให้การบริการต้องหยดุชะงกั  
เน่ืองจากบริษัทฯ มิได้ทําการจัดเก็บ และบันทกึข้อมลูเหตกุารณ์ผิดปกติ และ
ปัญหาท่ีเกิดขึน้ระหว่างการปฏิบัติงานอย่างเป็นระบบ ซึ่งอาจส่งผลต่อการ
บริหารจดัการระบบความปลอดภยัของระบบเทคโนโลยีสารสนเทศของบริษัทฯ 
ได้อย่างมีประสิทธิภาพ และรวดเร็ว ดงันัน้ บริษัทฯ ควรจดัให้มีแผนการบริหาร
การแก้ไขเหตกุารณ์ผิดปกติท่ีทําให้การ บริการต้องหยุดชะงกั โดยมีการบันทึก
เหตกุารณ์ท่ีเคยเกิดขึน้ เพือ่ให้บริษัทฯ สามารถบริหาร และป้องกนัความเส่ียง
ของเหตกุารณ์ทีอ่าจเกิดขึน้ในอนาคต และสามารถแก้ไขปัญหาได้อย่างรวดเร็ว 
ทัง้นีร้ะบบบันทึกและติดตามเหตุการณ์ผิดปกติควรครอบคลุมถึงข้อกําหนด
ตอ่ไปนี ้ 
- หมายเลขเหตกุารณ์ รายละเอียดเหตกุารณ์ วันที่ แผนท่ีคาดว่าจะแล้ว

เสร็จ ระดบัความรุนแรงของเหตกุารณ์นัน้ๆ 
- ผู้รับผิดชอบ 
- การติดตามผลการแก้ไข  

 บริษัทฯ ได้ดําเนินการจัดเก็บ และบันทึกข้อมูลเหตุการณ์
ผิดปกติ และปัญหาท่ีเกิดขึน้ระหว่างการปฏิบัติงานอย่างเป็น
ระบบ โดยได้นําระบบดังกล่าวมาปฏิบัติใช้แล้ว  ในเดือน 
กนัยายน 2556 

 


